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„Ransomware“ oder „Erpressungssoftware“ ist eine Schadsoftware, die einen Computer – mit den darin gespeicherten persönlichen Daten – als Geisel nimmt, um Lösegeld zu fordern. Üblicherweise gelangt das Programm über eine sog. Phishing-E-Mail, eine Systemschwachstelle oder Ähnliches in den Computer. Die Erpressungssoftware verschlüsselt die Informationen. Will das Opfer seine Daten zurückhaben, verlangen die Cyberkriminellen für deren Entschlüsselung eine deftige Summe.  Aber selbst wenn der Nutzer den verlangten Betrag bezahlt, heißt das noch lange nicht, dass er seine Daten auch zurückbekommt.  Die folgende Abbildung zeigt, was bei einem solchen Angriff eigentlich geschieht.
[image: http://ec.europa.eu/information_society/newsroom/image/document/2017-20/ransomware_graph_720666F8-AB18-0FF1-B5EE66F1FCBA2768_44672.jpg] 
Was kann der Nutzer in diesem Fall tun?
Es gibt ein paar einfache Vorkehrungen, um sich vor Ransomware zu schützen:
1.  Sichern Sie Ihre Daten auf einem anderen Datenträger: #BackUp
2.  Klicken Sie auf keine Links, die sie von Unbekannten erhalten haben: #Phishing
3.  Halten Sie Ihr System stets auf dem neuesten Stand: #Patch 
4.  Wenn Sie Opfer eines Angriffs sind, bezahlen Sie auf keinen Fall das verlangte Lösegeld! #Check www.nomoreransom.org
Die Cybersicherheit ist unsere gemeinsame Aufgabe!
ECSM ist die jährliche Aufklärungskampagne der EU, die jedes Jahr im Oktober in ganz Europa stattfindet. Ziel ist die Aufklärung über Cybersicherheitsbedrohungen und die Förderung der Cybersicherheit bei Bürgern und Organisationen sowie die Bereitstellung von Ressourcen für den Online-Selbstschutz durch Schulungen und den Austausch bewährter Verfahren.
#CyberSecMonth #CyberAware #eSkills #Cybersecurity 
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