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Daca faceti planuri pentru un an, plantati orez.
Daca faceti planuri pentru zece ani, plantati un copac.
Daca faceti planuri pentru o viatd, educati-va copilul

Proverb chinezesc

Dragi parinti/supraveghetori,

Sunteti in posesia ghidului pentru intreaga familie privind securitatea pe Internet. Acesta se adreseaza
familiilor cu copii in varstd de 6 pana la 12 ani si reprezintd o resursa educationala realizatd cu convin-
gerea cd noile tehnologii nu ar trebui sa separe generatiile, ci s le uneascd. Acest ghid a fost creat
de catre Insafe, reteaua pan-europeana a centrelor nationale de contact care desfasoara activitati de
congtientizare a securitatii pe Internet. Dezvoltarea si crearea acestui ghid despre securitatea in mediul
virtual a fost sprijinitd de UPC.

Asa cum joaca pe teren sau traversarea strazii pot fi periculoase, asa si folosirea Internetului si a
tehnologiilor mobile poate avea consecinte nefaste daca nu sunteti precauti. Din fericire, existd mij-
loace disponibile care le permit utilizatorilor de Internet sa se informeze cu privire la avantajele si
riscurile navigarii pe Internet.

Folositi acest ghid pentru a va ajuta copiii sa invete cum sa utilizeze Internetul in mod sigur si eficient.
Acesta ofera peste cincizeci de sfaturi si exercitii utile care va ajuta sa-i invatati pe copii despre securi-



tatea pe Internet intr-un mod amuzant, antrenant si placut. Ghidul cuprinde:

* Doud cdrti despre securitatea pe Internet: una amuzantd adresata intregii familii
si un ghid pentru parinti;

* Reguli de aur;

¢ O diploma pentru intreaga familie;

* Un set de abtibilduri;

* 12 carduri de decupat cu diverse situatii.

Atat in cartea pentru intreaga familie, cat si in cea pentru parinti, cele patru teme cheie referitoare la se-
curitatea pe Internet: ,,Paza buna trece primejdia rea”, ,, “, ,,Divertisment si descarcare® si
.Hartuirea pe Internet” sunt evidentiate prin diferite culori. Cartea pentru parinti serveste drept referinta
pentru cea amuzantd adresatd intregii familii. Ea contine informatii utile, scurte explicatii legate de
activitatile propuse, solutiile exercitiilor si situatiilor prezentate pe carduri.

Cartea pentru intreaga familie se adreseaza atat parintilor, cat si copiilor. Cele patru teme sunt abordate prin
intermediul unei povesti despre doi copii, Alex si Teodora, parintii lor si experta in IT, Maria. Fiecare capi-
tol contine activitati cu caracter educational, inclusiv exercitii online, intrebari de verificare a cunostintelor
acumulate, reguli de aur si legdturi utile.

Cititi povestea cu voce tare in prezenta copiilor i impreund cu ei lucrati activitatile propuse. La sfarsitul
fiecdrui capitol puteti utiliza cardurile care prezinta situatiile aferente pentru a initia o discutie cu copiii
dumneavoastra in scopul intelegerii in profunzime a continutului.

Dupa ce copiii au parcurs cu succes toate activitatile si exercitiile propuse, recompensati-i prin stabilirea
unui set cu reguli de aur si solicitati-le sa semneze diploma pentru intreaga familie. La sfarsit, copiii pot
decora cartile folosind abtibildurile cu emoticonite.

Parerea dumneavoastra este foarte importanta pentru noi. Nu ezitati sa luati legatura cu centrul local de
contact Insafe pentru intrebari sau comentarii. Va dorim dumneavoastra gi familiei succes in ,,imblan-

zirea® Internetului!

Navigati in siguranta!
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1. Paza buna trece primejdia rea

COMPUTERUL DE ACASA

Computerul de acasa poate fi o resursd educationala si de divertisment pentru intreaga familie. Agezarea
computerului in camera de zi si stabilirea unor reguli clare privitoare la conditiile si timpul de utilizare
a acestuia va vor ajuta copiii sa fie in sigurantd.

Nu uitati ca ei pot accesa Internetul acasa la prieteni, la Internet Café etc. De aceea, este important ca
impreund sa stabiliti un cod de conduita pe care sa-1 aplice oricand si oriunde.

PROTEJAREA COMPUTERULUI

Protejarea computerului poate fi realizata prin intelegerea posibilelor amenintari si prin cunoagterea
unor remedii simple. Acestea includ instrumente utile de tehnologie, precum i inteligenta utiliza-
torilor care se dezvolta pe masura fnaintarii tn varsta si a acumuldrii de experienta.
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Diversele operatii pe care dumneavoastra impreuna cu copiii le puteti face utilizand computerul de
acasd, precum folosirea unui stick de memorie sau a unui CD-ROM, deschiderea atasamentelor
si descarcarea de fisiere, implica riscuri. Acestea au in principal legaturd cu programele malware
(programele de calculator periculoase) create pentru a produce daune computerului, pentru a va
fura datele personale sau pentru a va furniza reclame nesolicitate.

Copiilor li se prezinta diferite tipuri de malware: virusi, viermi, cai troieni si spyware si sunt
fnvdtati sa recunoascd simptomele unui computer virusat. Ei fnvatd cum sa prevind virusarea
accesand Intotdeauna Internetul de la un computer care este protejat de programe anti-virus sau
anti-spyware actualizate. De asemenea, ei sunt sfatuiti sa fie atenti cand deschid atasamente
e-mail provenite de la expeditori necunoscuti, cind descarca programe de pe Internet sau cand
folosesc stick-uri USB sau CD-ROM-uri.

LUPTA IMPOTRIVA SPAM-ULUI

80% din e-mail-urile care circula pe Internet sunt spam (mesaje e-mail nesolicitate). Acestea pot
avea efecte negative asupra copiilor dumneavoastra. Fara sa va dati seama, publicarea unei adrese
de e-mail pe web cand folositi un newsgroup (grup de stiri), un site pentru sesiuni de chat, un
forum public, un site de social networking sau un formular online poate genera spam. Anumite
programe software pot aduna adresele de e-mail de pe web si crea liste de distributie care sunt
apoi folosite pentru a trimite nenumarate mesaje nesolicitate. Companiile implicate in acest gen
de activitati sunt adesea plasate in locuri unde nu exista legislatia necesara pentru a preveni astfel
de e-mail-uri nesolicitate!

Cel mai adesea, spam-ul are legaturd cu pornografia, produse farmaceutice, tranzactii financiare
dubioase etc. In plus, spam-ul poate constitui si sursa programelor care produc daune. In majori-
tatea cazurilor, e-mail-urile nesolicitate sunt trimise cu intentii necinstite. Tata cateva sfaturi utile
pentru a va proteja familia:

¢ Folositi ,.filtre spam*. De obicei, furnizorul dumneavoastra de servicii e-mail va pune la
dispozitie optiuni anti-spam pe care le puteti activa in cadrul programului de e-mail. Pentru
mai multe informatii, contactati-va furnizorul de servicii e-mail. Verificati-va regulat dosarul
junk sau spam pentru a vedea dacd nu cumva e-mailurile pe care le asteptati au ajuns acolo.
Tehnologia nu este perfecta.

e Tnvatati-va copiii sa nu deschida e-mail-urile trimise de persoane necunoscute. Aproape in-
totdeauna spam-ul contine propuneri tentante gi atagamente. Aratati-le cum sa blocheze expe-
ditorul unui e-mail sau rugati-i sa steargd mesajele cu subiecte suspecte.

NAVIGAREA PE INTERNET

Chiar si copiii mai mici pot folosi Internetul pentru a se juca si a vizita site-uri web cu continut educational.
Cu toate acestea, pe Internet putem gasi si informatii care nu sunt intodeauna potrivite vérstei copiilor.
Motoarele de cautare sunt utile pentru localizarea continutului pe Internet. Totusi, deoarece cautarea se
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face in functie de alegerea cuvintelor cheie, se poate cu usurintd localiza si continut nedorit. Cdutarea
unui simplu cuvant cheie ar putea genera un site web cu continut indoielnic care contine cuvantul cheie in
intrebare. Iatd cateva sfaturi utile pentru a-i ajuta pe copii sa navigheze pe Internet in siguranta:

e Creati un cont de utilizator destinat copilului folosind un sistem de operare (de exemplu, Windows,
Linux, Mac OS) in care activati optiunea control parental;

e Verificati caracteristicile optiunii control parental in browser-ul de Internet si in motorul de cautare.
Asigurati-va cd ati citit cu atentie optiunile oferite de setarile de familie ale acestor instrumente;

e Sugerati-le micilor utilizatori de Internet pe care i aveti in grija sa utilizeze motoare de cautare des-
tinate copiilor. De exemplu, http://kids.yahoo.com, http://www.askforkids.com, cu continut in limba
engleza, sau http://edu.genium.ro, cu continut in limba roméana.

e Salvati adresele site-urilor web pe care copiii dumneavoastra le utilizeaza cel mai des in dosarul
Favorite (una dintre optiunile browser-ului). Astfel, le oferiti posibilitatea de a accesa site-urile de pe
net i altd datd fard sd mai utilizeze un motor de cdutare.

In afara de activarea optiunii de control parental a browser-ului i a motorului de cautare, puteti folosi un
filtru suplimentar, program care {i protejeazd pe minori de site-urile web cu continut indoielnic. Cereti
sfatul vanzatorilor de programe de calculator sau cautati pe Internet versiuni de testare. Nu uitati cd sfa-
turile parintilor si ale supraveghetorilor sunt extrem de importante. Tehnologia nu este perfectd, iar uneori
poate crea senzatia falsd de sigurantd pentru copii.

Programele de filtrare pot fi atat de restrictive incat pot bloca accesul nu numai la site-urile cu continut
indoielnic. Acestea i-ar putea Tmpiedica pe copii sd caute, de exemplu, informatii despre cel de-al II-lea
Rézboi Mondial, necesare scrierii unui eseu la istorie, deoarece cautarea conduce catre site-uri web in care
este descrisa violenta. Mai mult decét atat, orice filtru poate fi pornit sau oprit de tinerii utilizatori isteti
care adesea sunt experti in ascunderea site-urilor web pe care le-au accesat. Veti afla cd aga se intampla
dacd Tnvatati cum sd utilizati computerul si programele de calculator singuri.

Vizitatj site-ul web al SIP-Bench, un studiu sprijinit de Comisia Europeand in cadrul caruia au fost testate 30 de
instrumente de control parental si anti-spam pentru a le masura eficacitatea in protejarea copiilor cu varste cu-
prinse fntre 6 §i 16 ani impotriva continutului ddunator din diferite aplicatii de Internet: browsing, trimiterea sau
primirea de e-mail-uri, transferul de fisiere, sesiunile de chat si mesagerie instantanee (instant messaging).

Pe langd evitarea continutului daunator, trebuie si va asigurati cd tinerii nu cred tot ceea ce vad sau
citesc pe Internet. Tn brogura amuzanta destinata intregii familii, sugeram ca, intotdeauna cand copiii cauta
informatii pe Internet, sa viziteze cel putin 3 site-uri web pentru a compara continutul gasit online. Copiii
sunt de asemenea sfatuiti sa mentioneze in mod sistematic sursa pentru informatiile gasite, ori de cate ori
le folosesc pentru efectuarea temelor.

e Asigurati-va ca aveti computerul protejat de un firewall, precum si de programe anti-virus
si anti-spyware. Actualizati aceste programe si fiti atenti la alertele pe care le genereaza.
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Verificati daca furnizorul dumneavoastra de servicii de Internet va ofera instrumente anti-
virus si anti-spyware pe care le puteti utiliza;

¢ Folositi un filtru spam in cadrul programului dumneavoastra de e-mail §i pastrati-va a-
dresa de e-mail secretd, nepublicand-o pe Internet. Evitati e-mail-urile de la persoane necu-
noscute si scanati atagamentele inainte de a le deschide;

e Mariti la maximum nivelul controlului parental al computerului dumneavoastra: a siste-
mului de operare, a browser-ului de Internet, a motorului de cautare si a programului de
e-mail. Creati conturi de utilizator separate pentru copiii dumneavoastrd. Asigurati-va ca
setarile de confidentialitate sunt configurate la nivel maxim (vizitati meniul ,,optiuni* din
browser-ul dumneavoastra);

* Aveti in vedere folosirea unor programe filtru suplimentare;

e Contactati furnizorul dumneavoastra de servicii de Internet sau un expert de indata ce
computerul incepe sa functioneze ciudat, deoarece e posibil sa fie virusat. Si furnizorul
dumneavoastra de servicii de Internet ar putea sa ofere sfaturi pentru parinti;

¢ Reclamati la centrul de asistenta national al utilizatorilor de Internet (consultati Legaturi
utile) 1n cazul in care ati dat peste continut online nedorit;

¢ Ori de cate ori puteti, stati 1angd copii in timp ce utilizeaza Internetul. Aceasta este o
ocazie excelenta de a incuraja comunicarea si de a spori increderea. Profitati de ocazie si
invatati impreuna;

* Nu uitati ca aceste reguli de securitate sunt valabile atat pentru dumneavoastra, cat si
pentru copiii dumneavoastra. Incurajati-i sa va informeze despre orice cred cd nu este in
regula.

LEGATURI UTILE

Copiii dumneavoastra pot urma un curs despre securitatea pe Internet in limba engleza si urmari
aventurile online ale lui Niamh si Fionn:
http://test.scoilnet.ie/webwise/lessons/index.html

Pentru a va bucura de navigarea pe Internet in siguranta, fara a va teme, cunoagterea riscurilor si a
mijloacelor de protectie este cheia. Pentru mai multe informatii, accesati site-ul web http://www.

sigur.info/ sau http://www.makeitsecure.ie cu continut in limba engleza.

Daca in timp ce navigati pe Internet intalniti continuturi pe care le considerati ilegale, puteti ra-
porta acest lucru la: http://www.sigur.info/.
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2. Sa comunicam

PIESELE PUZZ1LE-ULUI

Va mai amintiti cat de important a fost pentru dumneavoastra sa mentineti contactul cu prietenii
pe masura ce v-ati maturizat? Internetul oferd o multime de ocazii de a Tntalni prieteni, precum si
mijloace de auto-exprimare si socializare prin intermediul serviciului de e-mail, schimb de fisiere,
blogging si social networking (de exemplu: MySpace, Facebook, Hi5, Habbohotel). Adolescentii
din zilele noastre utilizeaza tehnologia pentru a incerca lucruri noi si pentru a socializa intr-un loc
pe care il considera intim si lipsit de supravegherea parintilor.

Capitolul despre comunicare le prezinta parintilor si copiilor conceptele de date personale,
confidentialitate, interactiuni online pozitive si gestionarea riscului, de exemplu, contactul cu
persoane necunoscute. Confidentialitatea online este strans legata de conceptul de conturi si pro-
filuri. Prin intermediul contului se poate accesa un serviciu online.

Tn mediul nevirtual, abonamentul de transport, abonamentul la sala de gimnastica sau cel de mem-
bru al unui club contin datele dumneavoastra cu caracter personal. Conturile si serviciile online
sunt asemanatoare. Nu puteti deschide niciunul dacd nu furnizati nigte date personale care sunt
utilizate pentru crearea profilului dumneavoastra de utilizator. Important este ca puteti alege ce
informatii cu caracter personal doriti sa faceti publice si cui anume.

Protejarea intimitatii nu inseamna a spune minciuni, ci a detine controlul asupra informatiilor cu
caracter personal pe care doriti sa le faceti publice. Tinerii sunt entuziasmati de comunicarea on-
line cu prietenii si de crearea imaginii lor pe Internet. Totusi, ei nu realizeaza intotdeauna impactul
pe care il poate avea asupra lor furnizarea de date personale pe Internet.

CREAREA PROFILULUI

Primul pas in protejarea datelor personale este crearea unui profil mai sigur. Trebuie sd selectati
cu foarte multa atentie informatiile pe care le veti include in crearea profilului, precum si setdrile
de confidentialitate pe care le utilizati.

Creati cateva conturi de e-mail pentru diferite activitati online. De exemplu, cand folositi servicii
online, precum chat-ul, instant messaging, blogging etc. incurajati-va copilul sa utilizeze o adresa
de e-mail i un nume de utilizator neutre, care sa nu le dezvaluie adevaratul nume.

Pastrati intotdeauna parolele conturilor dumneavoastra secrete. Asigurati-vd ca tinerii
constientizeaza ca nu trebuie sa dezvaluie datele conturilor lor prietenilor care ar putea abuza de
increderea acordata. Pe de alta parte, ar fi bine sa stiti parolele copiilor dumneavoastra, astfel incét
sd le puteti supraveghea conturile.
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Nu uitati sd va particularizati setarile de confidentialitate ale profilului/contului, prin alegerea
optiunii privat, i nu public. Astfel, aveti posibilitatea de a controla cui anume ii apare vizibil
profilul si cu cine puteti interactiona. In cazul alegerii optiunii profil privat, puteti sa va gestionati
lista de contacte. Invatati-i pe copii sa accepte numai contactele persoanelor pe care le cunosc
deja din viata de zi cu zi.

In cazul in care copiii folosesc camerele de chat, verificati daca:

existd moderatori prezenti. Lipsa unui moderator inseamna o sesiune de chat nesigura;
exista mijloace prin care participantii nedoriti pot fi ignorati sau blocati;

exista o sectiune pe site unde, in cazul unor probleme, se poate cere ajutor si raporta un abuz;
regulile serviciului de chat sunt clar stabilite gi vizibil plasate.

Copiii trebuie sa inteleaga ca fotografia lor reprezinta un lucru personal si ca imaginile digitale
sunt extrem de importante. Acestea pot fi cu usurintd transmise si manipulate digital, dar sunt
foarte greu de sters odatd ce au fost trimise prin intermediul unui computer sau al telefonului
mobil. Ele pot ramane online pentru totdeauna! Camerele web trebuie utilizate cu atentie si nu
fara supravegherea pdrintilor. Instrumentele de chat prin intermediul camerei web, precum si
directoarele pot fi riscante. Atat dumneavoastra, cat si copiii nu trebuie sa puneti la dispozitia
oricui fotografii personale, ci doar persoanelor pe care le cunoagteti si in care aveti incredere.
Intotdeauna cereti permisiunea fnainte de a publica o poza a altei persoane. Nu va lasati copiii sa
utilizeze computerul gi camera web singuri in camera lor.

Persoanele cunoscute online nu sunt intotdeauna ceea ce pretind a fi. Invatati-i pe copii sa-si
protejeze intimitatea online aga cum ar proceda si In mediul nevirtual. De ce nu ar urma copiii
aceleasi reguli pe Internet pe care le-ati stabilit in viata de zi cu zi in ceea ce priveste comporta-
mentul lor fata de persoanele necunoscute?

Copiii dumneavoastra pot construi o relatie strinsa cu prietenii de pe Internet i tind sa aiba re-
pede incredere n persoanele care manifesta interes si intelegere in ceea ce-i priveste, chiar daca
nu {i cunosc cu adevdrat. Prin urmare, ei pot fi foarte tentati sd se intalneasca cu acestia, fara a
va informa. Copiii nu sunt adesea constienti de pericolele unor intalniri de acest gen si le pot
considera inofensive. Astfel, ei devin victime ale pedofiliei online. Studiile arata cd o multime
de copii merg neinsotiti sa-si intalneasca ,,prietenii“ de pe Internet sau fara sa le spuna parintilor.
Discutati cu copiii dumneavoastra despre acest lucru pentru a v asigura cd nu vor proceda astfel.
Comunicarea este cheia.
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Neticheta se refera la regulile de conduita pe Internet si la tratarea celorlalti in acelasi mod in care
v-ar pldcea sa fiti tratati. Copiii s-ar putea sa nu realizeze ca in mod accidental pot ofensa anumite
persoane in mediul virtual. Din pdcate, unii folosesc Internetul si/sau telefoanele mobile pentru
a-i hartui pe ceilalti online. Acest lucru se numeste hartuire pe Internet si poate afecta unul pana
la patru copii (pentru mai multe informatii, consultati capitolul corespunzator).

Cand utilizeaza chat-ul, tinerii folosesc un limbaj specific, plin de emoticonite si acronime!
Consultati tabelul de mai jos pentru a va familiariza cu acestea. &

Tata lista acronimelor folosite in sesiunile de chat. Pentru mai multe informatii, consultati sectiunea
»Legaturi utile®.

121: one to one JJ: just joking

AFK: away from keyboard K: all right /ok

A/S/L: age, sex, location (or just “ASL”) KFY/K4Y: kiss for you

BBB: bye bye baby KISS: keep it simple, stupid

B4N: bye for now KPC: keeping parents clueless
BBL: be back later L8R: later

BF: boyfriend or best friend IRL: in real life

BFF: best friends forever LMIRL: let’s meet in real life

C: see? LOL: laughing out loud, lots of love
Comp: computer LY4E: love you forever

CU: see you NE1: anyone

CUL: see you later NP: no problem/ noisy parents
CYO: see you online OIC: oh, I see

EGBOK: everything going to be ok OLL: online love

F2F: face to face PAL: parents are listening



G2G or GTG: got to go

<G>: grin

GFN: gone for now

GL: good luck

GM: good morning /good match
HAND: have a nice day

AS5: High 5§

H2G: have to go

PAW: parents are watching

PIR: parent in room / people in room
POS: parent over shoulder

RL: real life

SA, S’UP: what’s up?

TTYL: talk to you later

TY: thank you

WB: welcome back/ write back

HDOP: help delete online predators WDYT: what do you think

IDK: I don’t know

ILU/ILY: I love you / I like you

WTGP: want to go private?

WYCM: will you call me?

Puteti crea emoticonite combinand semne de punctuatie si litere ca in exemplele de mai jos:

Fata zambitoare (cu sau fara nas)

Fata trista (cu sau fara nas)

Fata care face cu ochiul (cu sau fara nas)

Fatd uimita (cu sau fara nas)

Zambet larg (cu sau fara nas)

Limba scoasa (cu sau fara nas)

:-)or:)

doua puncte, (liniuta), paranteza

--(or :(

doua puncte, (liniutd), paranteza

;) ors)
punct si virgula, liniuta, paranteza

1-00r:0
douad puncte, (liniutd), litera o mic de tipar

:-Dor:D
doua puncte, (liniuta), litera D mare de tipar

:p or:-p
doua puncte, litera p mic de tipar
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* Faceti-va timp sa descoperiti cum {si petrec copiii dumneavoastra timpul online si dati-le
ocazia sa va arate cum comunica cu prietenii;

* Invatati-i sd-si protejeze intimitatea online astfel:

- Prin crearea de profiluri sigure cu activarea setarilor de confidentialitate

- Prin protejarea parolelor conturilor personale

- Prin contactarea pe Internet si trimiterea de raspunsuri numai persoanelor pe care le
cunosc din viata de zi cu zi

- Cerand intotdeauna acordul dumneavoatra fnainte de a incarca pe Internet propriile
fotografii sau cele cu familia, casa, scoala lor etc.

- Sa nu furnizeze date personale, precum numarul lor de telefon, adresa, scoala, echipa
in care joaca, dect persoanelor pe care le cunosc in viata de zi cu zi;

* Asezati computerul de acasa in camera de zi, astfel incat s puteti supraveghea activitatile
pe Internet ale copiilor;

e Impreunad cu ei, asigurati-va ca stiti:
- Cum sa refuzati anumite contacte sau sa blocati anumite persoane din lista de con-
tacte
- Optiunile de securitate si de raportare a problemelor care sunt disponibile pe site-urile
web pe care le accesati

 Construiti o relatie bazata pe incredere cu copiii dumneavoastra, convingandu-i sa

discutati chiar si despre greselile pe care le-au facut, astfel incat sa cautati solutii impreuna!
Greselile fac parte din procesul de invatare.

Site pentru parinti:

Sparge codul chat-ului vizitand wikiHow (cu continut in limba engleza):

Consultati raportul Eurobarometru 2007 despre ,,Internet mai sigur pentru copii:



3. Hartuirea pe Internet

UN INCIDENT DE HARTUIRE PE INTERNET

Comunicarea prin intermediul Internetului si a telefoanelor mobile are o multime de avantaje.
Din pacate, exista si dezavantaje. Copiii dumneavoastra pot primi sau trimite mesaje cu continut
negativ care {i lezeaza pe ei sau pe ceilalti. Este important sa-i invatati pe copii sa aiba un compor-
tament acceptat social — chiar si propriii nostri copii nu sunt intotdeauna ingerasi;-)

Hartuirea pe Internet inseamna folosirea noilor tehnologii de informare i comunicare cu scopul
de a hartui, de a leza si intimida un individ sau un grup. Serviciile de e-mail, chat, instant messag-
ing, telefoane mobile sau alte mijloace digitale pot fi utilizate in acest sens. In cadrul jocurilor din
mediul virtual, agresorii online le pot ataca copiilor dumneavoastra avatarurile, astfel incercand
sd le modifice sau sd fure proprietatile virtuale sau sa aducd transformari negative avatarului
astfel incat acesta sa nu functioneze normal.

De obicei, copiii se plang de problemele legate de publicarea datelor personale in spatii publice,
de exemplu, postarea unei fotografii personale sau a unor informatii cu caracter personal pe un
forum public sau pe un site web. Asa cum hartuirea la scoald sau pe terenul de joaca nu este
tolerata, la fel si in cazul celei de pe Internet, parintii, profesorii si copiii trebuie sd ia atitudine
pentru a actiona impotriva acesteia. Spre deosebire de hartuirea traditionald, cea de pe Internet
poate afecta copilul chiar si atunci cand acesta nu se mai afla in prezenta agresorilor. Acestia pot
trimite mesaje de amenintare in conturile e-mail de acasa si pe telefoanele mobile, la orice ora
din zi si noapte.

Pdrintii pot sprijini promovarea unui mediu in care hartuirea sa nu fie toleratd. Invatati-i pe copii
cd a fi anonim online nu inseamna a te comporta iresponsabil. Copiii trebuie sa-gi cunoasca drep-
turile i responsabilitatile, dar sa si respecte drepturile celorlalti.

Mentineti intotdeauna un dialog deschis cu copiii dumneavoastra, astfel incat sa puteti discuta cu

ei orice problema care i nelinisteste. Noile tehnologii, precum Internetul si telefoanele mobile, va
ofera ocazia excelenta de a purta discutii si de a va informa.

* Preveniti experientele negative ale copiilor dumneavoastra asigurandu-va ca acestia stiu
cum sd-si protejeze propria intimitate si cum sa respecte intimitatea altor persoane;

* Invatati copiii sa nu raspunda mesajelor celor care i hartuiesc;
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* Ajutati copiii sa inteleaga ce fel de mesaje si ce tip de atitudine i-ar putea deranja pe
ceilalti si cum pot evita acest lucru;

* Asigurati-va ca ei stiu cum sa blocheze expeditorii din lista de contacte;

* Pastrati mesajele de hartuire drept dovezi;

* Aflati metodele impotriva hartuirii promovate de scoala in care invata copiii
dumneavoastra. Implicati-va Impreuna cu alti parinti si profesori pentru a preveni

hartuirea din mediul virtual i cel nevirtual;

* Tineti legatura cu anturajul copiilor dumneavoastra: cu prietenii si parintii lor, precum si
cu profesorii si colegii lor;

* Incurajati-va copiii sa discute cu dumneavoastra despre orice experienta neplacuta din
mediul virtual sau din cel nevirtual. Asigurati-i ca indiferent daca ar gresi, i-ati ajuta si ati

gasi impreuna solutii!

e Asigurati-va ca inteleg ca nu e vina lor daca cineva {i hartuiegte.

LEGATURI UTILE

Pe urmatorul site web veti gasi informatii utile pentru a intelege mai bine problema hartuirii la
scoald si cum poate fi aceasta oprita (continut in limba engleza):

http://www.nehb.ie/coolschoolbullyfree/kids1.htm
Pe acest site web sunt prezentate desene i activitdti propuse pentru uz gcolar despre cum pot
copiii sd faca fatd hartuirii si cum sa o opreasca (continut in limba engleza):

http://www.stopbullying.org

Linia verde pentru protectia copilului a fost deschisa tn 2001 de Guvernul Roméniei prin interme-
diul Autoritatii Nationale pentru Protectia Drepturilor Copilului (ANPDC).

Numarul de telefon gratuit al liniei verzi este:

08008200200

16 Hartuirea pe Internet



4. Divertisment &

descarcare

PE INTERNET NU TOT CE ZBOARA SE MANANCA

Internetul este un spatiu virtual pentru multe activitati, inclusiv comerciale. Dacd nu le permiteti
copiilor sa ceara tot ceea ce vad in reclamele TV sau ceea ce ii tenteaza din magazine, atunci trebuie
sa-i fnvdtati sd nu doreascd sau sd nu aiba incredere nici in reclamele de pe Internet, de exemplu:
muzica si jocuri, tonuri de apel, alte accesorii i cumpararea de servicii online.

Petrecerea timpului impreuna cu copiii Tn timp ce acestia utilizeaza Internetul va ofera posibilitatea
de a le explica ca produsele, ca de exemplu, tonurile de apel, imaginile de fundal, mp3-urile, ava-
tarurile si altele sunt rar gratuite. Ori de cte ori gdsesc reclame de acest gen, aratati-le cuvintele
scrise cu litere de dimensiuni mici pentru a le demonstra ca nu trebuie sa ia drept bun tot ceea ce
este pe net.

Pentru a va fnscrie la orice serviciu (gratuit sau nu), trebuie sa completati un formular online cu
date personale. Completati aceste formulare numai in cazul In care stiti cum vor fi folosite datele
dumneavoastrd si convingeti-va copiii sa nu completeze astfel de formulare decat impreund cu
dumneavoastra.

Ferestrele pop-up sunt adesea utilizate pentru a vinde diverse lucruri pe Internet. Acestea nu sunt
intotdeauna daunatoare. Depinde daca provin de la un site web sigur sau nu. In general, daca aveti in-
credere in site-ul web, puteti avea incredere si in fereastra pop-up. Totusi, unele ferestre pop-up sunt
utilizate pentru a vinde produse care nu sunt de calitate sau pentru a va directiona catre chestionare
online de colectare a datelor dumneavoastrd personale. Invatati-va copiii sa inchida ferestrele pop-up
nesigure, fiacand clic pe cruciulita rogie din coltul din dreapta sus.

SA JUCAM JOCURI ONLINE

Jocurile online difera de cele digitale vechi deoarece necesita o conexiune la Internet. Copiii pot
juca pe CD-uri/DVD-uri, pe site-uri web, pe console de jocuri sau pe telefoanele mobile si alte
dispozitive de mici dimensiuni (handheld devices).

Exista jocuri online simple, cum ar fi binecunoscutele Pacman si Tetris, sau complexe, in care
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se joacd online mai multi utilizatori care au diverse sarcini, ca de exemplu, sa creeze diverse
continuturi si povesti. Altele, precum multiplayer games (jocurile cu multi jucdtori), accepta
adevarate comunitati virtuale de jucdtori. Acestea {i pot expune la riscuri, cum ar fi intalnirea unor
persoane necunoscute (pentru mai multe informatii consultati capitolul ,,S& comunicam®).

Jocurile sunt importante pentru dezvoltarea copiilor, deoarece prin intermediul unui mediu guver-
nat de reguli de joc, acestia si dezvolta abilitatile sociale si gandirea. Dat fiind faptul ca o multime
de jocuri digitale sunt atractive si interactive, acestea sunt utilizate in scop educational.

Cu toate acestea, nu toate jocurile digitale sunt de calitate. Dumneavoastra sunteti cei care trebuie sa
decideti care jocuri sunt potrivite pentru copii §i, prin stabilirea unor reguli, puteti sa va asigurati ca
perioada de timp pe care copiii o petrec jucAndu-se online nu este in detrimentul altor activitati.

Exista un sistem pan-european de clasificare in functie de varsta,

PEGI online, pentru jocurile interactive, in care acestea sunt

clasificate dupd varsta si continut. Acesta este sustinut de citiva +

producatori, inclusiv PlayStation, Xbox si Nintendo, precum si de

editori si dezvoltatori de jocuri interactive din intreaga Europa.
Cautati aceste informatii pe spatele oricarei cutii de joc, dar nu uitati cd nu toti _
copiii fn varsta de 12 ani sunt la fel.

PUNEREA DE FISIERE LA DISPOZITIA ALTOR UTILIZATORI
DE INTERNET SI DREPTURILE DE AUTOR ©

Tinerii privesc Internetul ca pe o comoara cu filme, muzica si jocuri care pot fi descarcate, vizionate,
ascultate si jucate. Adesea, acestia descarca si incarca materiale folosind retelele de calculatoare
farad sa tina cont ca lucrarile originale ale artistilor sau ale altor autori sunt protejate de drepturile
de autor. Sunt incluse aici filmele, cantecele, cartile, programele de calculator si fotografiile.

Este ilegal?

Punerea de fisiere la dispozitia altora si schimbul nu sunt ilegale in cazul in care continutul aces-
tora a fost creat de voi ingiva. In general, incarcarea sau descarcarea de muzica si filme fara
permisiunea detinatorului de drepturi este ilegala peste tot in lume (desi fiecare tara are propria
lege in ce priveste drepturile de autor). Ca regula practica, considerati ilegald punerea de fisiere cu
muzica si filme la dispozitia altora si fiti atenti cu aplicatiile de la egal la egal (peer to peer).

Este riscant?

Schimbul de fisiere va pune computerul in pericol datorita deschiderii porturilor. Prin intermediul
acestora pot patrunde in computer programe daunatoare, care vor conduce la disfunctionalitati
ale acestuia. De asemenea, este posibil ca alte persoane sa poatd sa va acceseze informatiile cu
caracter personal sau sa va foloseasca computerul pentru a trimite spam sau continut ilegal.
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Unde pot gdsi muzicd legald?
Sute de site-uri web din toata lumea vand muzicd legala (vezi legaturi utile) si uneori chiar o

ofera gratuit! De exemplu, site-urile web prin care muzicienii doresc sa le ofere fanilor mostre din
muzica lor sau sa-si promoveze concertele si albumele.

* Asigurati-va ca folositi un site legal pentru a descarca muzica si filme de pe Internet;

« Incurajati-va copiii sd acceseze site-uri web cu continut legal si explicati-le cd nu trebuie
sa ia drept bun tot ceea ce este pe net;

 Explicati-le riscurile descarcarii de materiale de pe net fara a fi precauti;

e Asigurati-va cd aveti computerul protejat si utilizati intotdeauna un program anti-virus
actualizat;

* Invatati-va copiii sa salveze pe hard-disk fisiere descarcate legal si sa le scaneze de virusi
nainte de a le deschide;

* Tntotdeauna cititi acordul de confidentialitate, precum si termenii si conditiile de utilizare
inainte de a instala ceva. Verificati pe Internet daca programul pe care doriti sa-1 descarcati

este sigur;

* Tnchideti ferestrele pop-up nesigure facand clic pe cruciulita rosie din coltul din dreapta
sus. Nu faceti clic in interiorul acestora.

COPIII ST JOCURILE:

» Stabiliti reguli in ce priveste perioada de timp pe care copilul o poate petrece pentru a se
juca;

* Lasati-va copiii sa se joace in camera in care {i puteti supraveghea;

 Urmariti-va copiii cum se joaca. Asa cum ii supravegheati cand se joaca afara, de ce n-ati
proceda la fel cand se joaca fn mediul virtual?

* Discutati cu ei continutul jocului: ce corespunde realitatii si ce nu, ce le place;

* Tnainte de a cumpara un joc pentru copiii dumneavoastra asigurati-va daca are un continut
potrivit varstei lor (sistemul pan-european PEGI sau orice sistem national de clasificare).
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Cdnd copiii dumneavoastrd se joacd online cu multi utilizatori:
* Alegeti site-uri cu reguli stricte si moderatori in direct;
* Avertizati-va copiii sd nu dezvaluie date cu caracter personal altor jucatori;

* Avertizati-va copiii sd nu se intalneasca cu alti jucatori in mediul nevirtual daca nu sunt
insotiti de dumneavoastra;

e Tncurajati-va copiii sa va informeze despre cazurile de hartuire, amenintare sau limbaj
nepotrivit, afisarea de continut ddunator sau invitatii de intalnire in mediul nevirtual,

* Retrageti copilul din joc sau schimbati-i ID-ul daca constatati ca jocul se desfagoara intr-un
mod care va deranjeaza.

LEGATURI UTILE

Aflati mai multe despre jocurile online si sistemul de clasificare in functie de varsta PEGI: http://
www.pegioline.eu/ro/

O lista a site-urilor web din toata lumea de unde puteti cumpara muzica legala:

http://www.pro-music.org

Webwise ofera instrumente utile pentru a deveni un internaut precaut in ce priveste chat-ul, jo-
curile si punerea de fisiere la dispozitia altor utilizatori de Internet. Studiati lectiile interactive
impreuna cu copiii dumneavoastra (cu continut in limba engleza):

http://www.webwise.ie

Descoperiti si intelegeti jargonul TXT de pe site-ul web transl8it (cu continut in limba engleza):

http://www.transl8it.com

Deveniti mai informati in ce priveste jargonul de pe net vizitand:

http://www.netlingo.com (continut in limba engleza)
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1. Paza buna trece primejdia rea

< EXPLICATII PE MARGINEA ACTIVITATILOR ,

Potriveste cuvintele cu imaginile corespunzatoare: unitate centrala, mouse-pad, ecran, difuzoare,
camerd web, imprimantd, stick USB (sau stick de memorie), mouse, CD-Rom.

Un exercitiu de incdlzire pentru a-i familiariza pe copii cu pdrtile componente ale computerului,
precum §i cu alte componente hardware. Puteti dezvolta acest subiect dacd il considerati potrivit.

Roaga-ti parintii sa iti trimita un e-mail cu atasament sau trimite-ti tu fnsuti unul. Exerseaza
urmatoarele: fa clic dreapta pe atagsament si salveaza-1 pe desktopul computerului. Du-te la desktop,
fa clic dreapta pe document, iar apoi clic pe scanare. Daca stii ca documentul provine dintr-o sursa
sigurd, atunci poti sa-1 deschizi. Nu uita: clic dreapta, iar apoi SALVEAZA-SCANEAZA-DES-
CHIDE (SAVE-SCAN-OPEN).

Trimiteti un e-mail la adresa copilului sau la propria dumneavoastrd adresd si atasati un fisier.
Copilul trebuie sd urmeze instructiunile din cadrul exercitiului pentru a salva documentul prin
clic-dreapta pe el, fara a-1 deschide. Dupd salvarea documentului pe Desktop sau intr-un dosar al
computerului, ca de exemplu My Documents, ardtati-i copilului cum sd facd clic-dreapta pe docu-
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ment incd o datd pentru a-l scana inainte de deschidere. Astfel, incurajati copilul sd fie precaut.

Urmeaza sfaturile Mariei si invata cum sa iti descrii adresa de e-mail ori de cate ori trebuie sa o
publici online. Asa vei evita preluarea ei in mod automat si folosirea de cdtre persoanele care trimit
spam. De exemplu: cybercat.smith@mymail.com = cybercat punct smith la mymail punct com

Pentru a exersa, descrie adresele de e-mail ale membrilor familiei tale: e-mail-ul tau, al familiei tale,
al mamei si al tatalui tdu

Pentru a evita colectarea in mod automat a adresei dumneavoastrd de cdtre un program care are
drept scop distribuirea de spam, descrieti-vd adresa in loc sd o scrieti in intregime, asa cum este.
Puneti-vd copilul sd exerseze aceastd tehnicd descrisd mai sus. Totusi, tineti minte cd micii utilizatori
de Internet trebuie sd evite publicarea adresei lor de e-mail pe Internet, iar dacd o fac, atunci trebuie
sd foloseascd o adresd care sd nu le dezvdluie numele (consultati capitolul ,,Sd comunicam*).

Pentru a o ajuta pe Teodora sa inteleaga, inainte ca Maria sa continue cu explicatiile, uita-te la
activitatile din chenar si incercuieste-le pe acelea pe care le poti face doar daca esti conectat la
Internet.

S-ar putea ca unor copii foarte mici sd nu le fie clar care activitati necesitd o conexiune la retea
si care nu. Scrierea unui text nu necesitd un computer conectat la Internet, dar desfasurarea unei
sesiuni de chat da. Puteti asculta muzicd la computer folosind un CD sau un fisier cu muzicd stocat
pe computerul dumneavoastrd, dar puteti sd ascultati muzicd si direct online. Copiii dumneavoastrd
trebuie sd marcheze numai acele activitati pentru care conectarea la retea este necesard.

Impreuna cu parintii tai tasteaza adresa http://edu.genium.ro/ in browser. Cautati informatii despre
Tyrannosaurus Rex si incercati sa aflati cand a trait acest dinozaur. De asemenea, incercati sa gasiti
0 poza potrivita cu acest dinozaur. Nu uitati sa verificati informatiile pe trei site-uri diferite.

Invdtati copiii cum sd caute informatii pe Internet, amintindu-le sd nu aibd incredere in orice gdsesc
online. Sfatuiti-vd copiii ca atunci cdnd cautd ceva sd compare informatiile de pe cel putin trei site-
uri §i intotdeauna sd mengioneze sursele cand realizeazd referate pentru scoald.

Impreuna cu parintii tai tasteaza adresa http://edu.genium.ro/ in browser. Apoi cautati un subiect
anume, de exemplu Tyrannosaurus Rex, si salvati cele trei site-uri pe care le considerati cele mai
interesante, facand clic pe meniul Favorite din partea de sus a paginii browser-ului si adaugati-le la
site-urile voastre favorite. Puteti sa va creati si un dosar personal.

Salvarea §i organizarea site-urilor interesante in dosarul Favorite este o metodd bund pentru a
diminua nevoia copiiilor de a cauta informatii pe Internet.
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( VERIFICA DACA AI INTELES! ’

1: (protejat) 2: (virusi), (necunoscuti), (descarci), (stick USB), (infectat), (neprotejat) 3: (ciudat) 4:
(necunoscute), (atagsamente), (subiecte), (spam) 5: (singur), (spam) 6: (prima), (trei), (compara),
(oricine), (publica) 7: (anti-virus), (anti-spyware) 8: (vorbeste), (parintii) 9: (spune-le)

SOLUTII PROPUSE PENTRU SITUATIILE DE PE CARDURI

SITUATIA 1. Nu naviga niciodata pe Internet in conditiile in care computerul tdu nu
este protejat de un program anti-virus si anti-spyware actualizat. E ca si cum nu ar exista
graniceri la granitd. Computerul tau ar putea fi infectat de programe daunatoare, precum:
virusi, cai troieni, viermi sau spyware.

SITUATIA 2. Fii cu ochii-n patru la e-mail-urile care vin de la persoane necunoscute si
contin atagamente, sau e-mail-uri care iti promit ,,Juna de pe cer. Cu siguranta ca acestea
sunt spam. Spam-ul iti poate infecta computerul cu programe daunatoare, precum: virusi,
cai troieni, viermi sau spyware. Nu deschide aceste e-mail-uri, ci blocheaza expeditorul

facand clic dreapta pe e-mail, apoi selecteaza ‘Blocheaza expeditorul’ sau sterge-le pur si
simplu.

SITUATIA 3. Cand cauti informatii pe Internet, sd nu ai incredere imediat in prima pagina
pe care ai gasit-o si care ti se pare bund. Verifica cel putin trei site-uri diferite $i compara
informatiile din ele. Nu uita: orice persoand cu acces la Internet poate scrie si publica
informatii pe net. Cand scrii un referat sau o tema, trebuie s mentionezi intotdeauna sursa
de unde ai preluat informatiile si pozele .... Asa ar proceda un adevarat om de stiinta.
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2. Sa comunicam

< EXPLICATII PE MARGINEA ACTIVITATILOR ,

Marcheaza cat de personale sunt aceste informatii: Numarul tau de telefon, Culoarea parului tau,
Numele tau, Tara unde locuiesti, Scoala pe care o frecventezi, Adresa ta, Numele animalului tau
de casa, Ocupatia parintilor, Adresa ta de e-mail, Pozele tale, Varsta ta.

Au copiii dumneavoastrd aceeasi perceptie cu privire la confidentialitatea datelor personale ca
si dumneavoastra? Cele trei culori reprezintd informatii foarte confidentiale (rosu), destul de
confidentiale (portocaliu) §i nu atdt de confidentiale (verde).

Ajut-o pe Teodora sa creeze singura o parola, urmand sfaturile Mariei:

Parolele bune trebuie sd contind un set de caractere diferite alese aleatoriu (cifre, litere §i semne
de punctuatie) §i trebuie tinute secret.

Dupa modelul Teodorei, creaza-ti un profil sigur. Dupa aceea, da un exemplu de profil nesigur:
Ldsati copiii sd-si creeze un profil sigur, iar apoi unul mai putin sigur care sd dezvdluie informatii
cu caracter personal. Amintiti-le copiilor cd un profil sigur nu ii apdrd dacd nu continud sd-si
protejeze datele cu caracter personal cdnd comunicd online.

Examineaza aceasta poza si scrie lucrurile pe care le poti spune despre aceasta persoana.

Ce informatii cu caracter personal pot rezulta dintr-o pozd? Copiii nu-si dau seama de puterea
imaginilor.

Verificati dacd micii utilizatori de Internet si-au dat seama cd se expun riscurilor in cazul con-
tactului cu persoane necunosciute.

Urmeaza ideea Teodorei si gandeste-te la 3 sfaturi pe care le-ar primi ,,Alex, varianta masculind a
Scufitei Rosii” de la Maria, pentru a se proteja impotriva ,,lupilor” de pe Internet.

Verificati dacd copiii dumneavoastrd au inteles cd este periculos sd contactezi persoane necu-
noscute online.

Cum ai dori sa fii tratat online? (1..... 2..... 3.....)

Asigurati-vd cd micii utilizatori de Internet inteleg cd trebuie sd-i trateze pe ceilalti asa cum isi
doresc sd fie ei tratafi...

SPARGE CODUL: Afla ce inseamna unele dintre cele mai populare acronime folosite in chat,
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incercand sa faci legatura cu intelesul lor:

Aflati mai multe despre acronime consultdnd capitolul ,,Sd comunicam®, sectiunea Neticheta,
limbajul chat-ului.

Foloseste tastatura pentru a ilustra urmatoarele emoticonite. O fata zaimbitoare — O fata tristd — O
fata care face cu ochiul - Fata uimita — Zambet larg - Limba scoasa

Pentru mai multe informatii consultati capitolul Sd comunicam, sectiunea Neticheta, limbajul
chat-ului.

( VERIFICA DACA AI INTELES! ’

1: (profilul) 2: (personal), (responsabil) 3: (necunoscuti), (spui) 4: (Neticheta), (respectat) 5:
(emoticonitd) 6: (parold), (punctuatie) 7: (secreta) 8: (refuz) 9: (cunoscute)

SOLUTII PROPUSE PENTRU SITUATIILE DE PE CARDURI

SITUATIA 4. Cand utilizezi Internetul, profilul tau sau informatiile despre tine pot ajunge
la zeci, sute, mii sau chiar milioane de oameni. De aceea, este important sa alegi cu mare
atentie informatiile pe care le furnizezi despre tine. Nu da date personale decat persoanelor
in care ai incredere si pe care le cunosti bine n viata de zi cu zi.

SITUATIA 5. Probabil ca Mihai i-a spus parola de la contul lui de e-mail prietenului, care
a profitat de acest lucru si a inceput sa trimita e-mail-uri nepotrivite de pe contul lui Mihai.
Nu dezvalui parolele tale altora, cu exceptia cazului in care nu ai nimic fmpotriva citirii e-
mailurilor tale de cdtre alte persoane care ar putea pretinde ca esti tu si ar spune lucruri pe
care tu niciodata nu le-ai spune!

SITUATIA 6. Intalnirea cu o persoana necunoscuta nu este deloc o idee buna. Daca intr-
adevar consideri ca poti avea Incredere intr-un prieten online care doreste sa se intalneasca
cu tine, spune-le parintilor astfel incat sa te poatd fnsoti. Cu sigurantd ca pe niciun prieten
adevarat cu intentii oneste nu l-ar deranja acest lucru, ci doar pe cei care au ceva de as-
cuns.
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3. Hartuirea pe Internet

( EXPLICATII PE MARGINEA ACTIVITA’[ILOR,

Deseneaza o imagine a invitatiei pe care a primit-o Alex de la profesori. Indica emblema si slo-
ganul ,,impotriva hartuirii“ pe care il foloseste scoala pentru ,,Saptaméana impotriva hartuirii*.

Ldsati-vd copiii sd fie creativi §i sd deseneze in chenarul de pe pagind.

Urmeaza exemplul lui Alex si mentioneaza cinci motive care te-ar determina sa dai cuiva
,.cartonag rogu‘‘.

Discutati cu copiii pentru a identifica tipul de comportament pe care il considerd inacceptabil.

( VERIFICA DACA AI INTELES! 7

1: (cinstit), (compromit) 2: (discuti) 3: (justifice) 4: (hartuirea pe Internet) 5: (blochez) 6: (cunosc)
7: (raspunde)

SOLUTII PROPUSE PENTRU SITUATIILE DE PE CARDURI

SITUATIA 7. Acesta este intr-adevar un mod inacceptabil de utilizare a telefonului mobil.
Nu trimite mesaje, imagini sau alte materiale care i-ar putea leza pe ceilalti. Intotdeauna
trateaza-i pe ceilalti asa cum doresti sa fii tratat. In astfel de situatii dificile, vorbeste cu
parintii sau cu un alt adult in care ai Incredere.

SITUATIA 8. Alex ar trebui sa-i spuna prietenului sa nu se invinovateasca pentru com-
portamentul total nepotrivit al celui care-1 hartuieste. Acesta nu ar trebui sa raspunda la
mesajele celui care il hartuieste, ci sd le pastreze drept dovezi si sd le arate parintilor si pro-
fesorilor. De asemenea, Alex ar trebui sa vorbeasca cu parintii lui despre aceastd problema,
deoarece acestia l-ar putea sprijini sa-si ajute prietenul.

SITUATIA 9. Neticheta reprezinta regulile de conduita pe Internet. Cu alte cuvinte, daca-i

respecti pe ceilalti vei fi la randul tau respectat. Suntem siguri ca ai invatat suficient pana
acum pentru a o ajuta pe Teodora cu idei legate de tema pentru scoala.
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4. Divertisment &

descarcare

EXPLICATII PE MARGINEA ACTIVITATILOR

Deschide motorul de cautare preferat. Tasteaza in chenarul de cautare ,,tonuri de apel gratuite
sau ,,jocuri gratuite* gi vezi ce site-uri web iti apar pe ecran. Verifica cateva dintre ele. Poti gasi
niste capcane?

Exersati realizdnd o cdutare folosind cuvintele cheie mentionate §i verificati site-urile web pe
care le gadsiti si care contin capcane de marketing pentru consumatorii neatenti. Observati cum
informatiile scrise cu litere de dimensiuni mici sunt omise din reclame.

Care este jocul tau pe computer preferat? Verifica daca parintii il cunosc si il pot descrie. Daca nu
stiu nimic despre el, explica-le mai intai si apoi lasa-i sa-1 descrie pe scurt. L-au inteles bine? Cate
puncte din zece le acorzi? .../10

Pdrintele completeazd rezumdnd jocul preferat al copilului, iar acesta il ilustreazd printr-o imagine.

Stiti ce joacd micii dumneavoastrd utilizatori de Internet gi care este jocul lor preferat? Ldasati-vd
copiii sd vd testeze in acestd privingd!

( VERIFICA DACA AI INTELES! 7

1: (gratuite) 2: (formularele) 3: (capcand) 4: (ilegale) 5: (cruciulita) 6: (ignori) 7: (personal) 8:
(pui la dispozitia altor utilizatori), (tu tnsuti) 9: (descarca)

SOLUTII PROPUSE PENTRU SITUATIILE DE PE CARDURI

SITUATIA 10. O mare parte din muzica si filmele pe care le gasesti pe Internet sunt de fapt
copii ilegale. In plus, site-urile web unde utilizatorii de Internet pot pune la dispozitia altora
muzica si filme sunt de obicei pline de programe daundtoare, precum: virusi, cai troieni,
viermi sau spyware. Cea mai buna solutie pentru Teodora ar fi s aleaga varianta b sau c.
Bineinteles ca descarcarea cantecului ei preferat de pe un site respectabil cu muzica

Divertisment & descarcare




legald o va costa mult mai putin decat cumpararea intregului CD. Inainte de a lua o decizie
ar trebui sa ceara parerea si permisiunea parintilor.

SITUATIA 11. Exista servicii gratuite pe Internet, dar tonurile de apel, imaginile de fun-
dal, figierele mp3, avatarurile si altele sunt rar gratuite. Dacd Alex se va uita cu atentie pe
acel site web, va descoperi probabil niste propozitii scrise cu litere de dimensiuni foarte
mici fn care se precizeaza costul real al acestor servicii. Tonurile de apel, concursurile, jo-
curile etc. sunt modalitati de a-i tenta pe utilizatorii de Internet sa subscrie la aceste servicii
asa-zise ,,gratuite, dar care de fapt costa.

SITUATIA 12. Alex nu trebuie sa furnizeze date personale cand se joaca online cu per-
soane pe care nu le cunoagte dincolo de realitatea virtuala. El n-ar trebui sa dezvaluie
informatii referitoare la orasul in care locuieste, scoala pe care o frecventeaza, numele
lui de familie etc. De asemenea, ar trebui sa-si informeze parintii despre jocurile pe care
le joacd. In plus, n-ar trebui sa descarce niciun joc de pe Internet fnainte de a-si intreba
parintii, deoarece acest lucru ar putea dauna computerului.
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o abreviere formata din primele litere ale cuvintelor care compun o sintagma sau expre-
sie. Acronimele sunt folosite frecvent de cei care utilizeaza serviciul de chat pentru a comunica
mai rapid. De exemplu: LoL, CU, Btw (consultati capitolul ,,S& comunicam®).

o0 locatie virtuala catre care sunt trimise mesajele e-mail. Adresele de e-mail se
compun din doua parti separate prin simbolul @.

o caseta de dimensiuni mici care apare pe ecran cu scopul furnizarii de informatii sau
avertizarii cu privire la o potentiala avarie care ar afecta computerul. De exemplu: mail-uri noi
sau starea actualizarii programului de protectie anti-virus.

un program care combate spyware. Acesta scaneaza toate datele primite de pro-
gramul spyware si apoi blocheaza atacurile spyware sau pune la dispozitie o lista din care pot fi
sterse elementele spyware.

un program de calculator care incearca sa identifice, sd izoleze, sa tmpiedice si sa
elimine virusii informatici, precum si alte programe daunatoare. Mai intai, programul anti-virus
scaneaza fisierele, iar apoi identifica disfunctionalitatile care indica virusarea computerului.

un figier digital care este trimis fmpreuna cu un mesaj e-mail. Adesea, virusii §i
viermii circuld ca atagamente e-mail. Acestea trebuie considerate suspecte cand provin de la ex-
peditori necunoscuti.

creatorul unei lucrari literare sau audio-vizuale, a unui software etc. Drepturile de autor
protejeaza creatiile autorilor impotriva reproducerii ilegale.
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profilul unui utilizator reprezentat de un nume de utilizator si o imagine, o pictograma sau
de un personaj 3D din jocurile online sau din mediul virtual.

un set de pictograme sau butoane care fac parte din interfata unui program. Bara
de unelte este intotdeauna disponibila si ugor de utilizat pentru executarea unor comenzi.

prescurtarea de la blog web. Un site web al carui continut este generat de un individ sau un
grup, de obicei zilnic, i care contine texte, fotografii, figsiere audio-video si legaturi (link-uri).

actiunea de generare de continut i actualizare a blog-ului.

un program utilizat pentru vizualizarea site-urilor web. Internet Explorer, Netscape
Navigator si Firefox sunt unele dintre cele mai utilizate browsere pentru Windows, in timp ce
Safari este folosit pe Mac. Majoritatea versiunilor recente ale acestor browsere contin optiuni tip
control parental ingenioase.

actiunea de utilizare a unui browser pentru a vizualiza site-uri web sau doar pentru a
naviga pe net.

malware, program daunator care poate patrunde in computer prin intermediul unor
operatiuni aparent neriscante, precum jocuri sau chiar programe de localizare de virusi. Troienii
nu se multiplica singuri, dar sunt creati pentru a accesa sau a distruge date. Acestia pot sterge hard
disk-ul sau fura informatii cu caracter confidential.

spatiu virtual public pentru comunicare in timp real. Oameni din toate colturile
lumii se pot intalni In camerele de chat si discuta prin intermediul mesajelor scrise cu ajutorul
tastaturii. Daca micii utilizatori de Internet folosesc camerele de chat, asigurati-va ca acestea se
adreseaza varstei lor si au moderatori.

camera care se atageaza computerului i transmite imagini fn timp real, imagini
ce pot fi accesate folosind World Wide Web-ul, mesageria instantanee (instant messaging), o
aplicatie de video conferintd pe computer, platforme de chat etc. Camerele web includ o camera
digitala care incarcd imaginile pe un server web continuu sau la intervale regulate.

un acronim pentru Compact Disc read-only memory. Acesta este un Compact Disc nein-
registrabil cu date digitale. CD-ROM-urile sunt indeosebi folosite pentru distribuirea de software.

serviciu prin intermediul unei linii telefonice dedicate sau pe
Internet unde oamenii se pot plange de continutul ilegal intalnit online si/sau de utilizarea In-
ternetului. Hotline-urile trebuie sa dispuna de mijloace transparente si eficiente pentru a rezolva
aceste reclamatii si sa aiba sprijinul guvernului, industriei, justitiei si a utilizatorilor de Internet
din tdrile respective.

comunicare sincrona pe Internet prin mesaje scrise, prin utilizarea aplicatiilor chat i
mesagerie instantanee (instant messaging) (de exemplu, MSN).

mijlocul prin care utilizatorii se conecteaza la Internet. Acest lucru se
poate realiza prin: dial-up, T-lines, Wi-Fi, satelit si telefoane mobile.



capacitatea unui individ sau a unui grup de a controla fluxul de informatii
despre ei insisi selectand datele pe care doresc sa le faca publice. Confidentialitatea este uneori
legata de anonimat — dorinta de a nu fi recunoscut in public.

contul va permite sa va autentificati prin intermediul unui nume de utilizator si a unei pa-
role, pentru a putea folosi servicii online. Sistemul dumneavoastra de operare va permite sa creati
conturi separate de utilizator pentru fiecare membru al familiei.

un fisier plasat pe browser-ul dvs. de Internet prin intermediul unui site web. De fiecare
data cand accesati site-ul web, cookie-ul este trimis Tnapoi la server-ul pe care este stocat site-ul
de Internet. Cookie-urile informeaza cu privire la preferintele dvs. in ce priveste site-ul si sunt
folosite pentru a va oferi facilitati de cumparare online.

vezi definitia pentru setdri de familie.

poze, texte, documente, etc. Al caror continut nu este indicat pentru copii. De
exemplu, imaginile care redau scene violente sunt nepotrivite si ddunatoare pentru copii.

continut online care este considerat ilegal in legislatia nationald. De exemplu,
imagini care redau abuzul sexual asupra copiilor, activitate ilegala in camerele de chat, site-urile
web care promoveaza incitarea la urd si ideile xenofobe.

o persoana care in mod ilegal ataca sistemele computerelor.

a copia in mod ilegal programe comerciale ,,spargand protectia acestora in ce priveste
drepturile de autor.

orice informatii cu caracter personal. Colectarea, procesarea si stocarea datelor
personale trebuie adusa la cunostinta utilizatorilor in mod explicit.

se referd la procesul de copiere a unui figier pe computer de la un serviciu online.
o unitate cu rol de organizare pe care computerul o utilizeazad in scopul administrarii
si organizarii dosarelor si figierelor intr-o structurd ierarhica, de exemplu: My Documents, My

Pictures etc.

o entitate in sistemul de operare care contine un grup de fisiere si/sau de alte directoare.
Fisierele pot contine mai multe documente §i sunt create pentru organizarea informatiilor.

locul (din cutia de e-mail) unde e-mail-urile considerate a fi spam/junk sunt
stocate.

un set de drepturi cu caracter exclusiv care reglementeaza folosirea unei idei, a
unei lucrdri sau a unor informatii. Dreptul de autor este reprezentat prin simbolul “©”.

mijloc de comunicare electronica n scris care va permite sd trimiteti mesaje cu figiere
atagate care pot contine text, fotografii, material audio etc.

o imagine sau o pictograma folosita pentru a reda stari si sentimente. De exemplu:
imagini faciale expresive. Emoticonita poate fi reprezentata prin utilizarea caracterelor standard
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ale tastaturii, precum si a semnelor de punctuatie sau prin folosirea caracterelor deja create si
puse la dispozitie In cadrul camerelor de chat, a jocurilor, a serviciilor de mesagerie instantanee,
a telefoanelor mobile etc.

dosar in cadrul browser-ului unde pot fi salvate legaturi (link-uri) interesante. Acestea
din urma pot fi organizate in sub-dosare si/sau salvate folosind anumite cuvinte cheie cu scopul
cautarii rapide.

o fereastra care apare pe neasteptate in momentul vizitarii unui site web sau
al executdrii unei anumite comenzi cu ajutorul tastaturii. De obicei, ferestrele pop-up contin un
meniu cu comenzi si riman pe ecran pana in momentul in care selectati una dintre comenzi sau o
inchideti executand clic pe cruciulita din dreapta sus.

aplicatie care regleaza accesul la informatii sau servicii de Internet specifice, avertizeaza
fmpotriva site-urilor web ddunatoare, inregistreaza navigarea pe Internet a utilizatorului, blocheaza
site-urile cu continut daunator si chiar opreste complet functionarea computerului. Sistemele de
filtrare pot fi instalate pe computere de sine statatoare, servere, telefoane cu acces la Internet etc.

o aplicatie care blocheaza mesajele spam pentru a nu fi stocate in cutia dumneavoastra
de e-mail.

un dispozitiv hardware (integrat in router) sau software (instalat pe computer) configu-
rat pentru a impiedica utilizatorii neautorizati (precum hackeri sau crackeri) sa aiba acces la un
computer sau la o retea de computere conectate la Internet.

o arhiva/colectie de informatii inrudite (documente, programe etc.) stocate in computer
sub o denumire. Figierele reprezinta varianta modernd a documentelor din hartie care se pastrau
in birouri sau arhive.

schimbul de mesaje ostile si jignitoare intre utilizatorii de Internet. De obicei, apare in
cadrul grupurilor de discutii, a Internet Relay Chat (IRC) — program client-server care permite
conversatii cu persoane de pe Internet, avand canale dedicate diferitelor subiecte de interes, sau
chiar Tn mesajele e-mail.

un document formatat care contine campuri libere pe care le puteti
completa cu date. Formularul electronic poate fi completat cu texte libere sau prin alegerea unor
anumite date din cele listate sub forma unui meniu drop-down. Dupa completare, datele sunt
trimise direct catre o aplicatie de procesare care le introduce intr-o baza de date.

grup de discutii online 1n care utilizatorii cu interese comune pot face Tn mod public
schimb de mesaje pe diferite teme.

in general, software-ul este protejat de dreptul de autor §i, ca urmare, nu
poate fi descarcat. Freeware inseamna ca detindtorul dreptului de autor al software-ului este de
acord ca acesta sa fie utilizat de oricine tn mod gratuit. Shareware inseamna cé detindtorul drep-
tului de autor al software-ului este de acord ca acesta sa fie utilizat de oricine pentru o perioada
de proba. Dupa aceasta perioada, utilizatorul trebuie sa plateasca o taxa pentru a putea folosi in
continuare serviciul respectiv.

furtul datelor personale (de exemplu, nume, data nasterii, numarul cardului de



credit) si folosirea acestora in mod fraudulos.

in general este folosit pentru a face referire la o persoand care se ocupa cu ,,spargerea‘
computerelor (vezi ‘cracker’). In cercurile utilizatorilor de computere se mai foloseste si pentru a
face referire la o persoana entuziasta in ceea ce priveste computerele.

componenta fizicd a computerului, diferita de software (programele care indica com-
puterului ce sa faca). Aceasta poate fi internd: placa de baza, hard drive-ul si memoria RAM
(considerate componente) sau externd: monitor, tastatura, imprimanta etc. (numite si perifericele
computerului).

deranjarea cu insistentd prin crearea de neplaceri in mod repetat, prin insulte i
amenintdri fizice, remarci cu caracter sexual si denigrari comise de unul sau mai multi agresori.

se refera la hartuirea online, de obicei prin intermediul mesageriei in-
stantanee si e-mail. Aceasta consta in deranjarea cu insistenta prin crearea de neplaceri in mod
repetat, prin insulte si amenintari fizice, remarci cu caracter sexual si denigrari comise de unul
sau mai multi agresori. Acestia pot publica datele personale ale victimelor si chiar isi pot asuma
identitatea acestora, pentru ca apoi sa publice materiale fn numele victimelor lor cu scopul de a
le calomnia si ridiculiza.

un model, o fotografie sau alta imagine grafica care se utilizeaza ca fundal
pentru ecranul computerului.

este o retea internationald publica de retele de computere interconectate prin care
se realizeaza transmiterea si schimbul de date. Se compune din retele casnice, de provenienta
academicad, de business, guvernamentale care oferd diferite servicii: surse de informare, e-mail,
chat online, transfer de fisiere etc.

inscrierea sau inregistrarea la un serviciu online: buletin informativ, fo-
rum de discutii, e-mail, platforma chat etc. In mod normal, ar trebui sd existe si optiunea de anu-
lare a fnscrierii, pentru ca utilizatorii care doresc anularea inscrierii sd o poata face.

joc creat de dezvoltatorii de jocuri si care se joacd pe un computer. Jocul online este
definit ca un joc digital care necesita o conexiune la retea in direct pentru a putea fi jucat. Jocurile
online permit interactiunea intre mai multi jucatori.

mesaje e-mail aproape identice, nesolicitate §i care sunt trimise oamenilor la adresele lor
de e-mail. Intrucat Internetul este public, prea putin se poate face In sensul prevenirii e-mailurilor
junk, asa cum este imposibil de prevenit spam-ul.

o trimitere la un document disponibil online (pagina web, document text, fotografie
etc.). Cand executati clic pe legatura se face saltul la o pagina noua sau la un site web complet
diferit. Legaturile text sunt de obicei albastre si apar subliniate, dar nu neaparat (pot avea orice
culoare si pot fi nesubliniate). Imaginile pot functiona si ele ca legaturi pentru alte pagini web.

un e-mail sau serviciu telefonic pus la dispozitie in cateva tari de
catre organizatiile care sprijina copiii si de catre membrii retelei Insafe. Copiii si pot exprima in-
grijorarea in ce priveste continutul ilegal si daundtor intalnit pe Internet si pot relata experientele
neplacute legate de utilizarea tehnologiilor online.
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o colectie de contacte in cadrul aplicatiilor de mesagerie instantanee, e-mail,
jocuri online, telefoane mobile etc. Intr-o listd se pot adduga, respinge si sterge contacte.

prescurtarea pentru software daunator. Acesta poate prelua controlul asupra compu-
terului (fara acordul proprietarului) si produce daune si disfunctionalitati computerului. Princi-
palele categorii de malware sunt reprezentate de virusi, viermi, troieni, spyware, precum si alte
programe daunatoare.

procedura de modificare a unei imagini, a unui figier, a unei fotografii sau ilustratii in
mod evident sau sau mai putin evident. In zilele noastre, exista numeroase instrumente care pot fi uti-
lizate pentru a influenta continutul sau forma datelor, conducand la un rezultat diferit de realitate.

forma a comunicdrii electronice simultane
si rapide intre doi sau mai multi utilizatori. IM va permite sa comunicati cu cei din lista de contacte
aleasa. Cand cei din lista dumneavoastra de contacte nu sunt online, sunteti imediat anuntat.

dispozitiv electronic de telecomunicatie, cunoscut si sub denumirea de telefon mobil,
telefon celular, gsm, smartphone sau handphone. Acesta are aceeasi utilitate ca si telefonul fix
traditional. Tn zilele noastre majoritatea telefoanelor mobile au o camera digitald integrata si
multe dintre ele ofera acces la Internet (contra cost).

un instrument utilizat pentru a cduta informatii cuprinse in site-uri web. Cele
mai cunoscute sunt Google si MSN Search. Motoarele de cautare pun la dispozitie optiuni avan-
sate pentru utilizator care pot include si setari de siguranta extrem de utile.

este un format digital de compresie audio. Un mp3 este de aproape zece ori mai mic decat
fisierul audio original, dar sunetul este de aproape aceeasi calitate ca si pe CD. Datoritd dimensi-
unii mici a figierelor, precum si a capacitatii de retinere a majoritatii detaliilor audio perceptibile,
figsierele mp3 au devenit cel mai popular mijloc de stocare a figierelor cu muzica atat pe com-
putere, cat si pe dispozitivele portabile.

jocuri care prezinta o lume 3D populata de mii
de jucatori care fsi imagineaza cd sunt personaje de fictiune si se intrec intre ei. Jocurile de rol sunt
caracteristice acestei categorii in care participantii creeaza in colaborare sau joaca anumite roluri.

prescurtarea pentru Internet.
regulile de conduita pe Internet pentru comunicarea online.
vezi definitia pentru forum.
vezi definitia pentru pseudonim.

este pagina web care se Tncarca automat cand se deschide browser-ul web. Ter-
menul se mai foloseste si pentru a indica prima paginad sau pagina web principald a unui site (vezi

definitia).
o serie de caractere secrete care permit utilizatorului sa acceseze un figier, un computer,

un cont sau un program. Parola va protejeaza contul de utilizatorii neautorizati (vezi capitolul ,,Sa
comunicam®



utilizarea camerelor de chat de catre pedofili pentru a gasi posibile
victime printre copii, pretinzand cd sunt de aceeasi varstd cu ei. Acestia initiaza conversatii cu
posibilele victime pentru a afla informatii privitoare la locul in care se afla, interesele, activitatile
preferate, precum si experientele lor sexuale.

informatii (despre un individ sau un grup) care nu trebuie dezvaluite publicului larg.
Cand ceva apartine unei persoane, de obicei acest lucru este in mod firesc considerat special.

pornografia infantild este definita diferit din punct de vedere juridic, in
functie de tard. Pe scurt, aceasta se poate defini ca o imagine infatigand un copil care este angajat
sau prezentat ca fiind angajat intr-o activitate sexuala explicita.

interfata utilizata pentru a conecta computerul la alt dispozitiv. Porturile pot fi atat interne,
cat si externe. Porturile interne fac legatura cu un disk-drive sau o retea, in timp ce porturile ex-
terne se conecteaza cu un dispozitiv periferic, ca de exemplu imprimanta sau o tastatura.

sau Unitatea Centrald de Procesare este o componenta a computerului care proceseaza
datele, comanda functiile principale ale computerului si stocheaza rezultatele. Impreuna cu me-
moria formeaza unitatea centrald a computerului.

informatiile personale ale utilizatorului in spatiul de social networking, in sistemele de
mesagerie instantanee (instant messaging), in aplicatiile de chat online, In jocuri online etc. Pro-
filurile pot fi publice sau confidentiale. Acestea sunt personalizate de catre utilizatori pentru a-i
reprezenta in mediul virtual.

un set de informatii care descriu un anume utilizator al programului, al site-
ului web sau al altui instrument tehnic. Profilul utilizatorului contine informatii, precum: numele
de utilizator, parola si alte detalii (de exemplu, data nagterii, pasiuni etc.).

vezi definitia pentru software.

un set de obiecte care sunt acordate fiecdrui jucator. Aceste obiecte sunt in
proprietatea virtuala a fiecarui jucator prin intermediul unui terminal care le afiseaza.

sinonim pentru nume de utilizator si porecla. Acesta il reprezinta pe utilizatorul unui
serviciu online si este ales de acesta. Pseudonimul sau numele de utilizator apare in listele de
contact, camerele de chat etc. Dacd este ales bine, acesta va poate proteja anonimatul online.

optiunea care le permite utilizatorilor din spatiile virtuale publice sd reclame o problema
(tehnicd, comportament inacceptabil al utilizatorilor, continut ilegal etc.) unui moderator sau ad-
ministratorului site-ului.

un director al computerului unde figierele sterse sunt pastrate tempo-
rar fnainte ca utilizatorii sd le stearga definitiv. Trebuie sa va goliti in mod regulat cosul de gunoi
de datele de care nu mai aveti nevoie pentru a obtine spatiu liber pe hard-disk — unitatea interna
de stocare.

reteaua de la egal la egal (P2P) le
permite celor care sunt conectati la ea sa faca schimb de fisiere prin procesul de incarcare si
descarcare (vezi definitia). Aceasta este doar una din modalitatile prin care se poate face schimb
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de fisiere pe Internet. Unele dintre serviciile care permit acest lucru sunt ilegale.

actiunea sau procesul de transformare a materialului tiparit in figiere digitale, prin uti-
lizarea unui scanner. Aceasta transformare va permite sa le vizualizati pe computer ca fisiere
electronice si sa le trimiteti online.

schimb online de figiere realizat intre utilizatorii de computere.
Termenul se referd atat la punerea de fisiere la dispozitia altor utilizatori (incarcare), cat si la
copierea pe un computer a figierelor disponibile pe Internet (descarcare). Schimbul de fisiere se
face prin retelele P2P (de la egal la egal).

o comunitate web 3D bine-cunoscuta pusa la dispozitie de o companie cu sediul in
SUA, numita Laboratoarele Linden. Utilizatorii pot interactiona virtual printr-un avatar, fsi pot
crea diferite medii, pot face comert si pot castiga bani virtuali etc. Vezi www.secondlife.com

un set de informatii cu caracter personal ale contului pe care le puteti
edita pentru a imbunatati protectia in ce priveste dezvaluirea datelor personale, a cookie-urilor etc.

sunt cunoscute si sub denumirea de control parental. Acestea
sunt utilizate pentru a configura un browser sau un alt instrument web conform tipului de utiliza-
tor — Tn cazul nostru copiii, prin activarea unor optiuni, precum: filtru de continut, limita de timp,
supraveghere a jocurilor etc.

un set de optiuni de sigurantd care pot fi particularizate in functie
de profilul dumneavoastra online (vezi definitia). Acestea sunt in special legate de deschiderea
fisierelor, identificarea furnizorilor de informatii sigure si de gradul de permisivitate in ce priveste
site-urile pentru adulti.

un studiu sprijinit de Comisia Europeana in cadrul caruia au fost testate 30 de in-
strumente de control parental si anti-spam pentru a le masura eficacitatea in protejarea copiilor
fmpotriva continutului daunator din diferite aplicatii de Internet.

ansamblu de programe care asigura utilizarea optima a resurselor fizice si
logice ale unui sistem de calcul. Cele mai utilizate sunt: Windows, Linux si Mac OS.

platforme virtuale care ,,gazduiesc comunitati ai caror membri au
preocupdri comune. Acestia trebuie sa-si creeze profiluri de utilizator pentru a putea sa utilizeze
site-ul: sa Incarce texte, fotografii sau alte figiere, sa posteze mesaje sau s participe la activitatea
de pe forum. Multe site-uri de social networking sunt interzise copiilor sub 13 ani si de aceea pun
la dispozitie setari de sigurantd in ce priveste profilul.

o locatie pe World Wide Web. Fiecare site web contine o pagina de start. Acesta
reprezinta primul document vizualizat cand intrati pe site. De obicei, site-urile contin legaturi
catre figiere si site-uri aditionale. Site-urile web sunt create si administrate de persoane fizice,
companii sau organizatii

comunitdi online ai cdror membri au preocupari comune si care comunica si socializeaza
online prin intermediul unor programe si servicii specifice (vezi site-uri de social networking).

se compune dintr-o secventd structurata de informatii scrisa



de programatori care permite computerelor sa execute sarcini. Cand cumpadrati un program soft-
ware, acesta este cel mai adesea stocat pe un CD-Rom (vezi definitia) - mijloc fizic de stocare a
programelor.

e-mail nesolicitat, de obicei de natura comerciald trimis tn dosarul Bulk. Trimiterea de
mesaje spam este in mod cert unul dintre cele mai cunoscute abuzuri de pe Internet.

malware atagat in mod ilegal la fisierele descarcate de pe Internet, care se instaleaza
singur in computer §i controleaza activitatea. Acesta trimite informatii unei terte parti, adesea
companiilor interesate in identificarea profilurilor personale in scopul trimiterii de reclame sau
alte informatii, sau cracker-ilor care doresc acces la date cu caracter personal.

dispozitiv de stocare a datelor integrat intr-un conector USB (universal
serial bus). Stick-ul de memorie este mic, ugor, amovibil si reinscriptibil.

transmiterea figierelor prin intermediul unei retele. Din perspectiva utiliza-
torului acesta reprezintd o descarcare sau incarcare de figiere.

sunetul telefonului mobil cand sunteti apelat. Existd o mare varietate de tonuri si
muzica disponibile pentru proprietarii de telefoane celulare. Acestea pot fi descarcate (adesea
contra cost) si utilizate.

adresa de Internet a unui site sau figier. Aceasta nu contine
caractere sau spatii speciale. In cadrul adresei, pentru a indica diferite directoare sunt folosite

doua linii ,,/* Tnainte. Prima parte a adresei indica ce protocol se utilizeazd, iar a doua parte
specifica adresa IP sau numele domeniului unde se afla resursa.

software pe care il puteti incerca tnainte de cumparare. De
obicei, versiunile de proba ale programelor includ toate functionalitatile, dar pot fi utilizate doar
pentru o perioada de timp limitata.

un program daundtor, de tip malware, creat pentru a se raspandi cu interventia utiliza-
torului. De obicei se transmite prin atasamentele de e-mail, dar i prin instrumente de memorie
externa (stick USB, CD-Rom).

un tip special de virus care are abilitatea de a se replica rapid si raspandi fard interventia
utilizatorului pe multe calculatoare conectate intre ele. Acesta produce daune retelei, consuma
foarte multa lungime de banda, opreste computerul etc.

o tehnologie alternativa la retelele traditionale de voce care
le permite utilizatorilor sa vorbeasca pe Internet, dupa descarcarea aplicatiei. Convorbirile pot fi
gratuite pentru utilizatorii care se sund prin acelasi client VoIP (de exemplu Skype, Voicebuster).
De obicei, aplicatiile de acest gen ofera si servicii de chat, precum si facilitati in ce priveste
schimbul de fisiere.

prescurtarea de la World Wide Web. O colectie de documente online formatate Tn HTML
(HyperText Markup Language) care contin legaturi catre alte documente, precum si imagini,
fisiere audio si video. Web-ul face parte din Internet.
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Sistemul Educational Informatizat (SEI) este un program complex initiat de Ministerul Educatiei
si Cercetarii in anul 2001 pentru sustinerea procesului de predare-invatare in fnvatamantul preuni-
versitar cu tehnologii de ultima ora:

Pentru raporta o problema legata de un continut de pe Internet pe care il suspectati a fi ilegal,
contactati:

Linia verde pentru protectia copilului a fost deschisa in 2001 de Guvernul Romaniei prin interme-
diul Autoritatii Nationale pentru Protectia Drepturilor Copilului (ANPDC).



Ghid pentru parinti referitor la utilizarea telefoanelor mobile:

Acest site web furnizeaza informatii si sfaturi adresate adolescentilor in ce priveste utilizarea in
siguranta si in mod responsabil a site-urilor web de social networking, precum: Bebo, MySpace,
YouTube etc. (continut in limba engleza)

Centrul irlandez pentru noutati si sfaturi privitoare la securitatea pe Internet. Webwise ofera sfa-
turi i instrumente pentru parinti i profesori necesare promovarii utilizarii Internetului in siguranta
si in mod responsabil: (continut in limba engleza)

makelTsecure este un site de sensibilizare si informare in ce priveste problema securitatii IT, mai
exact phishing (fraudare a informatiilor bancare), spyware si furtul identitatii:
(continut in limba engleza).

Reteaua europeand care coordoneaza activitatile de constientizare a securitatii pe Internet i care
incurajeaza utilizatorii sa foloseasca Internetul fntr-un mod pozitiv, sigur si eficace.
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