


Potriveste cuvintele cu imaginea corespunzatoare:

= unitate centrala
= mouse pad

= ecran

= difuzoare

= camera web

| = imprimanta
‘! { = stick USB
' (sau stick de memorie)
)
3 = mouse
. -EI-L-- = CD-Rom
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COMPUTERUL DE ACASA A g e

Stiati ca un computer este ca o fiinta umana? ii intreaba Maria pe Teodora si pe Alex.
Maria este o tanard din cartier care studiaza informatica la Universitate. Din cand in cind, ea are grija de Teodora si de Alex.

Teodora, Alex si parintii lor tocmai au cumparat un computer nou-nout pe care l-au asezat intr-un loc confortabil in camera
de zi. Alex si Teodora au voie sa foloseasca computerul o jumatate de ora pe zi, dupa ce si-au terminat temele.

Intr-o dupa-amiaza, parintii celor doi copii au invitat-o pe Maria acasa la ei, la o ceasca de ceai si au rugat-o sa-i
ajute sa configureze computerul si conexiunea la Internet.

- Cum poate un computer sa fie ca o persoana? rade Alex.
- Ei bine, computerul are memorie si procesor care functioneaza aproape ca propriul tau creier, explica Maria.

- Cu ajutorul memoriei si procesorului pot fi stocate o multime de fisiere importante, precum: programe, poze,
documente, jocuri si muzica. Fiecare va avea propriul lui loc special, continua ea.

- Inteleg! Asta inseamna ca un computer este ca un dulap cu mai multe sertare? intreaba Teodora.

- Da, exact, raspunde Maria dand din cap aprobator. Cu exceptia faptului cd un computer stie unde se afla
TOATE informatiile stocate. De asemenea, computerul poate realizeze tot felul de lucruri extraordinare prin
intermediul asa-numitelor programe de calculator.

Alex sare in sus si exclama:
- Oh, stiu despre ele! Le numim “soft-uri”.

Teodora e nedumerita.
- ,,Soft-uri* suna ca atunci cand Alex nu vrea sa manance micul dejun. Si cate ,,mofturi“ putem avea intr-un
computer? intreaba ea.

- Nu trebuie, pentru ca software este partea invizibila a computerului, spune tatal chicotind. Cand scrii, desenezi,
te joci sau creezi prezentari, utilizezi diferite tipuri de programe. Componentele hardware sunt partile compu-
terului pe care le vezi: unitatea centrala, mouse-ul, ecranul, imprimanta si camera web. Daca software reprezinta
creierul computerului, hardware reprezinta corpul lui.

Teodora fsi aude parintii vorbind despre ,,conexiunea la
Internet®.

- Ce este 0 ,,conexiune la Internet“? intreaba ea.

- Este o ,,retea”, i raspunde mama. Prin intermediul In-
ternetului computerul tdu se poate conecta la computerele
din toata lumea; asa cum telefonul tau este in legatura cu
telefoanele din toata lumea, prin intermediul unei retele

de cabluri, tot asa se intampla si in cazul Internetului.

- Unul din lucrurile extraordinare in ceea ce priveste con-




exiunea la Internet este cd prin intermediul ei poti trimite scrisori sau poti vorbi cu oricine, din orice parte a
globului, adauga tatal ei.

- Maria, cat de sigur va fi computerul nostru daca ne conectam la Internet? intreaba mama cu o privire ingrijorata.

Maria le explica faptul ca un computer are mii de porturi care sunt ca niste usi. Acestea se deschid si se inchid
pentru a primi §i trimite informatii, ori de céte ori se conecteaza la Internet.

- E ca un castel imens pe care trebuie sa-1 aperi, spune ea.
- Dar cum putem sa pazim mii de ugi, Maria? Nici macar Alex nu s-ar descurca la acest lucru, spune Teodora.

- Va voi da niste sfaturi, spune Maria gi incepe sa explice. Pentru a fi in sigurantd, trebuie mai inti sa va asigurati
ca v-ati protejat computerul.

PROTEJAREA COMPUTERULUI

Atacuri

- Stiati cd un computer neprotejat poate fi atacat de utilizatorii de Internet de oriunde
din lume, care vor sa faca rau? De aceea aveti nevoie de firewall. Acesta functioneaza
ca un punct de control de la frontiera. ,,Granicerii“ verifica tot ce intra sau iese din com-
puterul vostru. Voi instala un firewall pe computerul vostru chiar acum, spune Maria.

Un computer sanatos

- Va amintiti de software? Ei bine, pe 1anga soft-uri bune exista si unele ddunatoare
care pot fi raspandite pe Internet, continud Maria. Virusii, viermii, caii troieni si
spyware sunt programe periculoase deoarece va pot infecta computerul. E ca atunci cand oamenii
contacteaza o raceala sau gripa.

- Deci, cum putem proteja computerul ca sa nu se imbolnaveasca? intreaba Teodora.
Maria e bucuroasa sa ofere idei:

- Luptati impotriva virugilor i a spyware cu programe anti-virus sau anti-spyware. Acestea sunt programe
UTILE care va apara si protejeaza computerul. Nu navigati niciodata pe Internet daca nu aveti compu-
terul protejat. E ca si cum n-ar exista graniceri la frontierd. Dacad totugi computerul vostru contacteaza
virusi, sunati-ma, spune Maria.

- Daca computerul vostru functioneaza ciudat, s-ar putea sa fie infectat cu virugi. Daca functioneaza

neobignuit de incet, daca pagina de start se schimba, daca sunteti directionati catre pagini ciudate sau
daca o multime de ferestre de dimensiuni mici apar pe ecran, atunci computerul vostru a contactat o forma
severa de ,,gripa‘“!

- Puteti contacta virusi daca deschideti atasamente de e-mail de la expeditori necunoscuti,
daca descarcati un joc sau muzicd de pe un site web, daca utilizati un CD-ROM sau un
stick USB infectat (stick de memorie), sau daca navigati pe un computer neprotejat.

Maria gusta un fursec, iar apoi continua instalarea celor doua programe foarte utile: programele
anti-virus si anti-spyware. Teodora e de-a dreptul ametita de atitea informatii noi... Are nevoie de
0 pauza si de un fursec!




Roaga-ti parintii sd ifi trimitd un e-mail cu atasament sau trimite-ti tu insuti unul. Exerseaza urmatoarele: fa
clic dreapta pe atasament i salveazd-1 pe desktopul computerului. Du-te la desktop, fd clic dreapta pe docu-
ment, iar apoi clic pe scanare. Dacad stii ca documentul provine dintr-o sursd sigurda, atunci poti sa-1 deschizi.
Nu uita: clic dreapta, iar apoi SALVEAZA-SCANEAZA-DESCHIDE (SAVE-SCAN-OPEN).
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Mama o serveste pe Maria cu incd putin ceai si ofteaza:
- Si ce putem face cand primim spam?
Teodora ridica privirea de la desenul ei. A auzit oare un catel latrand? ?

LUPTA IMPOTRIVA SPAM-ULUI

Maria spune cd 8 din 10 e-mail-uri care circula pe Internet sunt spam.

- Deci ce este ,,ham*, adica spam? intreaba Teodora.

- In cutia noastra postala primim ziare, note de plata, vederi, dar si reclame la diferite produse pe care nu le-am
solicitat. Bineinteles ca le aruncam la cogul de gunoi imediat, explica tatal copiilor.

- ,,Spam-ul“ reprezintd e-mail-urile pe care nu le-am solicitat, adauga mama.
- Si care-i problema cu spam-ul? intreaba Alex.

- Pe de o parte, spam-ul poate raspandi virusi, iar pe de alta parte va poate ademeni sa cumpdrati produse de
proasta calitate sau ilegale si sa accesati site-uri web nepotrivite, raspunde tatal.

Alex este dornic sa foloseasca e-mail-ul cu prietenii si rudele din straindtate si vrea sa afle exact diferenta intre
spam si e-mail-ul obignuit.

Maria ii spune cd trebuie sa fie foarte atent la e-mail-urile pe care le primeste de la persoane necunoscute si care
contin atasamente si subiecte care promit multe. De asemenea, ar trebui sa activeze un filtru de spam pentru e-
mail-urilor primite.

Maria mai adduga ca utilizarea unui singur cont de e-mail pentru toate activitatile desfasurate pe Internet va
atrage foarte mult spam.

- Deci, nu e suficienta doar o adresd de e-mail? intreaba Teodora.

- Daca desfasurati multe activitati pe Internet, creati-va cateva conturi de e-mail: unul pentru a tine legatura cu
prietenii, altul pentru chat si un al treilea, de exemplu, pentru pagina de Internet pe care o utilizati pentru a crea
albume foto, raspunde Maria.

- Ori de céte ori va publicati e-mail-ul pe Internet, descrieti-1 in loc sa-1 scrieti in intregime, aga cum este, pentru




a evita preluarea In mod automat si folosirea lui de catre cei care trimit spam, adauga Maria.
- Alex, in felul acesta, te poti proteja impotriva spam-urilor, spune Maria.

1)

- Alex este atat de inteligent, incat ma indoiesc ca ar putea fi pacalit de ,,ham®, adica ... spam, spune Teodora.’

N
Vicky.Smith@northbell.com Felicitare electronicd de ziua de nagtere

Herbert.Weiler@junkworld.com Poze amuzante

. Sonia. Roberts@exporting.jp Bund, cum o mai duci?

Urmeaza sfaturile Mariei §i invatd cum sd ifi descrii adresa de e-mail ori de cdte ori trebuie sd o publici on-
line. Asa vei evita preluarea ei in mod automat si folosirea de cdtre persoanele care trimit spam.

cybercat.smith@mymail.com = cybercat punct smith la mymail punct com

Pentru a exersa, descrie adresele de e-mail ale membrilor familiei tale.

E-mail-ul tau:

E-mail-ul familiei tale:

E-mail-ul mamei tale:

E-mail-ul tatalui tau:




NAVIGAREA PE INTERNET

Bine, Maria, acum hai sa navigdm! spune Alex plin de entuziasm. Teodora este gata sa-si puna costumul de baie
cel nou, cand Alex incepe sa explice razand ca navigarea pe Internet e doar o expresie.

Pentru a o ajuta pe Teodora sd inteleagd, inainte ca Maria sd continue cu explicatiile, uita-te la activitatile
din chenar si incercuieste-le pe acelea pe care le poti face doar daca esti conectat la Internet.

e-mail a juca un joc

a urmari un film a descarca un program

a asculta muzica a cauta numere de telefon

a cauta informatii a scrie o poveste

a participa la o sesiune de chat a desena
a incarca o poza din camera digitala
a trimite poze a cumpara produse

a edita o poza

Maria explica faptul ca pe Internet poti sa accesezi site-uri web pe diferite teme. Toate site-urile web au o adresa,
de exemplu http://www.sigur.info/. Insa existd atat de multe site-uri pe Internet, incat specialistii In domeniu
au creat motoare de cautare (Google, Lycos, Yahoo, etc.) cu ajutorul carora pot fi cautate site-uri web folosind
cuvinte cheie. Pentru a exemplifica acest lucru, Maria deschide un browser (o aplicatie de navigare pe Internet)
si in campul corespunzator adresei URL, introduce adresa motorului de cautare: http://edu.genium.ro/.




Motoarele de cautare usureaza pescuitul in oceanul Internetului, spune Maria. Pescarii inteligenti iti pot spune
care pesti sunt buni si care nu, continua ea.

Alex e nerabdator sa caute informatii despre Tyrannosaurus Rex, cel mai mare si puternic dinozaur. El introduce
“Tyrannosaurus Rex” si obtine cateva site-uri. Alex e chiar curios. El gaseste 3 site-uri Internet cu informatii
utile si poze.

- E nemaipomenit! As putea sa scriu cel mai bun referat pentru scoala cu informatiile de aici si sa-i impresionez
pe toti , spune Alex. Ar arata atat de bine cu poze si tot felul de informatii...

- Bineinteles ca ai putea! spune Maria, dar nu trebuie sa aveti incredere in prima pagina buna pe care ati gasit-o.
Verificati cel putin 3 site-uri diferite si comparati informatiile gasite. Nu uitati: oricine cu acces la Internet poate
crea si publica informatii pe Internet.

- Intotdeauna cand scrii un referat, mentioneaza sursa informatiilor si a pozelor pe care le-ai folosit ... Asa
procedeaza un adevarat om de stiinta.

Impreund cu padrintii tdi tasteazd adresa http:/ledu.
genium.ro/ in browser. Cdautati informatii despre Ty-
rannosaurus Rex si incercati sa aflagi cind a trait
acest dinozaur. De asemenea, incercafi sa gasiti o
pozd potrivitd cu acest dinozaur. Nu uitafi sd verificati
informatiile pe trei site-uri diferite.

ECARD S R HOROS A OPE] 15 TO0 YZOME;
"

Cdnd a trdit Tyrannosaurus Rex:
Surse:

Cum arata un Tyrannosaurus?

Surse:

Dacd aveti imprimantd, tiparigi o pozd a acestui dinozaur §i lipigi-o in chenarul de mai sus.




Alex doregte sa pastreze adresele celor 3 site-uri web. Ajutat de Maria, el salveaza paginile de Internet in direc-
torul lui de favorite astfel: acceseaza pagina respectiva, face clic pe meniul Favorite din bara de unelte situata
in partea de sus a ecranului i adaugd pagina la favorite. El poate crea chiar si un nou director cu propriul nume
pentru a-si pastra site-urile web Intr-un loc diferit de cel al surorii lui. Alex se simte mandru de el, la fel si parintii
lui. Si Teodora e méandra de el, desi este putin geloasa.

Impreund cu pdrintii tdi tasteazd adresa http://edu.genium.rol in browser. Apoi cdutati un subiect anume, de
exemplu Tyrannosaurus Rex, si salvati cele trei site-uri pe care le considerati cele mai interesante, facind clic
pe meniul Favorite din partea de sus a paginii browser-ului si adaugati-le la site-urile voastre favorite. Puteti
sd vd creafi si un director personal.
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- Nu uitati, dragii mei, spune Maria, ca uneori s-ar putea sa cautati anumite informatii pe Internet si sd gasiti
site-uri web care nu au nimic in comun cu ceea ce cautati voi. S-ar putea sa gasiti site-uri irelevante, neserioase
sau chiar dezagreabile. Daca cumva se Intampla sa descoperiti site-uri cu un continut nepotrivit, care va fac sa
va simtiti stnjeniti, vorbiti cu parintii vostri despre ele si rugati-i sa semnaleze prezenta acestora unui centru
de asistenta.




REGUIEIEE ATR AUE MARER FENRY A Y
SIGURANTASPEIINIEERNET;

>~ Foloseste programe anti-virus, anti-spyware §i filtre spam pe computerul tau. Navigheazd intotdeauna pe
un computer protejat!

> In cazul in care computerul tau incepe sa functioneze ciudat, acesta ar putea sda aibd un
virus. Ia legatura imediat cu un specialist in computere

> Deschide i raspunde numai la e-mail-urile provenite de la persoane pe care le cunosti
> Obisnuieste-te sd scanezi atasamentele de e-mail inainte de a le deschide

> Adresa ta de e-mail reprezintd o informatie cu caracter personal, de aceea nu o publica pe Internet

> Atentie la spam-ul trimis prin SMS: nu da numdrul tau de telefon mobil decdt
persoanelor pe care le cunogti bine.

REGUEIEEID EYAWRIAEEIMARIE]
INIDERIN E-Is

~ Compard informatiile pe care le-ai gasit

BENIIRUINAVIGAREAVPE

> Fii cu ochii-n patru la site-urile si fisierele noi

> Vorbeste cu parintii dacd ai gasit site-uri cu confinuturi care te fac sd te simti stinjenit. Roagad-ti parintii sa
semnaleze prezenta acestora institutiilor abilitate.

4 )
LEGATURI UTILE PROPUSE DE MARIA

Teodora si Alex pot urma pe Internet un curs in limba engleza despre doi copii, Niamh i Fionn, care invatd cum
sd navigheze pe Internet: http://test.scoilnet.ie/webwisel/lessons/index.html

Sfaturi utile privind protejarea computerelor pot fi gasite pe site-ul Internet Microsoft:
http://www.microsoft.com/romanial/securitate/default.mspx

J




TESTEAZA SECURITATEA CONEXIUNII VOASTRE LA INTERNET

* Toate computerele din casa sunt echipate cu programe actualizate anti-virus, anti-spyware si de filtrare a spam-
ului.
DA NU

* Dacd eu sau parintii mei avem probleme cu computerul, cerem ajutorul unui expert in computere.
DA NU

* Pe computerul nostru avem conturi separate de utilizator.
DA NU

* Nu deschidem e-mail-urile provenite de la persoane necunoscute.
DA NU

« Intotdeauna scanam atagsamentele Tnainte de a le deschide.
DA NU

* Folosim un filtru pentru e-mail-uri.
DA NU

¢ Dupa ce am terminat lucrul pe Internet, ne deconectam de la Internet.
DA NU

* Parolele sunt secrete de familie — nu trebuie sa le spunem nimanui.
DA NU

¢ Nu deschidem sau nu facem clic in interiorul ferestrelor ce apar pe ecran, doarece s-ar putea sa contina virusi.
DA NU

* Ne facem in mod regulat copii de siguranta ale figierelor importante.
DA NU

De cate ori ai raspuns da?

9-10 raspunsuri afirmative: Felicitari — esti expert n ceea ce priveste securitatea conexiunii tale la Internet.
Pastreaza-ti atitudinea preventiva si fii la curent cu informatiile de pe acest site util despre securitatea conexiunii
la Internet cu continut in limba engleza: www.webwise.ie

6-8 rdaspunsuri afirmative: Foarte bine. Se pare ca stii multe despre computere si Internet. Totusi, gaseste-ti timp
pentru a afla mai multe informatii despre securitatea conexiunii la Internet, accesand site-ul cu continut in limba
engleza: www.webwise.ie

Mai putin de sase raspunsuri afirmative: Trebuie sa te perfectionezi. Navigarea pe Internet poate fi placuta si
instructiva doar daca stii cum sa te protejezi. Pentru mai multe informatii intreaba-ti parintii si profesorii si nu
uita sa vizitezi acest site util in ceea ce priveste securitatea conexiunii la Internet cu continut in limba engleza:
www.webwise.ie
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Verifica daca ai inteles!

Completeaza cuvintele care lipsesc. Dacd nu egti sigur, uitd-te in text.

* Nu naviga niciodata pe Internet daca computerul tau nu este

* Poti contacta daca deschizi atagsamente de e-mail de la expeditori , daca
un joc sau muzica de pe un site web, daca utilizezi un CD-ROM sau un stick USB ,

sau daca navighezi pe un computer

* Daca computerul tau functioneaza , s-ar putea sa fie infectat cu virusi.

* Fii foarte atent cu e-mailurile pe care le primesti de la persoane si care contin si
care promit multe. Acestea pot fi

e Utilizarea unui cont de e-mail pentru toate activitatile desfasurate pe Internet va atrage foarte
mult
* Nu trebuie sa ai incredere in pagina web buna pe care ai gasit-o. Verifica cel putin

site-uri diferite si informatiile gasite in ele. Nu uita: cu acces la Internet poate
crea si informatii pe net.
. si sunt programe UTILE, care iti apara si protejeaza computerul.

e Daca cumva se intampla sa descoperi site-uri cu continut nepotrivit, care te fac sa te simti stinjenit,
cu tai despre ele.

. parintilor daca gasesti site-uri cu continut care te fac sa te simti stanjenit.
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SA COMUNICAM :;-D

PIESELE PUZZ1LE-ULUI

- Cand putem sa incepem chat-ul? o intreaba Teodora pe Maria, sarind in sus de nerabdare.

Maria este acasa la Teodora gi la Alex pentru a avea grija de ei cat timp parintii lor sunt
plecati. Copiii si-au terminat temele si vor sa-si petreaca cele doua jumatati de ora impreuna
pentru a invata mai multe lucruri despre e-mail si chat. Teodora este dornica in special sd
inceapa chat-ul deoarece in vacanta si-a facut o noua prietend, Jenny, care locuieste tn Anglia.

- Puteti accesa chat-ul de indata ce vom crea adresele voastre de e-mail i conturile de chat, spune Maria zAmbind.
- Ce este un ,,cont*, Maria? intreaba Teodora.

Maria explica:

- Tn viata de zi cu zi, cand vreti sa obtineti un abonament de transport, sa va faceti abonament la o revista sau sa
deveniti membri ai unui club trebuie sa completati un formular cu informatii despre voi. Pentru a putea folosi un
serviciu de e-mail sau chat trebuie sa faceti acelasi lucru. Va alegeti un serviciu — de exemplu Yahoo, Hotmail,
Gmail, MSN or ICQ - si va inregistrati pentru a deveni membru al acelui serviciu.

Marcheazd cdt de personale sunt aceste informatii: [:] foarte personal [:] destul de personal . nu prea personal

Numarul tau de telefon . . D Culoarea parului tau . . D
Numele tau . . D Tara unde locuiesti . . [:]
Scoala pe care o frecventezi @ @) @) Adresata @ @) @D

Numele animalului tiu de casi @) @) @ Ocupatia pirintilor @ @) @
Adresa ta de e-mail . . [:] Pozele tale . . D
Varsta ta . . C]

- Toate informatiile pe care le dati despre voi reprezinta profilul vostru, continua Maria. Cand utilizati Inter-
netul, profilul vostru sau informatiile despre voi pot ajunge la zeci, sute, mii sau chiar milioane de oameni.

Teodora pare putin nedumeritd, asa cd Maria incearca sa-i explice mai mult.

- Mai stiti jocul ,,Ghiceste cine” pe care 1l jucam uneori? Cand puneti intrebari despre varsta, culoarea ochilor
sau tunsoare, de fapt, incercati sa aflati profilul persoanei pe care trebuie sa o identificati.

- Deci, oamenii fncearcd sa ma identifice? intreaba cu candoare Teodora.

- Uneori da, raspunde Maria. Nu trebuie sa va speriati, dar fiti atenti sa nu dati prea multe informatii despre voi
persoanelor pe care nu le cunoagteti. Chiar daca le furnizati numai pseudonimul vostru, adresa de e-mail, poza
voastra sau numele scolii pe care o frecventati, persoanele straine vor sti deja mult mai multe lucruri despre voi
decat ar trebui. Informatiile cu caracter personal sunt ca un puzzle, iar persoanele strdine ar putea pune laolalta
toate piesele mici pentru a obtine imaginea puzzle-ului, adica tot profilul vostru.




- E putin cam neplacut, spune incet Teodora. Cum am putea sa-i oprim sa faca acest lucru?

- Fiti precauti pe Internet, agsa cum sunteti si in viata de zi cu zi, raspunde Maria. Cu siguranta ca nu v-ati publica
numele, varsta, adresa, pozele de vacantd si numarul de telefon Intr-un articol de ziar, nu-i aga? Si nici n-ati afisa
astfel de informatii pe un panou pe care sa-1 vada toata lumea.

- Stiu! spune Teodora. Pot sa inventez informatii despre mine sau pot sa pretind ca sunt altcineva ... Ce zici de asta?

- E bine cd te gAndegti cum sa te protejezi, spune Maria, dar protejarea informatiilor cu caracter personal nu inseamna ca trebuie
sd mintiti in ceea ce priveste identitatea voastra. Totusi, sunteti responsabili pentru ceea ce faceti si ceea ce spuneti pe Internet.

- Deci, haideti sa incepem crearea contului de e-mail al Teodorei, spune Maria. Vom crea o adresa de e-mail care
sa nu dezvaluie numele tau intreg. Familia gi prietenii te strigd adesea Teo. Ce-ai zice de teo@mymail.com? o
intreaba Maria pe Teodora. Teodora da din cap aprobator.

- Nu vom folosi numele tau intreg sau alte informatii cu caracter personal cand completam formularul online.
Trebuie sa-ti protejezi contul e-mail cu o parola pe care ti-o alegi singurd. Parola este cheia cutiei tale postale.

- O parold sigurd este lunga — cel putin 8 caractere — si contine atat litere mari de tipar, cit si mici, cifre §i semne de punctuatie.
Gandeste-te la o propozitie care inseamna ceva pentru tine, ca de exemplu: Alex, fratele meu mai mare, are 11 ani. Retine prima litera
a fiecdrui cuvant: afmmmal la, adauga niste litere de tipar mari ammmAil1A si, bineinteles, un semn de punctuatie ammmAillA.

- Si nu uita Teodora, o parola e intr-adevar sigura daca e secreta. Tine-o pentru tine, cu exceptia cazului in care
nu ai nimic fmpotriva citirii e-mail-urilor tale de catre alte persoane care ar putea pretinde ca sunt Teodora si ar
spune lucruri pe care tu nu le-ai spune niciodata!

Ajut-o pe Teodora sd creeze singurd o parola, urmdénd sfaturile Mariei:

Teodora alege o parola si 0 noteaza pe o bucata de hartie pe care o va pastra in camera ei.
- Acum, al doilea pas este crearea unui cont de chat si a unui profil pentru Teodora, sugereaza Maria.

- Pot completa eu formularul, se ofera Alex, numai sa-mi spui cum sa completez spatiile libere. Dar ce sunt
toate aceste *stelute*? intreaba el.

- Stelutele indica faptul ca trebuie sa completam acele spatii, raspunde Maria.

*  Nume: Teo

Haideti sa folosim pseudonimul tau. De asemenea, poti sa-ti dai doar prenumele, daca intr-adevar crezi ca este
important, dar 1n nici un caz numele intreg.

% | Pseudonim sau nume de utilizator: Teo




Pseudonimul trebuie sa fie simplu si neutru §i sa nu dezvaluie numele adevarat. Pana la urmd, Teodora s-a decis sa foloseasca tot
Teo. Pseudonimul sau numele de utilizator reprezinta acelasi lucru. Acestea pot fi vazute de toatd lumea deoarece apar pe ecran.

* tdresa de e-mail: teo@mymail.com |

Tata propriul tau e-mail nou-nout: teo@mymail.com.

Romania

Puteti mentiona tara in care locuiti, dar nu adresa, numarul de telefon, scoala sau clubul la care sunteti inscris.

01/01/2000] &

Vom alege anul nagterii, dar nu trebuie sa indicam data exacta.

Iar acum Alex, poti sa aduci o ultima, dar importantd modificare in configurarea profilului Teodorei, spune
Maria. Alege optiunea ‘PERSONAL’, astfel incat doar persoanele pe care le alege TEODORA sa-i poata vedea
profilul si sa poata comunica cu ea.

O clipa! Voi personaliza profilul Teodorei si cu un avatar, spune Alex nerabdator, in timp ce Teodora alege o
pictograma atractiva din lista.

Jenny va fi prima persoana pe care o vom adauga la lista de contacte, continua Alex. Gata, Teodora! Priveste,
prietena ta este online!

Dupa modelul Teodorei, creaza-ti un profil sigur. Dupd aceea, dd un exemplu de profil nesigur:

Pseudonim sau nume de utilizator:

Adresa de e-mail:

Data nasterii:




IMAGINI SI CAMERE WEB

- Acum e randul meu sa folosesc computer-ul, spune Alex. Maria, poti sa-mi
arati cum sa-i trimit matusei mele din Franta pozele facute in vacanta?

- Sigur, spune Maria. Exista programe pe care le puteti descarca si folosi gratuit
pentru a crea prezentari cu muzica si efecte speciale. Nu uitati cd trebuie sa
trimiteti poze numai persoanelor de incredere. Prin intermediul Internetului si
al telefoanelor mobile imaginile pot ajunge in toatd lumea intr-o secunda si pot
raméne pe Internet pentru totdeauna. Ca sa nu mai amintim de faptul ca acestea
pot fi manipulate digital pentru a crea imagini falsificate.

Examineazd aceastd pozd i scrie lucrurile pe care le poti spune despre aceastd persoand:

- Si cu camerele web cum stau lucrurile? Intreaba Alex. Tata spune ca s-ar putea sa primim una de Craciun ca sa
putem sd-i vedem pe verisorii nostri din Franta.

- Ei bine, acelasi lucru se aplica si in cazul camerelor web, spune Maria. Folositi-le numai cu persoane pe care le
cunoasteti si in care aveti incredere. Unii oameni le-ar putea folosi pentru a va spiona. Eu intotdeauna Tmi dezac-
tivez camera web cand nu o folosesc. Altfel m-ag simti ca si cum cineva m-ar urmari, spune Maria zambind.




CONTACTUL CU PERSOANE NECUNOSCUTE

-Nu-i aga ca Internetul este un loc foarte bun unde poti intalni persoane
carora le plac aceleasi lucruri ca si tie? intreaba Alex.

-Desigur, raspunde Maria. Puteti participa la discutiile de pe forumuri sau puteti
chiar sa propuneti un subiect de discutie. O idee buna ar fi sa folositi site-uri pentru
tineri, cu moderatori care verifica daca utilizatorii utilizeaza un limbaj civilizat.

-Trebuie sa fiti atenti, deoarece exista persoane care va pot minti in legatura
cu identitatea lor. Aceste persoane ar putea sa va ademenesca sa le furnizati
mai multe informatii despre voi, pentru ca apoi, sa va propuna sa va
intalniti. Intalnirea cu o persoand necunoscuta nu e deloc o idee buna.

-Daca intr-adevar considerati ca puteti avea incredere intr-un prieten pe care l-ati cunoscut online i
care doreste sa se intilneasca cu voi, spuneti-le parintilor ca sa va poata insoti. Cu siguranta ca pe niciun prieten
adevarat cu intentii oneste nu l-ar deranja acest lucru, ci doar pe cei care au ceva de ascuns.

- Alex, varianta masculina a Scufitei Rosii! exclama Teodora razand, deoarece a tras cu urechea tot timpul. Alex,
0 sa cazi in capcana lupului aga cum s-a intimplat cu Scufita Rosie? continua Teodora sa-1 tachineze.

Urmeazd ideea Teodorei si gindeste-te la 3 sfaturi pe care le-ar primi ,,Alex, varianta masculind a Scufitei
Rogsii”’ de la Maria, pentru a se proteja impotriva ,,lupilor de pe Internet.

NETICHETA

- Chat-ul e minunat oricum! spune Teodora, care incearca sa aiba o sesiune de chat cu Jenny.

- Bine ca mi-am adus aminte! Stiti ce este neticheta? intreaba Maria.

- Ce tichet? intreaba Teodora.

- Neticheta reprezinta regulile de conduita pe Internet. Cu alte cuvinte, daca-i respecti pe ceilalti vei fi la randul
tdu respectat, spune Maria. Este de fapt ,,regula de aur” pe Internet. Nu toatd lumea tine cont de aceasta regula,
dar bineinteles ca voi trebuie sa va COMPORTATI RESPONSABIL.

- Ati observat ca folosim imagini faciale expresive si alte simboluri cand folosim chat-ul? intreaba Maria.

- Da, asta e partea cea mai ugoara, ofteaza Teodora care a invatat sa citeasca si sa scrie de curand.

- Teodora, stiai ca aceste imagini de dimensiuni foarte mici se numesc emoticonite? o intreaba Alex, jucand
rolul fratelui mai mare.




- Si stii de ce aceste imagini mici se numesc emoticonite? il provoacd Maria pe Alex. Alex pare putin nesigur.

- Ei bine, o emoticonita este o imagine faciala expresiva care dezvaluie diferite emotii sau sentimente, spune
Maria incantata. Acestea se folosesc mai ales datorita faptului ca uneori mesajele scrise pot fi neclare si pot fi
intelese gresit...

Partea mai dificila in ceea ce priveste e-mailul si chat-ul este ca prietenii nu pot vedea daca zambiti, va incruntati
sau sunteti nervosi. Ei nu pot vedea LIMBAJUL TRUPULUI VOSTRU si nici nu pot sa auda daca vocea voastra
este blanda, iritatd sau tristd, continua Maria. De aceea, este foarte important felul in care scrieti mesajele (lite-
rele, semnele de punctuatie si emoticonitele). De exemplu, daca scrieti MESAJE CU LITERE MARI DE TIPAR,
PRIETENII S-AR PUTEA SA CREADA CA TIPATI LA EI! spune Maria amuzats.

Pe de alta parte, uneori oamenii SUNT nervosi si nepoliticosi in mesajele lor. Cand utilizatorii de Internet se
enerveaza si incearcd sa-si impuna autoritatea pretinzand ca stiu totul si, sub scutul anonimatului, fsi exprima
opiniile intr-un mod nepoliticos, acest lucru se numeste flaming.

Cum ai dori sd fii tratat online?

Acum, fnainte de a va duce la culcare, haideti sd va ardt cum va puteti crea propriile voastre emoticonite, spune Maria.

»RETETA* MARIEI DE EMOTICONITE

Aveti nevoie de urmatoarele:

* Un computer

* Programe de editare grafica (de exemplu, Paint Shop Pro)

* Programe de Instant messaging (de exemplu, MSN messenger)
* Imaginatie




Instructiuni:

Creati un desen sau o imagine folosind programe de editare grafica, precum Paint Shop Pro, Photoshop, Paint
etc. Asigurati-va ca documentul vostru are dimensiunea de 20 pixeli latime si lungime. Salvati imaginea ca figier
jpg, gif sau bmp. Daca doriti sa utilizati un figier existent (jpg, gif sau bmp), schimbati doar dimensiunile imagi-
nii conform cerintelor mentionate mai sus.

Apoi, integrati-1 in programul de instant messaging. Iatd cum trebuie sa procedati daca utilizati MSN Messenger:

1. Deschideti MSN Messenger
2. Deschideti [My Emoticons/Emoticonitele mele...] din meniul [Tools/Unelte]

3. Faceti clic pe [Create Emoticons/Creati emoticonite]

N

. Faceti clic pe [Find Image/Gasiti imaginea]

a. Este important sa va amintiti unde v-ati salvat emoticonita.

b. Dupa ce ati gasit-o ...

5. Selectati imaginea folosind cursorul, iar apoi faceti clic pe [Open/Deschide]
6. Dati un nume emoticonitei voastre
7

. Confirmati facand clic pe [OK]

o

. Emoticonita voastra va fi adaugata la cele deja existente.

8. Faceti clic pe [OK] inca o data ) N\ )

<

= =

S U




- Gata! Pictograma voastra este gata si poate fi utilizatd in conversatie drept emoticonita sau avatar, spune Maria.

Alex a creat o fata de dimensiuni mici care o infatiseaza pe Teodora care tocmai s-a trezit din somn. El o numegte
adormiconita“, ceea ce pe Teodora o deranjeaza. Maria isi dd seama ca a sosit momentul sa-i pregateasca de
culcare.

- Maria, mai vreau sd aflu ceva, spune Alex in drum spre camera sa. Ce sunt acele cuvinte ciudate care sunt
folosite Tn timpul chat-ului?

- Oh, acelea sunt acronime. Ele sunt formate din prima sau primele litere ale cuvintelor care compun o sintagma.
De exemplu, gnk inseamna ‘good night kids’ (noapte buna copii), raspunde Maria.

SPARGE CODUL.
Afld ce inseamnd unele dintre cele mai populare acronime folosite in chat, incercind sd faci legatura cu ingelesul lor:

@)

Computer
Good morning
Parents over Shoulder

Later (Goodbye)

2f Keep it simple, stupid

gl What’s up?
gm Lets meet in real life

hand Love you forever

ilu, ily Have a nice day

¥ Bye bye baby

@)
@)
O
@]
@)
O
O
O
O
(@)

Face to Face

4
(@]

High 5

Everything going to be O.K.
Okay, alright

I love you

np Just joking

SA, S°UP No problem

OO0OOO0OO0O

Good luck




Foloseste tastatura pentru a ilustra urmatoarele emoticonite.

Fata zambitoare
Fata care face cu ochiul

Zambet larg
\
e ——
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REGUIEIEEID EFAWRIATPEIMARIEL

> Fii responsabil — nu te ascunde in spatele ecranului

> Foloseste chat-ul gi site-urile de mesagerie instantanee destinate tinerilor, de preferabil cele care au

moderatori

> Nu transmite mesaje, poze sau alte materiale care ar putea leza anumite persoane

> Creeazd-ti un profil sigur

> Fd schimb de imagini numai cu persoane cunoscute i de incredere

> Invatd cum sd refuzi sau sd blochezi contactele nedorite

> Refuzd contactul online cu persoane necunoscute

> Refuzd sd te intdlnesti cu necunoscuti, chiar dacd ati devenit ,,prieteni online*.
Intotdeauna sd le spui parintilor, pentru cd e mai bine sd fii precaut decdt SA ITI PARA RAU

> Deconecteaza-te de la Internet cand nu-1 folosesti

> Utilizeazd camera web numai cu persoane cunoscute §i deconecteaz-o cind nu o folosesti.

Acceseaza Genium.ro si alege categoria de varsta care ti se potriveste:

Invata cum sa te protejezi pe Internet, cum sa fii creativ, cum sa fii tu tnsuti si cum
sa detii controlul (cu continut In limba engleza):




FA TESTUL SI AFLA DACA ESTI UN COMUNICATOR ISTET

1. Inainte de a furniza informatii personale pe Internet (nume, numar de telefon, adresa, e-mail, numele scolii,
informatii de pe cardul de credit), le cer permisiunea parintilor mei.
DA NU

2. Utilizez numai camerele de chat destinate tinerilor, pe care parintii mei le-au verificat in prealabil.
DA NU

3. Intotdeauna cand sunt online folosesc un pseudonim/nume de utilizator care sa nu dezvaluie totul despre mine.
DA NU

4, Parola mea e secretd. Din cand in cand o schimb.
DA NU

5. Dacd un mesaj online ma face sd ma simt incomod sau ma fnspaimanta, nu raspund la el, ci imediat ii spun
unuia dintre parinti sau unei alte persoane de incredere.
DA NU

6. Daca doresc sa ma intalnesc cu o persoand pe care am cunoscut-o pe Internet, stabilesc intalnirea intr-un LOC
PUBLIC si le spun parintilor, astfel tncat unul dintre ei sa ma insoteasca.
DA NU

7. Am o atitudine civilizata fatd de ceilalti utilizatori si nu trimit niciodata mesaje nepoliticoase.
DA NU

8. Deschid numai e-mail-urile de la persoane cunoscute.
DA NU

9. Daca primesc o poza sau un fragment video neplacut sau agresiv, refuz sa-1 trimit prietenilor.
DA NU

10. Daca in timpul chat-ului primesc mesaje nepotrivite, informez imediat moderatorul camerei de chat.
DA NU

De cate ori ai raspuns da?

9-10 raspunsuri afirmative: Felicitari! Esti expert in comunicarea online. Nu renunta niciodata la atitudinea precauta
pe Internet si fii la curent cu informatiile de pe site-ul web cu continut in limba engleza: www.webwise.ie

6-8 raspunsuri afirmative: Foarte bine. Ai dovedit ca stii multe despre comunicarea pe Internet. Totusi, fa-ti
timp pentru a afla mai multe informatii. Iti sugeram sa vizitezi site-ul web cu continut in limba engleza: www.
webwise.ie

Mai putin de sase raspunsuri afirmative: Trebuie sa te perfectionezi. Navigarea pe Internet poate fi placuta si
instructiva doar daca stii cum sa te protejezi. Pentru mai multe informatii intreaba-ti parintii si profesorii si nu
uita sa vizitezi acest site cu continut in limba engleza: www.webwise.ie
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Verifica daca ai inteles!

Completeaza cuvintele care lipsesc. Dacd nu esti sigur, uitd-te in text.

* Cand utilizezi Internetul, tau sau informatiile despre tine pot ajunge la zeci, sute, mii sau chiar
milioane de oameni.

e Protejarea informatiilor cu caracter nu inseamnad ca trebuie sa minti in ce priveste identitatea
ta. Cu toate acestea, esti pentru ceea ce faci si ceea ce spui pe Internet.
e Refuzad sd te intalnesti cu , chiar dacad ati devenit ,prieteni online“. Intotdeauna sa le

pirintilor, pentru ci e mai bine s fii precaut decat SA TTI PARA RAU.

. reprezintd regulile de bun simt pe Internet. Cu alte cuvinte, daca-i respecti pe ceilalti, vei fi la
randul tau

°0 este 0 imagine faciala expresiva care dezvaluie diferite emotii sau sentimente.
°0 sigura este lunga — cel putin 8 caractere — si contine atat litere mari de tipar, ct si mici, cifre
si semne de

¢ O parola e Intr-adevar sigura dacd e

¢ Daca primesc o poza sau un fragment video neplacut sau agresiv, sa-1 trimit prietenilor.
i e Fac schimb de imagini numai cu persoane si de Incredere.




Deseneaza o imagine a invitatiei pe
care a primit-o Alex de la profesori.

Indica emblema si sloganul ,.impotriva

hartuirii* pe care il foloseste scoala pen-
tru ,,Saptaméana fmpotriva hartuirii*,




HARTUIREA PE INTERNET

UN INCIDENT DE HARTUIRE PE INTERNET LA SCOALA

Intr-o zi, Alex se intoarce de la scoala suparat. Isi arunca ghiozdanul pe jos si se prabuseste pe canapea. Parintii,
sora lui, Teodora, si prietena lor, Maria, care se afla acolo la o ceasca de ceai, ridica din sprincene cu uimire.
Daca Alex e prost dispus, cu siguranta ca s-a intamplat ceva.

Tatal lui Alex il intreaba pe acesta cu blandete care e problema. La inceput Alex ezita, dar dupa putin timp in-
cepe sa povesteasca. Unul dintre prietenii lui primise nigte mesaje foarte neplacute de la un alt prieten. Baiatul a
discutat cu parintii si profesorul lui si le-a spus cine fi trimisese acele mesaje-text. Astazi, profesorul a povestit
intregii clase despre incident. Alex isi deschide ghiozdanul si scoate o invitatie pe care le-o fnméaneaza parintilor.
Ca urmare a acestui incident, profesorii au organizat ,,0 saptamana impotriva hartuirii“, cu diferite activitati.

- Prietenul tau a facut ceea ce trebuia cind le-a spus parintilor, spune mama lui Alex. Acestia au actionat responsabil
informandu-i pe profesori despre incident.

Sper cd améandoi va dati seama ca Intotdeauna puteti discuta cu noi, chiar si atunci cand ati facut o boacana,
adauga ea uitandu-se atat la Alex, cat si la Teodora.

- Exact. E mai usor sa faceti fata problemelor daca discutati despre ele, adauga tatal lui Alex. Ceea ce s-a petrecut
la voi in clasa ne da ocazia tuturor — parinti, profesori gi copii — sa discutam despre hartuire si despre cum sa
prevenim astfel de incidente neplacute.

- De fapt si eu am fost hartuit la scoala cand aveam zece ani, spune Maria. Cei care ma hartuiau au renuntat in cele din
urma, deoarece {i ignoram tot timpul i refuzam sa le fac jocul, continua ea. Ar fi fost bine daca le spuneam parintilor mult
mai devreme decat am facut-o, deoarece am simtit o mare usurare dupa ce le-am spus. Acum stiu ca suntem intotdeauna
mai puternici cAnd Tmpartagim problemele noastre persoanelor in care avem incredere si cérora le pasa de noi.

- Cat de rai pot fi oamenii unii cu ceilalti! exclama Teodora.

- Stiati cd ceea ce s-a inthmplat in clasa lui Alex este un caz adevarat de hartuire pe Internet?
intreaba Maria, intalnind privirea curioasa a Teodorei. Acest lucru inseamna folosirea In-
ternetului si a telefoanelor mobile pentru a-i hartui pe unii oameni, trimitandu-le mesaje
neplacute, explica Maria.

- Invitatia mentioneaza ca toti trebuie sa scriem un text scurt despre ceea ce credem noi referitor la
hartuire, spune Alex. Am deja o idee despre cum sa prezint problema. Poate imi spuneti parerea voastra
dupa ce termin, continua Alex in timp ce se indreapta catre computer. Toata lumea este de acord.

TEXTUL LUI ALEX

Toata lumea are dreptul de a se simti bine si in siguranta oriunde s-ar afla.

Ganditi-va la un meci de fotbal. Echipele trebuie sa respecte regulile jocului. Arbitrul urmareste meciul
pentru a observa dacd acestea sunt respectate. Jucatorii trebuie sa inscrie goluri, dar nu cu orice pret. Unele
dintre reguli se refera la comportamentul jucatorilor. Daca un jucator se comporta necivilizat, arbitrul fi da un
avertisment, apoi al doilea, iar la al treilea jucatorul care nu a respectat regulile trebuie sa paraseasca jocul.

Jucatorii care nu joaca cinstit si nu respectd regulile compromit jocul, pricinuindu-le neplaceri celor care vor a



sa se bucure de el. Cei care ii hartuiesc pe ceilalti sunt persoane cu putind incredere in propriile lor puteri. Putem
sa-i oprim sa se mai comporte asa procedand la fel ca arbitrii la un meci de fotbal — semnalandu-le ca au un
comportament inacceptabil i avertizandu-i cd nu vor mai juca daca nu {si schimba comportamentul.

Toata lumea face greseli, dar nu toti sunt suficient de curajosi sa le recunoasca si sa spuna ca le pare RAU. Cred
ca noi toti ar trebui sa ne sustinem prietenii cand au probleme si sa facem tot posibilul ca niciun incident similar

sd nu se mai petreaca in scoala noastra.

Urmeaza exemplul lui Alex si mentioneaza cinci motive care te-ar determina sda dai cuiva ,,cartonas rosu*

Alex citeste textul tuturor celor din camera.

- Cred c4 ai exprimat destul de clar ideea cd nu existd absolut NICIUN MOTIV CARE SA JUSTIFICE hirtuirea.
Din textul tau reiese gi faptul ca cei care hartuiesc au nevoie de ajutor pentru a invata cum sa se comporte corect
si sd respecte regulile, spune mama lui Alex.

- Totusi, cred cd ceva lipseste, spune Teodora. N-ai inclus REGULILE tale DE AUR!

@REG U D EINURYAPENRU FATPEXS

Cum sa procedam cu cei care ne hartuiesc:

> Ignorati-i. Nu le dati atentia pe care o doresc!
> Nu incepeti sd vd faceti probleme DE CE se comportd aga. Nu e vina voastrd.
> Relatati incidentul unui adult in care aveti incredere.

Cum sa procedam cu cei care ne hartuiesc pe Internet:

> Protejati-vad informatiile cu caracter personal. Mergeti la pagina 16 pentru a afla cum.
> Nu raspundeti celor care vd hartuiesc.

> Pastrati mesajele de hartuire drept dovezi.

> Relatati incidentul unui adult in care aveti incredere.




Pe site-ul web de mai jos vei gasi informatii utile referitoare la hartuirea in scoala si cum poate fi aceasta oprita
(cu continut in limba engleza).

Pe site-ul web ,,Opriti hartuirea! vei gasi desene animate despre hartuire si activitati scolare despre cum sa
procedam si cum sa-i oprim pe cei care ne hartuiesc (cu continut in limba engleza).

Linia verde pentru protectia copilului a fost deschisa in 2001 de Guvernul Romaniei prin intermediul Autoritatii
Nationale pentru Protectia Drepturilor Copilului (ANPDC).

Numarul de telefon gratuit al liniei verzi este:

TESTATI-VA SOLIDARITATEA PE INTERNET

* Toti din familia mea sunt de acord ca hartuirea inseamnd un comportament inacceptabil. DA NU

* Parintii mei se implica activ in Comitetul de Parinti si deja au discutat despre diverse modalitati de preveni si
de a face fata hartuirii la scoala. DA NU

¢ Le dau adresa mea de e-mail, numele de utilizator si numarul telefonului meu mobil numai persoanelor pe care
le cunosc bine. DA NU

* Blochez expeditorii pe care nu-i doresc din lista mea de contacte. DA NU

* Niciodata nu trimit mesaje sau imagini care i-ar putea leza pe ceilalti. DA NU

« Niciodata nu folosesc camera web cu persoane pe care nu le cunosc foarte bine. DA NU

* Parolele sunt secrete. Nu le spunem nimanui. DA NU

* N-ag raspunde niciodata unui mesaj de la o persoana care ma hartuieste. DA NU

« Stii vreun site web din tara ta unde ai putea gasi informatii despre cum sa reactionezi in cazul unei hartuiri?
DA NU

* Dacd eu sau un prieten am fi hartuiti, as spune imediat unui adult in care am incredere. DA NU

De cate ori ai raspuns da?

9-10 raspunsuri afirmative: Felicitari! Esti un adevarat campion tmpotriva hartuirii. Continua sa fii la fel si
ramai la curent cu informatiile de pe site-ul web cu continut in limba englezd: www.webwise.ie

6-8 raspunsuri afirmative: Foarte bine. Ai dovedit ca esti preocupat de problema hartuirii pe Internet si cea a hartuirii
in general. Probabil ca ar trebui sa constientizezi mai bine problema hartuirii si modalitatea de a actiona intr-o astfel
de situatie. Discuta cu un adult sau viziteaza site-ul web cu continut in limba engleza: www.webwise.ie

Mai putin de 6 raspunsuri afirmative: Trebuie sa te perfectionezi. Navigarea pe Internet poate fi placuta si
instructiva doar daca stii cum sa te protejezi. Pentru mai multe informatii intreaba-ti parintii si profesorii si nu
uita sd vizitezi acest site cu continut in limba engleza: www.webwise.ie




(" Verifici daci ai inteles!

Completeazd cuvintele care lipsesc. Dacd nu egti sigur, uitd-te in text.

e Jucatorii care nu joacd si nu respecta regulile jocul, pricinuindu-le neplaceri celor
care vor sa se bucure de el.

¢ E mai usor sa faci fata problemelor daca despre ele.
« Nu existd absolut NICITUN MOTIV CARE SA hartuirea.
J inseamna folosirea Internetului si a telefoanelor mobile pentru a-i hartui pe unii oameni,

trimitindu-le mesaje neplacute.
. expeditorii pe care nu-i doresc din lista mea de contacte.

* Le dau adresa mea de e-mail, numele de utilizator gi numarul telefonului meu mobil numai persoanelor pe care
le bine.

e N-ag niciodata unui mesaj de la o persoana care ma hartuieste.

\—

DIVERTISMENT & DESCARCARE

PE INTERNET NU TOT CE ZBOARA SE MANANCA

Dupa un curs la universitate, Maria trece pe la Teodora si Alex acasa tnainte de a se intalni cu prietenii. Teodora
o IntAmpina entuziasmata.

- Maria, stiai cd Alex a gasit un site de unde se pot descarca gratuit tonuri de apel?

- Nu, nu mi-a spus! Cu sigurantd cd tu ai economisit ceva bani, daca-mi spui, rade Maria. Exista servicii gratuite
pe Internet, dar tonurile de apel, imaginile de fundal, fisierele mp3, avatarurile si altele sunt rar gratuite.

- Daca o sa va uitati cu mai mare atentie la acel site web, veti descoperi probabil niste propozitii scrise cu litere
de dimensiuni foarte mici in care se precizeaza costul real al acestor servicii. Tonurile de apel, concursurile,
jocurile etc. sunt modalitati de a-i tenta pe oameni sa subscrie la aceste servicii asa-zise ,,gratuite”, dar care de
fapt i vor costa bani. Vedeti cum a reusit acest site sd va tenteze pe amandoi? adaugd Maria zambind. Nu tot ce
zboara se manancd, murmura ea.




Deschide motorul de cautare preferat. Tasteazd in chenarul de cautare ,,tonuri de apel gratuite* sau ,,jocuri
gratuite“ gi vezi ce site-uri web iti apar pe ecran. Verifica cateva dintre ele. Poti gasi niste capcane?

- Da! Ai dreptate, recunoaste Teodora. Spune-mi mai multe despre acest subiect ca sa-1 impresionez pe Alex!
- OK, Teo! Ma bucur sa fac lucrul acesta, spune Maria.

Produselor li se face reclama pe Internet pentru a fi cumparate. Ca urmare, daca nu esti un consumator atent
poti foarte usor sa cazi in capcana. Iti mai amintesti cand am discutat despre protejarea informatiilor cu caracter
personal? Un lucru pe care trebuie sa evitati sa-1 faceti se refera la completarea formularelor online cu informatii
care au caracter personal, ca de exemplu numele sau adresa voastra de e-mail. Utilizati formularele online numai
cand stiti exact motivul pentru care au nevoie sa stringa informatii despre voi.

- Draga mea Teodora, un alt lucru de care va veti da seama curand este ca pe aceste site-uri web veti vedea o
multime de ferestre ce apar pe ecran. Niciodata sa nu faceti clic in interiorul lor. Intotdeauna sa le inchideti
facand clic pe semnul rosu din coltul din dreapta sus.

- Intotdeauna sa inchidem ferestrele pop-up, care apar pe ecran, facand clic pe semnul rosu din coltul din
dreapta sus, repetd Teodora vadit interesata.

- Ei bine, nu chiar intotdeauna, continua Maria. Nu toate ferestrele pop-up fac reclama la anumite servicii. S-ar
putea ca si programul tau anti-virus sa foloseasca astfel de ferestre pentru a-ti transmite mesaje importante pe
care n-ar trebui sa le ignori. Iti repet cd e foarte important s judeci bine inainte de a actiona in vreun fel.

- Si, daca nu sunt sigurd, cum sa procedez? intreaba Teodora.
- Cand nu esti sigura, Intrebi, raspunde Maria. Bineinteles ca intotdeauna trebuie sa discutati cu parintii Tnainte

de a incerca sa cumparati ceva online. La urma urmei, ei sunt cei care administreaza banii familiei. Asadar, ce
zici? Esti gata sa-ti impresionezi fratele? o Intreaba Maria pe Teodora.




SA JUCAM JOCURI ONLINE

In timp ce Teodora i Maria discuta despre faptul ca pe Internet ,,nu tot ce zboara se mananca“, Alex alege sa-si
petreaca jumatatea lui de ora pe computer cu un joc online care {i place foarte mult. Parintii lui sunt curiosi si il
roaga sa le arate in ce consta jocul.

Amandoi considera jocul captivant si folosesc prilejul pentru a-i reaminti lui Alex sa-si protejeze identitatea
cand se joaca online cu alte persoane. De asemenea, ei doresc sa stie ce jocuri joaca Alex si i reamintesc cu
delicatete sa nu descarce niciun joc Tnainte de a-i intreba, deoarece ar putea sa creeze neplaceri computerului de
acasa.

- In ce fel? intreaba Alex.

- Jocurile despre care se spune ca sunt ,,gratuite* ar putea contine virusi care (i vor intra in computer fara sa-ti
dai seama, i explicd mama.

Care este jocul tau pe computer preferat? Verificd dacd parintii il cunosc §i il pot descrie. Dacd nu stiu nimic de-
spre el, explicd-le mai intdi si apoi lasd-i sa-1 descrie pe scurt. L-au inteles bine? Cdte puncte din zece le acorzi?

Jocul preferat :

Parintele completeaza cu rezumatul jocului preferat
al copilului

o o .
Copilul ilustreazd jocul printr-un deser I




PUNEREA DE FISIERE LA DISPOZITIA ALTOR UTILIZATORI DE
INTERNET SI DREPTURILE DE AUTOR ©

Mama copiilor da o petrecere cu ocazia tmplinirii varstei de patruzeci de ani. Amandoi parintii isi doresc sa aiba
muzica buna la petrecere. Dupa ce s-au jucat pe computer, membrii familiei se reunesc in camera de zi pentru a
discuta despre petrecere. Alex sustine ca sunt o multime de cantece pe Internet. Mama incuviinteaza cu capul, dar
spune ca ei nu doresc sa descarce muzica ilegal, ci doresc sa respecte drepturile de autor ale artistilor.

- Drepturile de autor? La ce se refera? intreaba Teodora.

Mama fncearca sa-i explice:

- Muzica, filmele, pozele, programele de calculator, jocurile si altele sunt create de artisti, programatori si alti
specialisti. Ei sunt autorii. Autorii sunt cei care decid cum si de catre cine sa le fie folosite creatiile.

- Cand creati ceva aveti dreptul sa-1 puneti la dispozitia altora sau sa-1 tineti pentru voi, adauga Maria. Teodora,
daca compui un cantec s-ar putea sa vrei sa-1 pui la dispozitia altor utilizatori si atunci te decizi sa-1 publici pe
Internet. Tn principiu, aveti dreptul sa puneti la dispozitia altor utilizatori de Internet numai acele documente sau
figiere pe care le-ati creat voi fngiva.

- Si atunci cum ramane cu toata muzica care este disponibila pe Internet? intreaba Alex.

- Ei bine, o mare parte din muzica si filmele pe care le gasiti pe Internet sunt de fapt copii ilegale, raspunde tatal
lui Alex. Asta fnseamnd ca nimeni nu a cerut permisiunea autorilor fnainte de a le publica online. De fapt se
poate compara cu furatul din magazin ... singura diferenta este ca se intampla online.

- Mai mult decat atat, site-urile web unde sunt puse la dispozitia altor utilizatori muzica si filme sunt de obicei

pline de virusi si spyware, adauga Maria. Dar iti pot sugera nigte site-uri web de unde poti descarca muzica con-
tra unei taxe mici sau chiar fara nicio taxa si fara incalcarea drepturilor de autor.

Nu uita cd descdrcarea de muzicd si filme de pe Internet este de obicei ilegald, cu exceptia utilizarii unor site-uri legale
Sd nu ai incredere in tot ce sund PREA BINE ca sd fie adevarat

Mentine protectia computerului tau permanent si foloseste intotdeauna un program anti-virus actualizat,
chiar si atunci cdnd descarci fisiere din surse sigure

Cénd descarci de pe Internet urmeazd pasii: salveaza fisierul, scaneazd-1 si numai dupa aceea poti sa-1 deschizi

Nu descarca jocuri de pe site-uri web necunoscute §i nu uita sda rulezi intotdeauna un program anti-virus

Protejeaza-ti intotdeauna informatiile cu caracter personal cdnd iti creezi un profil, folosesti chat-ul sai
te joci online

Completeaza cu informatii personale numai acele formulare online in care ai incredere deplind
Dacd crezi cd ai subscris unui serviciu dubios, spune-le parintilor. Oricine poate gresi

Inchide ferestrele pop-up féicénd clic pe cruciulita din coltul din dreapta sus. Niciodatd sd nu faci clic in
interiorul acestor ferestre!

X




Exista o multime de site-uri web in intreaga lume de unde poti cumpara legal muzica. Poti afla informatii de la:

De asemenea, poti gasi muzica legala romaneasca la

VERIFICA DACA ESTI UN UTILIZATOR ISTET

¢ Cand ma joc online Tmi protejez intotdeauna informatiile cu caracter personal prin crearea unui profil
SIGUR.
DA NU

« Evit sa descarc jocuri de pe site-uri web alese la intimplare, deoarece s-ar putea sa contina virusi.
DA NU

* Niciodata nu completez formulare online cu informatii cu caracter personal, cu exceptia cazului in care am
incredere deplina in sursa.
DA NU

* Niciodata nu cumpar ceva online fara permisiunea si prezenta unuia dintre parinti.
DA NU

* Niciodata nu descarc de pe Internet tonuri de apel ,,gratuite”, cu exceptia cazului in care am permisiunea
parintilor.
DA NU

¢ Descarc muzica de pe Internet numai dupa ce am verificat drepturile de autor.
DA NU

* Tnainte de a cumpara bunuri sau servicii, verificam preturile pentru acelagi produs in mai multe magazine.
DA NU

« Intotdeauna inchid ferestrele pop-up de pe site-uri nesigure facand clic pe cruciulita din dreapta sus.
DA NU

* Niciodata nu deschid figierele primite fara sa le scanez mai intai.
DA NU

* Cand e posibil, parintii mei si cu mine am prefera sa testam produsele fnainte de a le cumpara online.
DA NU




De cate ori ai raspuns da?

9-10 raspunsuri pozitive: Felicitari! Stii cum sa te distrezi in siguranta pe Internet. Nu renunta niciodata la ati-
tudinea precauta pe Internet si fii la curent cu informatiile de pe site-ul web cu continut in limba engleza: www.
webwise.ie

6-8 raspunsuri pozitive: Foarte bine! Ai dovedit ca stii multe despre jocurile online §i procedura de descarcare.
Totusi, fa-ti timp pentru a afla mai multe informatii. Iti sugeram sa vizitezi site-ul web cu continut in limba
engleza: www.webwise.ie

Mai putin de 6 raspunsuri pozitive: Trebuie sa te perfectionezi. Navigarea pe Internet poate fi placuta si
distractiva doar daca stii cum sa te protejezi. Pentru mai multe informatii intreaba-ti parintii si profesorii si nu
uita sa vizitezi acest site cu continut in limba engleza: www.webwise.ie

Verifica daca ai inteles!

Completeaza cuvintele care lipsesc. Dacd nu egti sigur, uitd-te in text.
* Tonurile de apel, imaginile de fundal, fisierele mp3, avatarurile si altele sunt rar

e Utilizeaza online numai cand stii exact motivul pentru care au nevoie sa stranga informatii
despre tine.

¢ Produselor li se face reclama pe Internet pentru a fi cumparate. Ca urmare, daca nu esti un consumator atent
poti foarte usor sa cazi in

* O mare parte din muzica si filmele pe care le gasesti pe Internet sunt de fapt copii
* Inchide ferestrele pop-up facand clic pe rosie, din coltul din dreapta sus.

e S-ar putea ca si programul tau anti-virus sa foloseasca ferestre pop-up pentru a-ti transmite mesaje impor-
tante, pe care n-ar trebui sa le

¢ Protejeaza intotdeauna informatiile cu caracter cand 1ti creezi un profil, folosesti chat-ul sau te
joci online.

e In principiu, ai dreptul sa numai acele documente sau figiere pe care le-ai creat

* Nu jocuri de pe site-uri web necunoscute si nu uita sa rulezi intotdeauna un program anti-virus.

—
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