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Dragi părinţi/supraveghetori,

Sunteţi în posesia ghidului pentru întreaga familie privind securitatea pe Internet. Acesta se adresează 
familiilor cu copii în vârstă de 6 până la 12 ani şi reprezintă o resursă educaţională realizată cu convin-
gerea că noile tehnologii nu ar trebui să separe generaţiile, ci să le unească. Acest ghid a fost creat 
de către Insafe, reţeaua pan-europeană a centrelor naţionale de contact care desfăşoară activităţi de 
conştientizare a securităţii pe Internet. Dezvoltarea şi crearea acestui ghid despre securitatea în mediul 
virtual a fost sprijinită de UPC. 

Aşa cum joaca pe teren sau traversarea străzii pot fi periculoase, aşa şi folosirea Internetului şi a 
tehnologiilor mobile poate avea consecinţe nefaste dacă nu sunteţi precauţi. Din fericire, există mij-
loace disponibile care le permit utilizatorilor de Internet să se informeze cu privire la avantajele şi 
riscurile navigării pe Internet. 

Folosiţi acest ghid pentru a vă ajuta copiii să înveţe cum să utilizeze Internetul în mod sigur şi eficient. 
Acesta oferă peste cincizeci de sfaturi şi exerciţii utile care vă ajută să-i învăţaţi pe copii despre securi-

A. Cum să folosim acest ghid   

  

Dacă faceţi planuri pentru un an, plantaţi orez. 
Dacă faceţi planuri pentru zece ani, plantaţi un copac.
Dacă faceţi planuri pentru o viaţă, educaţi-vă copilul

Proverb chinezesc
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tatea pe Internet într-un mod amuzant, antrenant şi plăcut. Ghidul cuprinde: 

• Două cărţi despre securitatea pe Internet: una amuzantă adresată întregii familii 
   şi un ghid pentru părinţi;
• Reguli de aur;
• O diplomă pentru întreaga familie; 
• Un set de abţibilduri;
• 12 carduri de decupat cu diverse situaţii.

Atât în cartea pentru întreaga familie, cât şi în cea pentru părinţi, cele patru teme cheie referitoare la se-
curitatea pe Internet: „Paza bună trece primejdia rea“, „Să comunicăm“, „Divertisment şi descărcare“ şi 
„Hărţuirea pe Internet“ sunt evidenţiate prin diferite culori. Cartea pentru părinţi serveşte drept referinţă 
pentru cea amuzantă adresată întregii familii. Ea conţine informaţii utile, scurte explicaţii legate de 
activităţile propuse, soluţiile exerciţiilor şi situaţiilor prezentate pe carduri.   

Cartea pentru întreaga familie se adresează atât părinţilor, cât şi copiilor. Cele patru teme sunt abordate prin 
intermediul unei poveşti despre doi copii, Alex şi Teodora, părinţii lor şi experta în IT, Maria. Fiecare capi-
tol conţine activităţi cu caracter educaţional, inclusiv exerciţii online, întrebări de verificare a cunoştinţelor 
acumulate, reguli de aur şi legături utile.

Citiţi povestea cu voce tare în prezenţa copiilor şi împreună cu ei lucraţi activităţile propuse. La sfârşitul 
fiecărui capitol puteţi utiliza cardurile care prezintă situaţiile aferente pentru a iniţia o discuţie cu copiii 
dumneavoastră în scopul înţelegerii în profunzime a conţinutului. 

După ce copiii au parcurs cu succes toate activităţile şi exerciţiile propuse, recompensaţi-i prin stabilirea 
unui set cu reguli de aur şi solicitaţi-le să semneze diploma pentru întreaga familie. La sfârşit, copiii pot 
decora cărţile folosind abţibildurile cu emoticoniţe.

Părerea dumneavoastră este foarte importantă pentru noi. Nu ezitaţi să luaţi legătura cu centrul local de 
contact Insafe pentru întrebări sau comentarii. Vă dorim dumneavoastră şi familiei succes în „îmblân-
zirea“ Internetului!

Navigaţi în siguranţă!
   
        



B. Sfaturi pentru părinţi şi supraveghetori

1. Paza bună trece primejdia rea

COMPUTERUL DE ACASĂ

Computerul de acasă poate fi o resursă educaţională şi de divertisment pentru întreaga familie. Aşezarea 
computerului în camera de zi şi stabilirea unor reguli clare privitoare la condiţiile şi timpul de utilizare 
a acestuia vă vor ajuta copiii să fie în siguranţă.   

Nu uitaţi că ei pot accesa Internetul acasă la prieteni, la Internet Café etc. De aceea, este important ca 
împreună să stabiliţi un cod de conduită pe care să-l aplice oricând şi oriunde.

PROTEJAREA COMPUTERULUI

Protejarea computerului poate fi realizată prin înţelegerea posibilelor ameninţări şi prin cunoaşterea 
unor remedii simple. Acestea includ instrumente utile de tehnologie, precum şi inteligenţa utiliza-
torilor care se dezvoltă pe măsura înaintării în vârstă şi a acumulării de experienţă.   

6 Paza bună trece primejdia rea



Diversele operaţii pe care dumneavoastră împreună cu copiii le puteţi face utilizând computerul de 
acasă, precum folosirea unui stick de memorie sau a unui CD-ROM, deschiderea ataşamentelor 
şi descărcarea de fişiere, implică riscuri. Acestea au în principal legătură cu programele malware 
(programele de calculator periculoase) create pentru a produce daune computerului, pentru a vă 
fura datele personale sau pentru a vă furniza reclame nesolicitate. 

Copiilor li se prezintă diferite tipuri de malware: viruşi, viermi, cai troieni şi spyware şi sunt 
învăţaţi să recunoască simptomele unui computer virusat. Ei învaţă cum să prevină virusarea 
accesând întotdeauna Internetul de la un computer care este protejat de programe anti-virus sau 
anti-spyware actualizate. De asemenea, ei sunt sfătuiţi să fie atenţi când deschid ataşamente 
e-mail provenite de la expeditori necunoscuţi, când descarcă programe de pe Internet sau când 
folosesc stick-uri USB sau CD-ROM-uri. 

LUPTA ÎMPOTRIVA SPAM-ULUI

80% din e-mail-urile care circulă pe Internet sunt spam (mesaje e-mail nesolicitate). Acestea pot 
avea efecte negative asupra copiilor dumneavoastră. Fără să vă daţi seama, publicarea unei adrese 
de e-mail pe web când folosiţi un newsgroup (grup de ştiri), un site pentru sesiuni de chat, un 
forum public, un site de social networking sau un formular online poate genera spam. Anumite 
programe software pot aduna adresele de e-mail de pe web şi crea liste de distribuţie care sunt 
apoi folosite pentru a trimite nenumărate mesaje nesolicitate. Companiile implicate în acest gen 
de activităţi sunt adesea plasate în locuri unde nu există legislaţia necesară pentru a preveni astfel 
de e-mail-uri nesolicitate!     
Cel mai adesea, spam-ul are legătură cu pornografia, produse farmaceutice, tranzacţii financiare 
dubioase etc. În plus, spam-ul poate constitui şi sursa programelor care produc daune. În majori-
tatea cazurilor, e-mail-urile nesolicitate sunt trimise cu intenţii necinstite. Iată câteva sfaturi utile 
pentru a vă proteja familia:

• Folosiţi „filtre spam“. De obicei, furnizorul dumneavoastră de servicii e-mail vă pune la 
dispoziţie opţiuni anti-spam pe care le puteţi activa în cadrul programului de e-mail. Pentru 
mai multe informaţii, contactaţi-vă furnizorul de servicii e-mail. Verificaţi-vă regulat dosarul 
junk sau spam pentru a vedea dacă nu cumva e-mailurile pe care le aşteptaţi au ajuns acolo. 
Tehnologia nu este perfectă.  
• Învăţaţi-vă copiii să nu deschidă e-mail-urile trimise de persoane necunoscute. Aproape în-
totdeauna spam-ul conţine propuneri tentante şi ataşamente. Arătaţi-le cum să blocheze expe-
ditorul unui e-mail sau rugaţi-i să şteargă mesajele cu subiecte suspecte. 

NAVIGAREA PE INTERNET
 
Chiar şi copiii mai mici pot folosi Internetul pentru a se juca şi a vizita site-uri web cu conţinut educaţional. 
Cu toate acestea, pe Internet putem găsi şi informaţii care nu sunt întodeauna potrivite vârstei copiilor.
Motoarele de căutare sunt utile pentru localizarea conţinutului pe Internet. Totuşi, deoarece căutarea se 
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face în funcţie de alegerea cuvintelor cheie, se poate cu uşurinţă localiza şi conţinut nedorit. Căutarea 
unui simplu cuvânt cheie ar putea genera un site web cu conţinut îndoielnic care conţine cuvântul cheie în 
întrebare. Iată câteva sfaturi utile pentru a-i ajuta pe copii să navigheze pe Internet în siguranţă:

• Creaţi un cont de utilizator destinat copilului folosind un sistem de operare (de exemplu, Windows, 
Linux, Mac OS) în care activaţi opţiunea control parental;
• Verificaţi caracteristicile opţiunii control parental în browser-ul de Internet şi în motorul de căutare. 
Asiguraţi-vă că aţi citit cu atenţie opţiunile oferite de setările de familie ale acestor instrumente;
• Sugeraţi-le micilor utilizatori de Internet pe care îi aveţi în grijă să utilizeze motoare de căutare des-
tinate copiilor. De exemplu, http://kids.yahoo.com, http://www.askforkids.com, cu conţinut în limba 
engleză, sau http://edu.genium.ro, cu conţinut în limba română.
• Salvaţi adresele site-urilor web pe care copiii dumneavoastră le utilizează cel mai des în dosarul 
Favorite (una dintre opţiunile browser-ului). Astfel, le oferiţi posibilitatea de a accesa site-urile de pe 
net şi altă dată fără să mai utilizeze un motor de căutare. 

În afară de activarea opţiunii de control parental a browser-ului şi a motorului de căutare, puteţi folosi un 
filtru suplimentar, program care îi protejează pe minori de site-urile web cu conţinut îndoielnic. Cereţi 
sfatul vânzătorilor de programe de calculator sau căutaţi pe Internet versiuni de testare. Nu uitaţi că sfa-
turile părinţilor şi ale supraveghetorilor sunt extrem de importante. Tehnologia nu este perfectă, iar uneori 
poate crea senzaţia falsă de siguranţă pentru copii.   

Programele de filtrare pot fi atât de restrictive încât pot bloca accesul nu numai la site-urile cu conţinut 
îndoielnic. Acestea i-ar putea împiedica pe copii să caute, de exemplu, informaţii despre cel de-al II-lea 
Război Mondial, necesare scrierii unui eseu la istorie, deoarece căutarea conduce către site-uri web în care 
este descrisă violenţa. Mai mult decât atât, orice filtru poate fi pornit sau oprit de tinerii utilizatori isteţi 
care adesea sunt experţi în ascunderea site-urilor web pe care le-au accesat. Veţi afla că aşa se întâmplă 
dacă învăţaţi cum să utilizaţi computerul şi programele de calculator singuri. 

Vizitaţi site-ul web al SIP-Bench, un studiu sprijinit de Comisia Europeană în cadrul căruia au fost testate 30 de 
instrumente de control parental şi anti-spam pentru a le măsura eficacitatea în protejarea copiilor cu vârste cu-
prinse între 6 şi 16 ani împotriva conţinutului dăunător din diferite aplicaţii de Internet: browsing, trimiterea sau 
primirea de e-mail-uri, transferul de fişiere, sesiunile de chat şi mesagerie instantanee (instant messaging).

Pe lângă evitarea conţinutului dăunător, trebuie să vă asiguraţi că tinerii nu cred tot ceea ce văd sau 
citesc pe Internet. În broşura amuzantă destinată întregii familii, sugerăm ca, întotdeauna când copiii caută 
informaţii pe Internet, să viziteze cel puţin 3 site-uri web pentru a compara conţinutul găsit online. Copiii 
sunt de asemenea sfătuiţi să menţioneze în mod sistematic sursa pentru informaţiile găsite, ori de câte ori 
le folosesc pentru efectuarea temelor.

 
REGULI DE AUR PENTRU PĂRINŢII MICILOR UTILIZA-
TORI DE INTERNET  

• Asiguraţi-vă că aveţi computerul protejat de un firewall, precum şi de programe anti-virus 
şi anti-spyware. Actualizaţi aceste programe şi fiţi atenţi la alertele pe care le generează. 
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Verificaţi dacă furnizorul dumneavoastră de servicii de Internet vă oferă instrumente anti-
virus şi anti-spyware pe care le puteţi utiliza; 

• Folosiţi un filtru spam în cadrul programului dumneavoastră de e-mail şi păstraţi-vă a-
dresa de e-mail secretă, nepublicând-o pe Internet. Evitaţi e-mail-urile de la persoane necu-
noscute şi scanaţi ataşamentele înainte de a le deschide;

• Măriţi la maximum nivelul controlului parental al computerului dumneavoastră: a siste-
mului de operare, a browser-ului de Internet, a motorului de căutare şi a programului de 
e-mail. Creaţi conturi de utilizator separate pentru copiii dumneavoastră. Asiguraţi-vă că 
setările de confidenţialitate sunt configurate la nivel maxim (vizitaţi meniul „opţiuni“ din 
browser-ul dumneavoastră);  

• Aveţi în vedere folosirea unor programe filtru suplimentare; 

• Contactaţi furnizorul dumneavoastră de servicii de Internet sau un expert de îndată ce 
computerul începe să funcţioneze ciudat, deoarece e posibil să fie virusat. Şi furnizorul 
dumneavoastră de servicii de Internet ar putea să ofere sfaturi pentru părinţi;       

• Reclamaţi la centrul de asistenţă naţional al utilizatorilor de Internet (consultaţi Legături 
utile) în cazul în care aţi dat peste conţinut online nedorit;    

• Ori de câte ori puteţi, staţi lângă copii în timp ce utilizează Internetul. Aceasta este o 
ocazie excelentă de a încuraja comunicarea şi de a spori încrederea. Profitaţi de ocazie şi 
învăţaţi împreună;  

• Nu uitaţi că aceste reguli de securitate sunt valabile atât pentru dumneavoastră, cât şi 
pentru copiii dumneavoastră. Încurajaţi-i să vă informeze despre orice cred că nu este în 
regulă.  

LEGĂTURI UTILE

Copiii dumneavoastră pot urma un curs despre securitatea pe Internet în limba engleză şi urmări 
aventurile online ale lui Niamh şi Fionn:
http://test.scoilnet.ie/webwise/lessons/index.html

Pentru a vă bucura de navigarea pe Internet în siguranţă, fără a vă teme, cunoaşterea riscurilor şi a 
mijloacelor de protecţie este cheia. Pentru mai multe informaţii, accesaţi site-ul web http://www.
sigur.info/ sau http://www.makeitsecure.ie cu conţinut în limba engleză.

Dacă în timp ce navigaţi pe Internet întâlniţi conţinuturi pe care le consideraţi ilegale, puteţi ra-
porta acest lucru la: http://www.sigur.info/.
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2. Să comunicăm
PIESELE PUZZLE-ULUI

Vă mai amintiţi cât de important a fost pentru dumneavoastră să menţineţi contactul cu prietenii 
pe măsură ce v-aţi maturizat? Internetul oferă o mulţime de ocazii de a întâlni prieteni, precum şi 
mijloace de auto-exprimare şi socializare prin intermediul serviciului de e-mail, schimb de fişiere, 
blogging şi social networking (de exemplu: MySpace, Facebook, Hi5, Habbohotel). Adolescenţii 
din zilele noastre utilizează tehnologia pentru a încerca lucruri noi şi pentru a socializa într-un loc 
pe care îl consideră intim şi lipsit de supravegherea părinţilor.

Capitolul despre comunicare le prezintă părinţilor şi copiilor conceptele de date personale, 
confidenţialitate, interacţiuni online pozitive şi gestionarea riscului, de exemplu, contactul cu 
persoane necunoscute. Confidenţialitatea online este strâns legată de conceptul de conturi şi pro-
filuri. Prin intermediul contului se poate accesa un serviciu online.

În mediul nevirtual, abonamentul de transport, abonamentul la sala de gimnastică sau cel de mem-
bru al unui club conţin datele dumneavoastră cu caracter personal. Conturile şi serviciile online 
sunt asemănătoare. Nu puteţi deschide niciunul dacă nu furnizaţi nişte date personale care sunt 
utilizate pentru crearea profilului dumneavoastră de utilizator. Important este că puteţi alege ce 
informaţii cu caracter personal doriţi să faceţi publice şi cui anume.

Protejarea intimităţii nu înseamnă a spune minciuni, ci a deţine controlul asupra informaţiilor cu 
caracter personal pe care doriţi să le faceţi publice. Tinerii sunt entuziasmaţi de comunicarea on-
line cu prietenii şi de crearea imaginii lor pe Internet. Totuşi, ei nu realizează întotdeauna impactul 
pe care îl poate avea asupra lor furnizarea de date personale pe Internet.  

CREAREA PROFILULUI

Primul pas în protejarea datelor personale este crearea unui profil mai sigur. Trebuie să selectaţi 
cu foarte multă atenţie informaţiile pe care le veţi include în crearea profilului, precum şi setările 
de confidenţialitate pe care le utilizaţi. 

Creaţi câteva conturi de e-mail pentru diferite activităţi online. De exemplu, când folosiţi servicii 
online, precum chat-ul, instant messaging, blogging etc. încurajaţi-vă copilul să utilizeze o adresă 
de e-mail şi un nume de utilizator neutre, care să nu le dezvăluie adevăratul nume. 

Păstraţi întotdeauna parolele conturilor dumneavoastră secrete. Asiguraţi-vă că tinerii 
conştientizează că nu trebuie să dezvăluie datele conturilor lor prietenilor care ar putea abuza de 
încrederea acordată. Pe de altă parte, ar fi bine să ştiţi parolele copiilor dumneavoastră, astfel încât 
să le puteţi supraveghea conturile. 

Să comunicăm
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Nu uitaţi să vă particularizaţi setările de confidenţialitate ale profilului/contului, prin alegerea 
opţiunii privat, şi nu public. Astfel, aveţi posibilitatea de a controla cui anume îi apare vizibil 
profilul şi cu cine puteţi interacţiona. În cazul alegerii opţiunii profil privat, puteţi să vă gestionaţi 
lista de contacte. Învăţaţi-i pe copii să accepte numai contactele persoanelor pe care le cunosc 
deja din viaţa de zi cu zi. 

În cazul în care copiii folosesc camerele de chat, verificaţi dacă: 

• există moderatori prezenţi. Lipsa unui moderator înseamnă o sesiune de chat nesigură; 
• există mijloace prin care participanţii nedoriţi pot fi ignoraţi sau blocaţi;
• există o secţiune pe site unde, în cazul unor probleme, se poate cere ajutor şi raporta un abuz; 
• regulile serviciului de chat sunt clar stabilite şi vizibil plasate.

IMAGINI ŞI CAMERE WEB

Copiii trebuie să înţeleagă că fotografia lor reprezintă un lucru personal şi că imaginile digitale 
sunt extrem de importante. Acestea pot fi cu uşurinţă transmise şi manipulate digital, dar sunt 
foarte greu de şters odată ce au fost trimise prin intermediul unui computer sau al telefonului 
mobil. Ele pot rămâne online pentru totdeauna! Camerele web trebuie utilizate cu atenţie şi nu 
fără supravegherea părinţilor. Instrumentele de chat prin intermediul camerei web, precum şi 
directoarele pot fi riscante. Atât dumneavoastră, cât şi copiii nu trebuie să puneţi la dispoziţia 
oricui fotografii personale, ci doar persoanelor pe care le cunoaşteţi şi în care aveţi încredere. 
Întotdeauna cereţi permisiunea înainte de a publica o poză a altei persoane. Nu vă lăsaţi copiii să 
utilizeze computerul şi camera web singuri în camera lor.      

CONTACTUL CU PERSOANE NECUNOSCUTE

Persoanele cunoscute online nu sunt întotdeauna ceea ce pretind a fi. Învăţaţi-i pe copii să-şi 
protejeze intimitatea online aşa cum ar proceda şi în mediul nevirtual. De ce nu ar urma copiii 
aceleaşi reguli pe Internet pe care le-aţi stabilit în viaţa de zi cu zi în ceea ce priveşte comporta-
mentul lor faţă de persoanele necunoscute? 

Copiii dumneavoastră pot construi o relaţie strânsă cu prietenii de pe Internet şi tind să aibă re-
pede încredere în persoanele care manifestă interes şi înţelegere în ceea ce-i priveşte, chiar dacă 
nu îi cunosc cu adevărat. Prin urmare, ei pot fi foarte tentaţi să se întâlnească cu aceştia, fără a 
vă informa. Copiii nu sunt adesea conştienţi de pericolele unor întâlniri de acest gen şi le pot 
considera inofensive. Astfel, ei devin victime ale pedofiliei online. Studiile arată că o mulţime 
de copii merg neînsoţiţi să-şi întâlnească „prietenii“ de pe Internet sau fără să le spună părinţilor. 
Discutaţi cu copiii dumneavoastră despre acest lucru pentru a vă asigura că nu vor proceda astfel. 
Comunicarea este cheia.    

Să comunicăm
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NETICHETA

Neticheta se referă la regulile de conduită pe Internet şi la tratarea celorlalţi în acelaşi mod în care 
v-ar plăcea să fiţi trataţi. Copiii s-ar putea să nu realizeze că în mod accidental pot ofensa anumite 
persoane în mediul virtual. Din păcate, unii folosesc Internetul şi/sau telefoanele mobile pentru 
a-i hărţui pe ceilalţi online. Acest lucru se numeşte hărţuire pe Internet şi poate afecta unul până 
la patru copii (pentru mai multe informaţii, consultaţi capitolul corespunzător). 

LIMBAJUL CHAT-ULUI

Când utilizează chat-ul, tinerii folosesc un limbaj specific, plin de emoticoniţe şi acronime! 
Consultaţi tabelul de mai jos pentru a vă familiariza cu acestea. 

Iată lista acronimelor folosite în sesiunile de chat. Pentru mai multe informaţii, consultaţi secţiunea 
„Legături utile“.

121: one to one     JJ: just joking 

AFK: away from keyboard   K: all right /ok

A/S/L: age, sex, location (or just “ASL”)  KFY/K4Y: kiss for you 

BBB: bye bye baby    KISS: keep it simple, stupid 

B4N: bye for now    KPC: keeping parents clueless 

BBL: be back later    L8R: later 

BF: boyfriend or best friend   IRL: in real life 

BFF: best friends forever    LMIRL: letʼs meet in real life 

C: see?     LOL: laughing out loud, lots of love 

Comp: computer    LY4E: love you forever

CU: see you     NE1: anyone 

CUL: see you later    NP: no problem/ noisy parents 

CYO: see you online    OIC: oh, I see 

EGBOK: everything going to be ok OLL: online love 

F2F: face to face   PAL: parents are listening 

Să comunicăm
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G2G or GTG: got to go    PAW: parents are watching 

<G>: grin     PIR: parent in room / people in room

GFN: gone for now    POS: parent over shoulder

GL: good luck    RL: real life 

GM: good morning /good match  S^, SʼUP: whatʼs up?

HAND: have a nice day   TTYL: talk to you later 

^5: High 5    TY: thank you 

H2G: have to go    WB: welcome back/ write back 

HDOP: help delete online predators  WDYT: what do you think 

IDK: I donʼt know    WTGP: want to go private? 

ILU/ILY: I love you / I like you  WYCM: will you call me? 

Puteţi crea emoticoniţe combinând semne de punctuaţie şi litere ca în exemplele de mai jos: 

Faţă zâmbitoare (cu sau fără nas)  : -) or :)  
     două puncte, (liniuţă),  paranteză

Faţă tristă (cu sau fără nas)  :-( or :(  
     două puncte, (liniuţă),  paranteză

Faţă care face cu ochiul (cu sau fără nas) ;-) or ;) 
     punct şi virgulă, liniuţă, paranteză

Faţă uimită (cu sau fără nas)  : -o or : o  
     două puncte, (liniuţă), litera o mic de tipar

Zâmbet larg (cu sau fără nas)  :-D or : D  
     două puncte, (liniuţă), litera D mare de tipar

Limba scoasă (cu sau fără nas)  : p  or :-p    
     două puncte, litera p mic de tipar

Să comunicăm
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REGULI DE AUR

• Faceţi-vă timp să descoperiţi cum îşi petrec copiii dumneavoastră timpul online şi daţi-le 
ocazia să vă arate cum comunică cu prietenii; 

• Învăţaţi-i să-şi protejeze intimitatea online astfel:

- Prin crearea de profiluri sigure cu activarea setărilor de confidenţialitate 
- Prin protejarea parolelor conturilor personale
- Prin contactarea pe Internet şi trimiterea de răspunsuri numai persoanelor pe care le 
cunosc din viaţa de zi cu zi 
- Cerând întotdeauna acordul dumneavoatră înainte de a încărca pe Internet propriile 
fotografii sau cele cu familia, casa, şcoala lor etc.  
- Să nu furnizeze date personale, precum numărul lor de telefon, adresa, şcoala, echipa 
în care joacă, decât persoanelor pe care le cunosc în viaţa de zi cu zi;

• Aşezaţi computerul de acasă în camera de zi, astfel încât să puteţi supraveghea activităţile 
pe Internet ale copiilor;

• Împreună cu ei, asiguraţi-vă că ştiţi: 

- Cum să refuzaţi anumite contacte sau să blocaţi anumite persoane din lista de con-
tacte 
- Opţiunile de securitate şi de raportare a problemelor care sunt disponibile pe site-urile 
web pe care le accesaţi

• Construiţi o relaţie bazată pe încredere cu copiii dumneavoastră, convingându-i să 
discutaţi chiar şi despre greşelile pe care le-au făcut, astfel încât să căutaţi soluţii împreună! 
Greşelile fac parte din procesul de învăţare.

LEGĂTURI UTILE

Site pentru părinţi: 
http://www.scoalaparintilor.ro

Sparge codul chat-ului vizitând wikiHow (cu conţinut în limba engleză):
http://www.wikihow.com/Understand-Chat-Acronyms

Consultaţi raportul Eurobarometru 2007 despre „Internet mai sigur pentru copii“:
http://ec.europa.eu/information_society/activities/sip/eurobarometer

14 Să comunicăm
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3. Hărţuirea pe Internet

UN INCIDENT DE HĂRŢUIRE PE INTERNET

Comunicarea prin intermediul Internetului şi a telefoanelor mobile are o mulţime de avantaje. 
Din păcate, există şi dezavantaje. Copiii dumneavoastră pot primi sau trimite mesaje cu conţinut 
negativ care îi lezează pe ei sau pe ceilalţi. Este important să-i învăţaţi pe copii să aibă un compor-
tament acceptat social – chiar şi propriii noştri copii nu sunt întotdeauna îngeraşi;-)       

Hărţuirea pe Internet înseamnă folosirea noilor tehnologii de informare şi comunicare cu scopul 
de a hărţui, de a leza şi intimida un individ sau un grup. Serviciile de e-mail, chat, instant messag-
ing, telefoane mobile sau alte mijloace digitale pot fi utilizate în acest sens. În cadrul jocurilor din 
mediul virtual, agresorii online le pot ataca copiilor dumneavoastră avatarurile, astfel încercând 
să le modifice sau să fure proprietăţile virtuale sau să aducă transformări negative avatarului 
astfel încât acesta să nu funcţioneze normal.

De obicei, copiii se plâng de problemele legate de publicarea datelor personale în spaţii publice, 
de exemplu, postarea unei fotografii personale sau a unor informaţii cu caracter personal pe un 
forum public sau pe un site web. Aşa cum hărţuirea la şcoală sau pe terenul de joacă nu este 
tolerată, la fel şi în cazul celei de pe Internet, părinţii, profesorii şi copiii trebuie să ia atitudine 
pentru a acţiona împotriva acesteia. Spre deosebire de hărţuirea tradiţională, cea de pe Internet 
poate afecta copilul chiar şi atunci când acesta nu se mai află în prezenţa agresorilor. Aceştia pot 
trimite mesaje de ameninţare în conturile e-mail de acasă şi pe telefoanele mobile, la orice oră 
din zi şi noapte.         

Părinţii pot sprijini promovarea unui mediu în care hărţuirea să nu fie tolerată. Învăţaţi-i pe copii 
că a fi anonim online nu înseamnă a te comporta iresponsabil. Copiii trebuie să-şi cunoască drep-
turile şi responsabilităţile, dar să şi respecte drepturile celorlalţi. 

Menţineţi întotdeauna un dialog deschis cu copiii dumneavoastră, astfel încât să puteţi discuta cu 
ei orice problemă care îi nelinişteşte. Noile tehnologii, precum Internetul şi telefoanele mobile, vă 
oferă ocazia excelentă de a purta discuţii şi de a vă informa. 

REGULI DE AUR:  

• Preveniţi experienţele negative ale copiilor dumneavoastră asigurându-vă că aceştia ştiu 
cum să-şi protejeze propria intimitate şi cum să respecte intimitatea altor persoane; 

• Învăţaţi copiii să nu răspundă mesajelor celor care îi hărţuiesc; 

Hărţuirea pe Internet



16

• Ajutaţi copiii să înţeleagă ce fel de mesaje şi ce tip de atitudine i-ar putea deranja pe 
ceilalţi şi cum pot evita acest lucru; 

• Asiguraţi-vă că ei ştiu cum să blocheze expeditorii din lista de contacte; 

• Păstraţi mesajele de hărţuire drept dovezi; 

• Aflaţi metodele împotriva hărţuirii promovate de şcoala în care învaţă copiii 
dumneavoastră. Implicaţi-vă împreună cu alţi părinţi şi profesori pentru a preveni 
hărţuirea din mediul virtual şi cel nevirtual; 

• Ţineţi legătura cu anturajul copiilor dumneavoastră: cu prietenii şi părinţii lor, precum şi 
cu profesorii şi colegii lor; 

• Încurajaţi-vă copiii să discute cu dumneavoastră despre orice experienţă neplăcută din 
mediul virtual sau din cel nevirtual. Asiguraţi-i că indiferent dacă ar greşi, i-aţi ajuta şi aţi 
găsi împreună soluţii! 

• Asiguraţi-vă că înţeleg că nu e vina lor dacă cineva îi hărţuieşte. 

LEGĂTURI UTILE

Pe următorul site web veţi găsi informaţii utile pentru a înţelege mai bine problema hărţuirii la 
şcoală şi cum poate fi aceasta oprită (conţinut în limba engleză):
http://www.nehb.ie/coolschoolbullyfree/kids1.htm

Pe acest site web sunt prezentate desene şi activităţi propuse pentru uz şcolar despre cum pot 
copiii să facă faţă hărţuirii şi cum să o oprească (conţinut în limba engleză):
http://www.stopbullying.org

Linia verde pentru protecţia copilului a fost deschisă în 2001 de Guvernul României prin interme-
diul Autorităţii Naţionale pentru Protecţia Drepturilor Copilului (ANPDC). 

Numărul de telefon gratuit al liniei verzi este: 

08008200200

Hărţuirea pe Internet
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4. Divertisment & 
    descărcare

PE INTERNET NU TOT CE ZBOARĂ SE MĂNÂNCĂ  

Internetul este un spaţiu virtual pentru multe activităţi, inclusiv comerciale. Dacă nu le permiteţi 
copiilor să ceară tot ceea ce văd în reclamele TV sau ceea ce îi tentează din magazine, atunci trebuie 
să-i învăţaţi să nu dorească sau să nu aibă încredere nici în reclamele de pe Internet, de exemplu: 
muzică şi jocuri, tonuri de apel, alte accesorii şi cumpărarea de servicii online.

Petrecerea timpului împreună cu copiii în timp ce aceştia utilizează Internetul vă oferă posibilitatea 
de a le explica că produsele, ca de exemplu, tonurile de apel, imaginile de fundal, mp3-urile, ava-
tarurile şi altele sunt rar gratuite. Ori de câte ori găsesc reclame de acest gen, arătaţi-le cuvintele 
scrise cu litere de dimensiuni mici pentru a le demonstra că nu trebuie să ia drept bun tot ceea ce 
este pe net.

Pentru a vă înscrie la orice serviciu (gratuit sau nu), trebuie să completaţi un formular online cu 
date personale. Completaţi aceste formulare numai în cazul în care ştiţi cum vor fi folosite datele 
dumneavoastră şi convingeţi-vă copiii să nu completeze astfel de formulare decât împreună cu 
dumneavoastră.

Ferestrele pop-up sunt adesea utilizate pentru a vinde diverse lucruri pe Internet. Acestea nu sunt 
întotdeauna dăunătoare. Depinde dacă provin de la un site web sigur sau nu. În general, dacă aveţi în-
credere în site-ul web, puteţi avea încredere şi în fereastra pop-up. Totuşi, unele ferestre pop-up sunt 
utilizate pentru a vinde produse care nu sunt de calitate sau pentru a vă direcţiona către chestionare 
online de colectare a datelor dumneavoastră personale. Învăţaţi-vă copiii să închidă ferestrele pop-up 
nesigure, făcând clic pe cruciuliţa roşie din colţul din dreapta sus.    

SĂ JUCĂM JOCURI ONLINE

Jocurile online diferă de cele digitale vechi deoarece necesită o conexiune la Internet. Copiii pot 
juca pe CD-uri/DVD-uri, pe site-uri web, pe console de jocuri sau pe telefoanele mobile şi alte 
dispozitive de mici dimensiuni (handheld devices).   
Există jocuri online simple, cum ar fi binecunoscutele Pacman şi Tetris, sau complexe, în care 

Divertisment & descărcare
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se joacă online mai mulţi utilizatori care au diverse sarcini, ca de exemplu, să creeze diverse 
conţinuturi şi poveşti. Altele, precum multiplayer games (jocurile cu mulţi jucători), acceptă 
adevărate comunităţi virtuale de jucători. Acestea îi pot expune la riscuri, cum ar fi întâlnirea unor 
persoane necunoscute (pentru mai multe informaţii consultaţi capitolul „Să comunicăm“).

Jocurile sunt importante pentru dezvoltarea copiilor, deoarece prin intermediul unui mediu guver-
nat de reguli de joc, aceştia îşi dezvoltă abilităţile sociale şi gândirea. Dat fiind faptul că o mulţime 
de jocuri digitale sunt atractive şi interactive, acestea sunt utilizate în scop educaţional.    

Cu toate acestea, nu toate jocurile digitale sunt de calitate. Dumneavoastră sunteţi cei care trebuie să 
decideţi care jocuri sunt potrivite pentru copii şi, prin stabilirea unor reguli, puteţi să vă asiguraţi că 
perioada de timp pe care copiii o petrec jucându-se online nu este în detrimentul altor activităţi. 

Există un sistem pan-european de clasificare în funcţie de vârstă, 
PEGI online, pentru jocurile interactive, în care acestea sunt 
clasificate după vârstă şi conţinut. Acesta este susţinut de câţiva 
producători, inclusiv PlayStation, Xbox şi Nintendo, precum şi de 
editori şi dezvoltatori de jocuri interactive din întreaga Europă. 

Căutaţi aceste informaţii pe spatele oricărei cutii de joc, dar nu uitaţi că nu toţi 
copiii în vârstă de 12 ani sunt la fel.

PUNEREA DE FIŞIERE LA DISPOZIŢIA ALTOR UTILIZATORI 
DE INTERNET ŞI DREPTURILE DE AUTOR ©

Tinerii privesc Internetul ca pe o comoară cu filme, muzică şi jocuri care pot fi descărcate, vizionate, 
ascultate şi jucate. Adesea, aceştia descarcă şi încarcă materiale folosind reţelele de calculatoare 
fără să ţină cont că lucrările originale ale artiştilor sau ale altor autori sunt protejate de drepturile 
de autor. Sunt incluse aici filmele, cântecele, cărţile, programele de calculator şi fotografiile.

Este ilegal?
Punerea de fişiere la dispoziţia altora şi schimbul nu sunt ilegale în cazul în care conţinutul aces-
tora a fost creat de voi înşivă. În general, încărcarea sau descărcarea de muzică şi filme fără 
permisiunea deţinătorului de drepturi este ilegală peste tot în lume (deşi fiecare ţară are propria 
lege în ce priveşte drepturile de autor). Ca regulă practică, consideraţi ilegală punerea de fişiere cu 
muzică şi filme la dispoziţia altora şi fiţi atenţi cu aplicaţiile de la egal la egal (peer to peer).  

Este riscant?
Schimbul de fişiere vă pune computerul în pericol datorită deschiderii porturilor. Prin intermediul 
acestora pot pătrunde în computer programe dăunătoare, care vor conduce la disfuncţionalităţi 
ale acestuia. De asemenea, este posibil ca alte persoane să poată să vă acceseze informaţiile cu 
caracter personal sau să vă folosească computerul pentru a trimite spam sau conţinut ilegal.

Divertisment & descărcare
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Unde pot găsi muzică legală?
Sute de site-uri web din toată lumea vând muzică legală (vezi legături utile) şi uneori chiar o 
oferă gratuit! De exemplu, site-urile web prin care muzicienii doresc să le ofere fanilor mostre din 
muzica lor sau să-şi promoveze concertele şi albumele. 

REGULI DE AUR

• Asiguraţi-vă că folosiţi un site legal pentru a descărca muzică şi filme de pe Internet;

• Încurajaţi-vă copiii să acceseze site-uri web cu conţinut legal şi explicaţi-le că nu trebuie 
să ia drept bun tot ceea ce este pe net;

• Explicaţi-le riscurile descărcării de materiale de pe net fără a fi precauţi;

• Asiguraţi-vă că aveţi computerul protejat şi utilizaţi întotdeauna un program anti-virus 
actualizat; 

• Învăţaţi-vă copiii să salveze pe hard-disk fişiere descărcate legal şi să le scaneze de viruşi 
înainte de a le deschide;

• Întotdeauna citiţi acordul de confidenţialitate, precum şi termenii şi condiţiile de utilizare 
înainte de a instala ceva. Verificaţi pe Internet dacă programul pe care doriţi să-l descărcaţi 
este sigur;

• Închideţi ferestrele pop-up nesigure făcând clic pe cruciuliţa roşie din colţul din dreapta 
sus. Nu faceţi clic în interiorul acestora.

COPIII ŞI JOCURILE:

• Stabiliţi reguli în ce priveşte perioada de timp pe care copilul o poate petrece pentru a se 
juca;

• Lasaţi-vă copiii să se joace în camera în care îi puteţi supraveghea; 

• Urmariţi-vă copiii cum se joacă. Aşa cum îi supravegheaţi când se joacă afară, de ce n-aţi 
proceda la fel când se joacă în mediul virtual?

• Discutaţi cu ei conţinutul jocului: ce corespunde realităţii şi ce nu, ce le place;

• Înainte de a cumpăra un joc pentru copiii dumneavoastră asiguraţi-vă dacă are un conţinut 
potrivit vârstei lor (sistemul pan-european PEGI sau orice sistem naţional de clasificare).

Divertisment & descărcare
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Când copiii dumneavoastră se joacă online cu mulţi utilizatori:

• Alegeţi site-uri cu reguli stricte şi moderatori în direct;

• Avertizaţi-vă copiii să nu dezvăluie date cu caracter personal altor jucători;

• Avertizaţi-vă copiii să nu se întâlnească cu alţi jucători în mediul nevirtual dacă nu sunt 
însoţiţi de dumneavoastră;

• Încurajaţi-vă copiii să vă informeze despre cazurile de hărţuire, ameninţare sau limbaj 
nepotrivit, afişarea de conţinut dăunător sau invitaţii de întâlnire în mediul nevirtual;

• Retrageţi copilul din joc sau schimbaţi-i ID-ul dacă constataţi că jocul se desfăşoară într-un 
mod care vă deranjează. 

LEGĂTURI UTILE
Aflaţi mai multe despre jocurile online şi sistemul de clasificare în funcţie de vârstă PEGI: http://
www.pegioline.eu/ro/

O listă a site-urilor web din toată lumea de unde puteţi cumpăra muzică legală:
http://www.pro-music.org

Webwise oferă instrumente utile pentru a deveni un internaut precaut în ce priveşte chat-ul, jo-
curile şi punerea de fişiere la dispoziţia altor utilizatori de Internet. Studiaţi lecţiile interactive 
împreună cu copiii dumneavoastră (cu conţinut în limba engleză):
http://www.webwise.ie

Descoperiţi şi înţelegeţi jargonul TXT de pe site-ul web transl8it (cu conţinut în limba engleză):
http://www.transl8it.com

Deveniţi mai informaţi în ce priveşte jargonul de pe net vizitând:
http://www.netlingo.com (conţinut în limba engleză)

Divertisment & descărcare
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C. Soluţii propuse pentru activităţi 

1. Paza bună trece primejdia rea

EXPLICAŢII PE MARGINEA ACTIVITĂŢILOR                

Potriveşte cuvintele cu imaginile corespunzătoare: unitate centrală, mouse-pad, ecran, difuzoare, 
cameră web, imprimantă, stick USB (sau stick de memorie), mouse, CD-Rom.

Un exerciţiu de încălzire pentru a-i familiariza pe copii cu părţile componente ale computerului, 
precum şi cu alte componente hardware. Puteţi dezvolta acest subiect dacă îl consideraţi potrivit.

Roagă-ţi părinţii să îţi trimită un e-mail cu ataşament sau trimite-ţi tu însuţi unul. Exersează 
următoarele: fă clic dreapta pe ataşament şi salvează-l pe desktopul computerului. Du-te la desktop, 
fă clic dreapta pe document, iar apoi clic pe scanare. Dacă ştii că documentul provine dintr-o sursă 
sigură, atunci poţi să-l deschizi. Nu uita: clic dreapta, iar apoi SALVEAZĂ-SCANEAZĂ-DES-
CHIDE (SAVE-SCAN-OPEN).

Trimiteţi un e-mail la adresa copilului sau la propria dumneavoastră adresă şi ataşaţi un fi şier. 
Copilul trebuie să urmeze instrucţiunile din cadrul exerciţiului pentru a salva documentul prin 
clic-dreapta pe el, făra a-l deschide. După salvarea documentului pe Desktop sau într-un dosar al 
computerului, ca de exemplu My Documents, arătaţi-i copilului cum să facă clic-dreapta pe docu-
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ment încă o dată pentru a-l scana înainte de deschidere. Astfel, încurajaţi copilul să fie precaut.

Urmează sfaturile Mariei şi învaţă cum să îţi descrii adresa de e-mail ori de câte ori trebuie să o 
publici online. Aşa vei evita preluarea ei în mod automat şi folosirea de către persoanele care trimit 
spam. De exemplu: cybercat.smith@mymail.com = cybercat punct smith la mymail punct com 

Pentru a exersa, descrie adresele de e-mail ale membrilor familiei tale: e-mail-ul tău, al familiei tale, 
al mamei şi al tatălui tău

Pentru a evita colectarea în mod automat a adresei dumneavoastră de către un program care are 
drept scop distribuirea de spam, descrieţi-vă adresa în loc să o scrieţi în întregime, aşa cum este. 
Puneţi-vă copilul să exerseze această tehnică descrisă mai sus. Totuşi, tineţi minte că micii utilizatori 
de Internet trebuie să evite publicarea adresei lor de e-mail pe Internet, iar dacă o fac, atunci trebuie 
să folosească o adresă care să nu le dezvăluie numele (consultaţi capitolul „Să comunicăm“). 

Pentru a o ajuta pe Teodora să înţeleagă, înainte ca Maria să continue cu explicaţiile, uită-te la 
activităţile din chenar şi încercuieşte-le pe acelea pe care le poţi face doar dacă eşti conectat la 
Internet.

S-ar putea ca unor copii foarte mici să nu le fie clar care activităţi necesită o conexiune la reţea 
şi care nu. Scrierea unui text nu necesită un computer conectat la Internet, dar desfăşurarea unei 
sesiuni de chat da. Puteţi asculta muzică la computer folosind un CD sau un fişier cu muzică stocat 
pe computerul dumneavoastră, dar puteţi să ascultaţi muzică şi direct online. Copiii dumneavoastră 
trebuie să marcheze numai acele activităţi pentru care conectarea la reţea este necesară.

Împreună cu părinţii tăi tastează adresa http://edu.genium.ro/ în browser. Căutaţi informaţii despre 
Tyrannosaurus Rex şi încercaţi să aflaţi când a trăit acest dinozaur. De asemenea, încercaţi să găsiţi 
o poză potrivită cu acest dinozaur. Nu uitaţi să verificaţi informaţiile pe trei site-uri diferite. 

Învăţaţi copiii cum să caute informaţii pe Internet, amintindu-le să nu aibă încredere în orice găsesc 
online. Sfatuiţi-vă copiii ca atunci când caută ceva să compare informaţiile de pe cel puţin trei site-
uri şi întotdeauna să menţioneze sursele când realizează referate pentru şcoală.

Împreună cu părinţii tăi tastează adresa http://edu.genium.ro/ în browser. Apoi căutaţi un subiect 
anume, de exemplu Tyrannosaurus Rex, şi salvaţi cele trei site-uri pe care le consideraţi cele mai 
interesante, făcând clic pe meniul Favorite din partea de sus a paginii browser-ului şi adăugaţi-le la 
site-urile voastre favorite. Puteţi să vă creaţi şi un dosar personal. 

Salvarea şi organizarea site-urilor interesante în dosarul Favorite este o metodă bună pentru a 
diminua nevoia copiiilor de a căuta informaţii pe Internet.
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VERIFICĂ DACĂ AI ÎNŢELES!

1: (protejat) 2: (viruşi), (necunoscuţi), (descarci), (stick USB), (infectat), (neprotejat) 3: (ciudat) 4: 
(necunoscute), (ataşamente), (subiecte), (spam) 5: (singur), (spam) 6:  (prima), (trei), (compară), 
(oricine), (publica) 7: (anti-virus), (anti-spyware) 8: (vorbeşte), (părinţii) 9: (spune-le)

SOLUŢII PROPUSE PENTRU SITUAŢIILE DE PE CARDURI

SITUAŢIA  1. Nu naviga niciodată pe Internet în condiţiile în care computerul tău nu 
este protejat de un program anti-virus şi anti-spyware actualizat. E ca şi cum nu ar exista 
grăniceri la graniţă. Computerul tău ar putea fi  infectat de programe dăunătoare, precum: 
viruşi, cai troieni, viermi sau spyware.  

SITUAŢIA  2. Fii cu ochii-n patru la e-mail-urile care vin de la persoane necunoscute şi 
conţin ataşamente, sau e-mail-uri care îţi promit „luna de pe cer“. Cu siguranţă că acestea 
sunt spam. Spam-ul îţi poate infecta computerul cu programe dăunătoare, precum: viruşi, 
cai troieni, viermi sau spyware. Nu deschide aceste e-mail-uri, ci blochează expeditorul 
făcând clic dreapta pe e-mail, apoi selectează ʻBlochează expeditorul  ̓sau şterge-le pur şi 
simplu.

SITUAŢIA  3. Când cauţi informaţii pe Internet, să nu ai încredere imediat în prima pagină 
pe care ai găsit-o şi care ţi se pare bună. Verifi că cel puţin trei site-uri diferite şi compară 
informaţiile din ele. Nu uita: orice persoană cu acces la Internet poate scrie şi publica 
informaţii pe net. Când scrii un referat sau o temă, trebuie să menţionezi întotdeauna sursa 
de unde ai preluat informaţiile şi pozele .... Aşa ar proceda un adevărat om de ştiinţă.

Paza bună trece primejdia rea
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2. Să comunicăm

EXPLICAŢII PE MARGINEA ACTIVITĂŢILOR

Marchează cât de personale sunt aceste informaţii: Numărul tău de telefon, Culoarea părului tău, 
Numele tău, Ţara unde locuieşti, Şcoala pe care o frecventezi, Adresa ta, Numele animalului tău 
de casă, Ocupaţia părinţilor, Adresa ta de e-mail, Pozele tale, Vârsta ta.

Au copiii dumneavoastră aceeaşi percepţie cu privire la confi denţialitatea datelor personale ca 
şi dumneavoastră? Cele trei culori reprezintă informaţii foarte confi denţiale (roşu), destul de 
confi denţiale (portocaliu) şi nu atât de confi denţiale (verde). 
 
Ajut-o pe Teodora să creeze singură o parolă, urmând sfaturile Mariei:

Parolele bune trebuie să conţină un set de caractere diferite alese aleatoriu (cifre, litere şi semne 
de punctuaţie) şi trebuie ţinute secret.

După modelul Teodorei, crează-ţi un profi l sigur. După aceea, dă un exemplu de profi l nesigur: 

Lăsaţi copiii să-şi creeze un profi l sigur, iar apoi unul mai puţin sigur care să dezvăluie informaţii 
cu caracter personal. Amintiţi-le copiilor că un profi l sigur nu îi apără dacă nu continuă să-şi 
protejeze datele cu caracter personal când comunică online.

Examinează această poză şi scrie lucrurile pe care le poţi spune despre această persoană.

Ce informaţii cu caracter personal pot rezulta dintr-o poză? Copiii nu-şi dau seama de puterea 
imaginilor. 

Verifi caţi dacă micii utilizatori de Internet şi-au dat seama că se expun riscurilor în cazul con-
tactului cu persoane necunoscute.

Urmează ideea Teodorei şi gândeşte-te la 3 sfaturi pe care le-ar primi „Alex, varianta masculină a 
Scufi ţei Roşii” de la Maria, pentru a se proteja împotriva „lupilor“ de pe Internet. 

Verifi caţi dacă copiii dumneavoastră au înţeles că este periculos să contactezi persoane necu-
noscute online.

Cum ai dori să fi i tratat online? (1..... 2..... 3.....)

Asiguraţi-vă că micii utilizatori de Internet înteleg că trebuie să-i trateze pe ceilalţi aşa cum îşi 
doresc să fi e ei trataţi...

SPARGE CODUL: Afl ă ce înseamnă unele dintre cele mai populare acronime folosite în chat, 

Să comunicăm
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încercând să faci legătura cu înţelesul lor:

Afl aţi mai multe despre acronime consultând capitolul „Să comunicăm“, secţiunea Neticheta, 
limbajul chat-ului. 

Foloseşte tastatura pentru a ilustra următoarele emoticoniţe. O faţă zâmbitoare – O faţă tristă – O 
faţă care face cu ochiul - Faţă uimită – Zâmbet larg - Limba scoasă

Pentru mai multe informaţii consultaţi capitolul Să comunicăm, secţiunea Neticheta, limbajul 
chat-ului.

VERIFICĂ DACĂ AI ÎNŢELES!

1: (profi lul) 2: (personal), (responsabil) 3: (necunoscuţi), (spui) 4: (Neticheta), (respectat) 5: 
(emoticoniţă) 6: (parolă), (punctuaţie) 7: (secretă) 8: (refuz) 9: (cunoscute)

SOLUŢII PROPUSE PENTRU SITUAŢIILE DE PE CARDURI

SITUAŢIA  4. Când utilizezi Internetul, profi lul tău sau informaţiile despre tine pot ajunge 
la zeci, sute, mii sau chiar milioane de oameni. De aceea, este important să alegi cu mare 
atenţie informaţiile pe care le furnizezi despre tine. Nu da date personale decât persoanelor 
în care ai încredere şi pe care le cunoşti bine în viaţa de zi cu zi. 

SITUAŢIA  5. Probabil că Mihai i-a spus parola de la contul lui de e-mail prietenului, care 
a profi tat de acest lucru şi a început să trimită e-mail-uri nepotrivite de pe contul lui Mihai. 
Nu dezvălui parolele tale altora, cu excepţia cazului în care nu ai nimic împotriva citirii e-
mailurilor tale de către alte persoane care ar putea pretinde că eşti tu şi ar spune lucruri pe 
care tu niciodată nu le-ai spune! 

SITUAŢIA  6.  Întâlnirea cu o persoană necunoscută nu este deloc o idee bună. Dacă într-
adevăr consideri că poţi avea încredere într-un prieten online care doreşte să se întâlnească 
cu tine, spune-le părinţilor astfel încât să te poată însoţi. Cu siguranţă că pe niciun prieten 
adevărat cu intenţii oneste nu l-ar deranja acest lucru, ci doar pe cei care au ceva de as-
cuns.
  

Să comunicăm
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3. Hărţuirea pe Internet

EXPLICAŢII PE MARGINEA ACTIVITĂŢILOR

Desenează o imagine a invitaţiei pe care a primit-o Alex de la profesori. Indică emblema şi slo-
ganul „împotriva hărţuirii“ pe care îl foloseşte şcoala pentru „Săptămâna împotriva hărţuirii“.

Lăsaţi-vă copiii să fi e creativi şi să deseneze în chenarul de pe pagină.

Urmează exemplul lui Alex şi menţionează cinci motive care te-ar determina să dai cuiva 
„cartonaş roşu“.

Discutaţi cu copiii pentru a identifi ca tipul de comportament pe care îl consideră inacceptabil.

VERIFICĂ DACĂ AI ÎNŢELES!

1: (cinstit), (compromit) 2: (discuţi) 3: (justifi ce) 4: (hărţuirea pe Internet) 5: (blochez) 6: (cunosc) 
7: (răspunde)

SOLUŢII PROPUSE PENTRU SITUAŢIILE DE PE CARDURI

SITUAŢIA  7. Acesta este într-adevăr un mod inacceptabil de utilizare a telefonului mobil. 
Nu trimite mesaje, imagini sau alte materiale care i-ar putea leza pe ceilalţi. Întotdeauna 
tratează-i pe ceilalţi aşa cum doreşti să fi i tratat. În astfel de situaţii difi cile, vorbeşte cu 
părinţii sau cu un alt adult în care ai încredere. 

SITUAŢIA  8. Alex ar trebui să-i spună prietenului să nu se învinovăţească pentru com-
portamentul total nepotrivit al celui care-l hărţuieşte. Acesta nu ar trebui să răspundă la 
mesajele celui care îl hărţuieşte, ci să le păstreze drept dovezi şi să le arate părinţilor şi pro-
fesorilor. De asemenea, Alex ar trebui să vorbească cu părinţii lui despre această problemă, 
deoarece aceştia l-ar putea sprijini să-şi ajute prietenul.

SITUAŢIA  9. Neticheta reprezintă regulile de conduită pe Internet. Cu alte cuvinte, dacă-i 
respecţi pe ceilalţi vei fi  la rândul tău respectat. Suntem siguri că ai învăţat sufi cient până 
acum pentru a o ajuta pe Teodora cu idei legate de tema pentru şcoală.

Hărţuirea pe Internet
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4. Divertisment & 
    descărcare

EXPLICAŢII PE MARGINEA ACTIVITĂŢILOR

Deschide motorul de căutare preferat. Tastează în chenarul de căutare „tonuri de apel gratuite“ 
sau „jocuri gratuite“ şi vezi ce site-uri web îţi apar pe ecran. Verifi că câteva dintre ele. Poţi găsi 
nişte capcane?

Exersaţi realizând o căutare folosind cuvintele cheie menţionate şi verifi caţi site-urile web pe 
care le găsiţi şi care conţin capcane de marketing pentru consumatorii neatenţi. Observaţi cum 
informaţiile scrise cu litere de dimensiuni mici sunt omise din reclame.

Care este jocul tău pe computer preferat? Verifi că dacă părinţii îl cunosc şi îl pot descrie. Dacă nu 
ştiu nimic despre el, explică-le mai întâi şi apoi lasă-i să-l descrie pe scurt. L-au înţeles bine? Câte 
puncte din zece le acorzi? .../10

Părintele completează rezumând jocul preferat al copilului, iar acesta îl ilustrează printr-o imagine.

Ştiţi ce joacă micii dumneavoastră utilizatori de Internet şi care este jocul lor preferat? Lăsaţi-vă 
copiii să vă testeze în acestă privinţă!

VERIFICĂ DACĂ AI ÎNŢELES!

1: (gratuite) 2: (formularele) 3: (capcană) 4: (ilegale) 5: (cruciuliţa) 6: (ignori) 7: (personal) 8: 
(pui la dispoziţia altor utilizatori), (tu însuţi) 9: (descărca) 

SOLUŢII PROPUSE PENTRU SITUAŢIILE DE PE CARDURI

SITUAŢIA  10. O mare parte din muzica şi fi lmele pe care le găseşti pe Internet sunt de fapt 
copii ilegale. În plus, site-urile web unde utilizatorii de Internet pot pune la dispoziţia altora 
muzică şi fi lme sunt de obicei pline de programe dăunătoare, precum: viruşi, cai troieni, 
viermi sau spyware. Cea mai bună soluţie pentru Teodora ar fi  să aleagă varianta b sau c. 
Bineînţeles că descărcarea cântecului ei preferat de pe un site respectabil cu muzică 

Divertisment & descărcare



28

legală o va costa mult mai puţin decât cumpărarea întregului CD. Înainte de a lua o decizie 
ar trebui să ceară părerea şi permisiunea părinţilor.
 
SITUAŢIA  11. Există servicii gratuite pe Internet, dar tonurile de apel, imaginile de fun-
dal, fişierele mp3, avatarurile şi altele sunt rar gratuite. Dacă Alex se va uita cu atenţie pe 
acel site web, va descoperi probabil nişte propoziţii scrise cu litere de dimensiuni foarte 
mici în care se precizează costul real al acestor servicii. Tonurile de apel, concursurile, jo-
curile etc. sunt modalităţi de a-i tenta pe utilizatorii de Internet să subscrie la aceste servicii 
aşa-zise „gratuite“, dar care de fapt costă.

SITUAŢIA  12. Alex nu trebuie să furnizeze date personale când se joacă online cu per-
soane pe care nu le cunoaşte dincolo de realitatea virtuală. El n-ar trebui să dezvăluie 
informaţii referitoare la oraşul în care locuieşte, şcoala pe care o frecventează, numele 
lui de familie etc. De asemenea, ar trebui să-şi informeze părinţii despre jocurile pe care 
le joacă. În plus, n-ar trebui să descarce niciun joc de pe Internet înainte de a-şi întreba 
părinţii, deoarece acest lucru ar putea dăuna computerului.

Divertisment & descărcare
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D. Glosar

Acronim: o abreviere formată din primele litere ale cuvintelor care compun o sintagmă sau expre-
sie. Acronimele sunt folosite frecvent de cei care utilizează serviciul de chat pentru a comunica 
mai rapid. De exemplu: LoL, CU, Btw (consultaţi capitolul „Să comunicăm“).

Adresă de e-mail: o locaţie virtuală către care sunt trimise mesajele e-mail. Adresele de e-mail se 
compun din două părţi separate prin simbolul @.

Alertă: o casetă de dimensiuni mici care apare pe ecran cu scopul furnizării de informaţii sau 
avertizării cu privire la o potenţială avarie care ar afecta computerul. De exemplu: mail-uri noi 
sau starea actualizării programului de protecţie anti-virus. 

Anti-spyware: un program care combate spyware. Acesta scanează toate datele primite de pro-
gramul spyware şi apoi blochează atacurile spyware sau pune la dispoziţie o listă din care pot fi 
şterse elementele spyware.

Anti-virus: un program de calculator care încearcă să identifice, să izoleze, să împiedice şi să 
elimine viruşii informatici, precum şi alte programe dăunătoare. Mai întâi, programul anti-virus 
scanează fişierele, iar apoi identifică disfuncţionalităţile care indică virusarea computerului.

Ataşament: un fişier digital care este trimis împreună cu un mesaj e-mail. Adesea, viruşii şi 
viermii circulă ca ataşamente e-mail. Acestea trebuie considerate suspecte când provin de la ex-
peditori necunoscuţi.

Autor: creatorul unei lucrări literare sau audio-vizuale, a unui software etc. Drepturile de autor 
protejează creaţiile autorilor împotriva reproducerii ilegale. 

Glosar
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Avatar: profilul unui utilizator reprezentat de un nume de utilizator şi o imagine, o pictogramă sau 
de un personaj 3D din jocurile online sau din mediul virtual. 

Bară de unelte: un set de pictograme sau butoane care fac parte din interfaţa unui program. Bara 
de unelte este întotdeauna disponibilă şi uşor de utilizat pentru executarea unor comenzi. 

Blog: prescurtarea de la blog web. Un site web al cărui conţinut este generat de un individ sau un 
grup, de obicei zilnic, şi care conţine texte, fotografii, fişiere audio-video şi legături (link-uri).

Blogging: acţiunea de generare de conţinut şi actualizare a blog-ului.

Browser: un program utilizat pentru vizualizarea site-urilor web. Internet Explorer, Netscape 
Navigator şi Firefox sunt unele dintre cele mai utilizate browsere pentru Windows, în timp ce 
Safari este folosit pe Mac. Majoritatea versiunilor recente ale acestor browsere conţin opţiuni tip 
control parental ingenioase. 

Browsing: acţiunea de utilizare a unui browser pentru a vizualiza site-uri web sau doar pentru a 
naviga pe net. 

Cal Troian: malware, program dăunător care poate pătrunde în computer prin intermediul unor  
operaţiuni aparent neriscante, precum jocuri sau chiar programe de localizare de viruşi. Troienii 
nu se multiplică singuri, dar sunt creaţi pentru a accesa sau a distruge date. Aceştia pot şterge hard 
disk-ul sau fura informaţii cu caracter confidenţial.

Cameră de chat: spaţiu virtual public pentru comunicare în timp real. Oameni din toate colţurile 
lumii se pot întâlni în camerele de chat şi discuta prin intermediul mesajelor scrise cu ajutorul 
tastaturii. Dacă micii utilizatori de Internet folosesc camerele de chat, asiguraţi-vă că acestea se 
adresează vârstei lor şi au moderatori. 

Cameră web: camera care se ataşează computerului şi transmite imagini în timp real, imagini 
ce pot fi accesate folosind World Wide Web-ul, mesageria instantanee (instant messaging), o 
aplicaţie de video conferinţă pe computer, platforme de chat etc. Camerele web includ o cameră 
digitală care încarcă imaginile pe un server web continuu sau la intervale regulate. 

CD-Rom: un acronim pentru Compact Disc read-only memory. Acesta este un Compact Disc neîn-
registrabil cu date digitale. CD-ROM-urile sunt îndeosebi folosite pentru distribuirea de software. 

Centru de asistenţă (Hotline): serviciu prin intermediul unei linii telefonice dedicate sau pe 
Internet unde oamenii se pot plânge de conţinutul ilegal întâlnit online şi/sau de utilizarea In-
ternetului. Hotline-urile trebuie să dispună de mijloace transparente şi eficiente pentru a rezolva 
aceste reclamaţii şi să aibă sprijinul guvernului, industriei, justiţiei şi a utilizatorilor de Internet 
din ţările respective.   

Chat: comunicare sincronă pe Internet prin mesaje scrise, prin utilizarea aplicaţiilor chat şi 
mesagerie instantanee (instant messaging) (de exemplu, MSN). 
 
Conexiune la Internet: mijlocul prin care utilizatorii se conectează la Internet. Acest lucru se 
poate realiza prin: dial-up, T-lines, Wi-Fi, satelit şi telefoane mobile.

Glosar
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Confidenţialitate: capacitatea unui individ sau a unui grup de a controla fluxul de informaţii 
despre ei înşişi selectând datele pe care doresc să le facă publice. Confidenţialitatea este uneori 
legată de anonimat – dorinţa de a nu fi recunoscut în public. 

Cont: contul vă permite să vă autentificaţi prin intermediul unui nume de utilizator şi a unei pa-
role, pentru a putea folosi servicii online. Sistemul dumneavoastră de operare vă permite să creaţi 
conturi separate de utilizator pentru fiecare membru al familiei.

Cookie: un fişier plasat pe browser-ul dvs. de Internet prin intermediul unui site web. De fiecare 
dată când accesaţi site-ul web, cookie-ul este trimis înapoi la server-ul pe care este stocat site-ul 
de Internet. Cookie-urile informează cu privire la preferinţele dvs. în ce priveşte site-ul şi sunt 
folosite pentru a vă oferi facilităţi de cumpărare online.

Control parental: vezi definiţia pentru setări de familie.

Conţinut dăunător: poze, texte, documente, etc. Al căror conţinut nu este indicat pentru copii. De 
exemplu, imaginile care redau scene violente sunt nepotrivite şi dăunătoare pentru copii.

Conţinut ilegal: conţinut online care este considerat ilegal în legislaţia naţională. De exemplu, 
imagini care redau abuzul sexual asupra copiilor, activitate ilegală în camerele de chat, site-urile 
web care promovează incitarea la ură şi ideile xenofobe.

Cracker: o persoană care în mod ilegal atacă sistemele computerelor. 

Crack: a copia în mod ilegal programe comerciale „spărgând“ protecţia acestora în ce priveşte 
drepturile de autor. 

Date personale: orice informaţii cu caracter personal. Colectarea, procesarea şi stocarea datelor 
personale trebuie adusă la cunoştinţa utilizatorilor în mod explicit.  

Descărcare: se referă la procesul de copiere a unui fişier pe computer de la un serviciu online.

Director: o unitate cu rol de organizare pe care computerul o utilizează în scopul administrării 
şi organizării dosarelor şi fişierelor într-o structură ierarhică, de exemplu: My Documents, My 
Pictures etc. 

Dosar: o entitate în sistemul de operare care conţine un grup de fişiere şi/sau de alte directoare. 
Fişierele pot conţine mai multe documente şi sunt create pentru organizarea informaţiilor. 

Dosar Junk/Spam: locul (din cutia de e-mail) unde e-mail-urile considerate a fi spam/junk sunt 
stocate.

Drept de autor: un set de drepturi cu caracter exclusiv care reglementează folosirea unei idei, a 
unei lucrări sau a unor informaţii. Dreptul de autor este reprezentat prin simbolul “©”.

E-mail: mijloc de comunicare electronică în scris care vă permite să trimiteţi mesaje cu fişiere 
ataşate care pot conţine text, fotografii, material audio etc. 

Emoticoniţă: o imagine sau o pictogramă folosită pentru a reda stări şi sentimente. De exemplu: 
imagini faciale expresive. Emoticoniţa poate fi reprezentată prin utilizarea caracterelor standard 
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ale tastaturii, precum şi a semnelor de punctuaţie sau prin folosirea caracterelor deja create şi 
puse la dispoziţie în cadrul camerelor de chat, a jocurilor, a serviciilor de mesagerie instantanee, 
a telefoanelor mobile etc. 

Favorite: dosar în cadrul browser-ului unde pot fi salvate legături (link-uri) interesante. Acestea 
din urmă pot fi organizate în sub-dosare şi/sau salvate folosind anumite cuvinte cheie cu scopul 
căutării rapide. 

Fereastră pop-up: o fereastră care apare pe neaşteptate în momentul vizitării unui site web sau 
al executării unei anumite comenzi cu ajutorul tastaturii. De obicei, ferestrele pop-up conţin un 
meniu cu comenzi şi rămân pe ecran până în momentul în care selectaţi una dintre comenzi sau o 
închideţi executând clic pe cruciuliţa din dreapta sus. 

Filtru: aplicaţie care reglează accesul la informaţii sau servicii de Internet specifice, avertizează 
împotriva site-urilor web dăunătoare, înregistrează navigarea pe Internet a utilizatorului, blochează 
site-urile cu conţinut dăunător şi chiar opreşte complet funcţionarea computerului. Sistemele de 
filtrare pot fi instalate pe computere de sine stătătoare, servere, telefoane cu acces la Internet etc. 

Filtru spam: o aplicaţie care blochează mesajele spam pentru a nu fi stocate în cutia dumneavoastră 
de e-mail.

Firewall: un dispozitiv hardware (integrat în router) sau software (instalat pe computer) configu-
rat pentru a împiedica utilizatorii neautorizaţi (precum hackeri sau crackeri) să aibă acces la un 
computer sau la o reţea de computere conectate la Internet. 

Fişier: o arhivă/colecţie de informaţii înrudite (documente, programe etc.) stocate în computer 
sub o denumire. Fişierele reprezintă varianta modernă a documentelor din hârtie care se păstrau 
în birouri sau arhive. 
 
Flaming: schimbul de mesaje ostile şi jignitoare între utilizatorii de Internet. De obicei, apare în 
cadrul grupurilor de discuţii, a Internet Relay Chat (IRC) – program client-server care permite 
conversaţii cu persoane de pe Internet, având canale dedicate diferitelor subiecte de interes, sau 
chiar în mesajele e-mail. 

Formular (formular online): un document formatat care conţine câmpuri libere pe care le puteţi 
completa cu date. Formularul electronic poate fi completat cu texte libere sau prin alegerea unor 
anumite date din cele listate sub forma unui meniu drop-down. După completare, datele sunt 
trimise direct către o aplicaţie de procesare care le introduce într-o bază de date.   

Forum: grup de discuţii online în care utilizatorii cu interese comune pot face în mod public 
schimb de mesaje pe diferite teme.   

Freeware şi shareware: în general, software-ul este protejat de dreptul de autor şi, ca urmare, nu 
poate fi descărcat. Freeware înseamnă că deţinătorul dreptului de autor al software-ului este de 
acord ca acesta să fie utilizat de oricine în mod gratuit. Shareware înseamnă că deţinătorul drep-
tului de autor al software-ului este de acord ca acesta să fie utilizat de oricine pentru o perioadă 
de probă. După această perioadă, utilizatorul trebuie să plătească o taxă pentru a putea folosi în 
continuare serviciul respectiv. 

Furt de identitate: furtul datelor personale (de exemplu, nume, data naşterii, numărul cardului de 
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credit) şi folosirea acestora în mod fraudulos.

Hacker: în general este folosit pentru a face referire la o persoană care se ocupă cu „spargerea“ 
computerelor (vezi ʻcrackerʼ). În cercurile utilizatorilor de computere se mai foloseşte şi pentru a 
face referire la o persoană entuziastă în ceea ce priveşte computerele. 

Hardware: componenta fizică a computerului, diferită de software (programele care indică com-
puterului ce să facă). Aceasta poate fi internă: placa de bază, hard drive-ul şi memoria RAM 
(considerate componente) sau externă: monitor, tastatură, imprimantă etc. (numite şi perifericele 
computerului). 

Hărţuire: deranjarea cu insistenţă prin crearea de neplăceri în mod repetat, prin insulte şi 
ameninţări fizice, remarci cu caracter sexual şi denigrări comise de unul sau mai mulţi agresori.

Hărţuire pe Internet: se referă la hărţuirea online, de obicei prin intermediul mesageriei in-
stantanee şi e-mail. Aceasta constă în deranjarea cu insistenţă prin crearea de neplăceri în mod 
repetat, prin insulte şi ameninţări fizice, remarci cu caracter sexual şi denigrări comise de unul 
sau mai mulţi agresori. Aceştia pot publica datele personale ale victimelor şi chiar îşi pot asuma 
identitatea acestora, pentru ca apoi să publice materiale în numele victimelor lor cu scopul de a 
le calomnia şi ridiculiza.   

Imagine de fundal: un model, o fotografie sau altă imagine grafică care se utilizează ca fundal 
pentru ecranul computerului. 

Internet: este o reţea internaţională publică de reţele de computere interconectate prin care 
se realizează transmiterea şi schimbul de date. Se compune din reţele casnice, de provenienţă 
academică, de business, guvernamentale care oferă diferite servicii: surse de informare, e-mail, 
chat online, transfer de fişiere etc.

Înregistrare (Sign-up): înscrierea sau înregistrarea la un serviciu online: buletin informativ, fo-
rum de discuţii, e-mail, platformă chat etc. În mod normal, ar trebui să existe şi opţiunea de anu-
lare a înscrierii, pentru ca utilizatorii care doresc anularea înscrierii să o poată face.

Joc online: joc creat de dezvoltatorii de jocuri şi care se joacă pe un computer. Jocul online este 
definit ca un joc digital care necesită o conexiune la reţea în direct pentru a putea fi jucat. Jocurile 
online permit interacţiunea între mai mulţi jucători. 

Junk: mesaje e-mail aproape identice, nesolicitate şi care sunt trimise oamenilor la  adresele lor 
de e-mail. Întrucât Internetul este public, prea puţin se poate face în sensul prevenirii e-mailurilor 
junk, aşa cum este imposibil de prevenit spam-ul. 

Legătură: o trimitere la un document disponibil online (pagină web, document text, fotografie 
etc.). Când executaţi clic pe legătură se face saltul la o pagină nouă sau la un site web complet 
diferit. Legăturile text sunt de obicei albastre şi apar subliniate, dar nu neapărat (pot avea orice 
culoare şi pot fi nesubliniate). Imaginile pot funcţiona şi ele ca legături pentru alte pagini web.  

Linie de asistenţă (Helpline): un e-mail sau serviciu telefonic pus la dispoziţie în câteva ţări de 
către organizaţiile care sprijină copiii şi de către membrii reţelei Insafe. Copiii îşi pot exprima în-
grijorarea în ce priveşte conţinutul ilegal şi dăunător întâlnit pe Internet şi pot relata experienţele 
neplăcute legate de utilizarea tehnologiilor online.
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Listă de contacte: o colecţie de contacte în cadrul aplicaţiilor de mesagerie instantanee, e-mail, 
jocuri online, telefoane mobile etc. Într-o listă se pot adăuga, respinge şi şterge contacte.  

Malware: prescurtarea pentru software dăunător. Acesta poate prelua controlul asupra compu- 
terului (fără acordul proprietarului) şi produce daune şi disfuncţionalităţi computerului. Princi-
palele categorii de malware sunt reprezentate de viruşi, viermi, troieni, spyware, precum şi alte 
programe dăunătoare.

Manipula: procedura de modificare a unei imagini, a unui fişier, a unei fotografii sau ilustraţii în 
mod evident sau sau mai puţin evident. În zilele noastre, există numeroase instrumente care pot fi uti-
lizate pentru a influenţa conţinutul sau forma datelor, conducând la un rezultat diferit de realitate.  

Mesagerie Instantanee (Instant Messaging sau IM): formă a comunicării electronice simultane 
şi rapide între doi sau mai mulţi utilizatori. IM vă permite să comunicaţi cu cei din lista de contacte 
aleasă. Când cei din lista dumneavoastră de contacte nu sunt online, sunteţi imediat anunţat.  

Mobil: dispozitiv electronic de telecomunicaţie, cunoscut şi sub denumirea de telefon mobil, 
telefon celular, gsm, smartphone sau handphone. Acesta are aceeaşi utilitate ca şi telefonul fix 
tradiţional. În zilele noastre majoritatea telefoanelor mobile au o cameră digitală integrată şi 
multe dintre ele oferă acces la Internet (contra cost).  

Motor de căutare: un instrument utilizat pentru a căuta informaţii cuprinse în site-uri web. Cele 
mai cunoscute sunt Google şi MSN Search. Motoarele de căutare pun la dispoziţie opţiuni avan-
sate pentru utilizator care pot include şi setări de siguranţă extrem de utile. 

Mp3: este un format digital de compresie audio. Un mp3 este de aproape zece ori mai mic decât 
fişierul audio original, dar sunetul este de aproape aceeaşi calitate ca şi pe CD. Datorită dimensi-
unii mici a fişierelor, precum şi a capacităţii de reţinere a majorităţii detaliilor audio perceptibile, 
fişierele mp3 au devenit cel mai popular mijloc de stocare a fişierelor cu muzică atât pe com-
putere, cât şi pe dispozitivele portabile.

Multiplayer Games (jocurile cu mulţi jucători): jocuri care prezintă o lume 3D populată de mii 
de jucători care îşi imaginează că sunt personaje de ficţiune şi se întrec între ei. Jocurile de rol sunt 
caracteristice acestei categorii în care participanţii creează în colaborare sau joacă anumite roluri.               

Net: prescurtarea pentru Internet.

Neticheta: regulile de conduită pe Internet pentru comunicarea online.

Newsgroup: vezi definiţia pentru forum.

Nume de utilizator: vezi definiţia pentru pseudonim. 

Pagină de start: este pagina web care se încarcă automat când se deschide browser-ul web. Ter-
menul se mai foloseşte şi pentru a indica prima pagină sau pagina web principală a unui site (vezi 
definiţia).

Parolă: o serie de caractere secrete care permit utilizatorului să acceseze un fişier, un computer, 
un cont sau un program. Parola vă protejează contul de utilizatorii neautorizaţi (vezi capitolul „Să 
comunicăm“)
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Pedofilie online (Grooming): utilizarea camerelor de chat de către pedofili pentru a găsi posibile 
victime printre copii, pretinzând că sunt de aceeaşi vârstă cu ei. Aceştia iniţiază conversaţii cu 
posibilele victime pentru a afla informaţii privitoare la locul în care se află, interesele, activităţile 
preferate, precum şi experienţele lor sexuale. 

Personal: informaţii (despre un individ sau un grup) care nu trebuie dezvăluite publicului larg. 
Când ceva aparţine unei persoane, de obicei acest lucru este în mod firesc considerat special. 

Pornografie infantilă: pornografia infantilă este definită diferit din punct de vedere juridic, în 
funcţie de ţară. Pe scurt, aceasta se poate defini ca o imagine înfăţişând un copil care este angajat 
sau prezentat ca fiind angajat într-o activitate sexuală explicită. 

Port: interfaţa utilizată pentru a conecta computerul la alt dispozitiv. Porturile pot fi atât interne, 
cât şi externe. Porturile interne fac legătura cu un disk-drive sau o reţea, în timp ce porturile ex-
terne se conectează cu un dispozitiv periferic, ca de exemplu imprimanta sau o tastatura.  

Procesor: sau Unitatea Centrală de Procesare este o componentă a computerului care procesează 
datele, comandă funcţiile principale ale computerului şi stochează rezultatele. Împreună cu me-
moria formează unitatea centrală a computerului.   

Profil: informaţiile personale ale utilizatorului în spaţiul de social networking, în sistemele de 
mesagerie instantanee (instant messaging), în aplicaţiile de chat online, în jocuri online etc. Pro-
filurile pot fi publice sau confidenţiale. Acestea sunt personalizate de către utilizatori pentru a-i 
reprezenta în mediul virtual.  

Profil de utilizator: un set de informaţii care descriu un anume utilizator al programului, al site-
ului web sau al altui instrument tehnic. Profilul utilizatorului conţine informaţii, precum: numele 
de utilizator, parola şi alte detalii (de exemplu, data naşterii, pasiuni etc.). 

Program de calculator: vezi definiţia pentru software.

Proprietate virtuală: un set de obiecte care sunt acordate fiecărui jucător. Aceste obiecte sunt în 
proprietatea virtuală a fiecărui jucător prin intermediul unui terminal care le afişează.   

Pseudonim: sinonim pentru nume de utilizator şi poreclă. Acesta îl reprezintă pe utilizatorul unui 
serviciu online şi este ales de acesta. Pseudonimul sau numele de utilizator apare în listele de 
contact, camerele de chat etc. Dacă este ales bine, acesta vă poate proteja anonimatul online. 

Raporta: opţiunea care le permite utilizatorilor din spaţiile virtuale publice să reclame o problemă 
(tehnică, comportament inacceptabil al utilizatorilor, conţinut ilegal etc.) unui moderator sau ad-
ministratorului site-ului. 

Recycle Bin (Coş de gunoi): un director al computerului unde fişierele şterse sunt păstrate tempo-
rar înainte ca utilizatorii să le şteargă definitiv. Trebuie să vă goliţi în mod regulat coşul de gunoi 
de datele de care nu mai aveţi nevoie pentru a obţine spaţiu liber pe hard-disk – unitatea internă 
de stocare. 

Reţea de la egal la egal (peer-to-peer network sau P2P): reţeaua de la egal la egal (P2P) le 
permite celor care sunt conectaţi la ea să facă schimb de fişiere prin procesul de încărcare şi 
descărcare (vezi definiţia). Aceasta este doar una din modalităţile prin care se poate face schimb 
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de fişiere pe Internet. Unele dintre serviciile care permit acest lucru sunt ilegale.

Scana: acţiunea sau procesul de transformare a materialului tipărit în fişiere digitale, prin uti-
lizarea unui scanner. Această transformare vă permite să le vizualizaţi pe computer ca fişiere 
electronice şi să le trimiteţi online.

Schimb de fişiere (File sharing): schimb online de fişiere realizat între utilizatorii de computere. 
Termenul se referă atât la punerea de fişiere la dispoziţia altor utilizatori (încărcare), cât şi la 
copierea pe un computer a fişierelor disponibile pe Internet (descărcare). Schimbul de fişiere se 
face prin reţelele P2P (de la egal la egal).

Second Life: o comunitate web 3D bine-cunoscută pusă la dispoziţie de o companie cu sediul în 
SUA, numită Laboratoarele Linden. Utilizatorii pot interacţiona virtual printr-un avatar, îşi pot 
crea diferite medii, pot face comerţ şi pot câştiga bani virtuali etc. Vezi www.secondlife.com 

Setări de confidenţialitate: un set de informaţii cu caracter personal ale contului pe care le puteţi 
edita pentru a îmbunătăţi protecţia în ce priveşte dezvăluirea datelor personale, a cookie-urilor etc.

Setări de familie (Family settings): sunt cunoscute şi sub denumirea de control parental. Acestea 
sunt utilizate pentru a configura un browser sau un alt instrument web conform tipului de utiliza-
tor – în cazul nostru copiii, prin activarea unor opţiuni, precum: filtru de conţinut, limită de timp, 
supraveghere a jocurilor etc.

Setări de siguranţă (profil): un set de opţiuni de siguranţă care pot fi particularizate în funcţie 
de profilul dumneavoastră online (vezi definiţia). Acestea sunt în special legate de deschiderea 
fişierelor, identificarea furnizorilor de informaţii sigure şi de gradul de permisivitate în ce priveşte 
site-urile pentru adulţi.

SIP-Bench: un studiu sprijinit de Comisia Europeană în cadrul căruia au fost testate 30 de in-
strumente de control parental şi anti-spam pentru a le măsura eficacitatea în protejarea copiilor 
împotriva conţinutului dăunător din diferite aplicaţii de Internet.  

Sistem de operare: ansamblu de programe care asigură utilizarea optimă a resurselor fizice şi 
logice ale unui sistem de calcul. Cele mai utilizate sunt: Windows, Linux şi Mac OS. 

Site-uri de social networking: platforme virtuale care „găzduiesc“ comunităţi ai căror membri au 
preocupări comune. Aceştia trebuie să-şi creeze profiluri de utilizator pentru a putea să utilizeze 
site-ul: să încarce texte, fotografii sau alte fişiere, să posteze mesaje sau să participe la activitatea 
de pe forum. Multe site-uri de social networking sunt interzise copiilor sub 13 ani şi de aceea pun 
la dispoziţie setări de siguranţă în ce priveşte profilul.   

Site web: o locaţie pe World Wide Web. Fiecare site web conţine o pagină de start. Acesta 
reprezintă primul document vizualizat când intraţi pe site. De obicei, site-urile conţin legături 
către fişiere şi site-uri adiţionale. Site-urile web sunt create şi administrate de persoane fizice, 
companii sau organizaţii

Social networking: comunităţi online ai căror membri au preocupări comune şi care comunică şi socializează 
online prin intermediul unor programe şi servicii specifice (vezi site-uri de social networking).  

Software (Program de calculator): se compune dintr-o secvenţă structurată de informaţii scrisă 
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de programatori care permite computerelor să execute sarcini. Când cumpăraţi un program soft-
ware, acesta este cel mai adesea stocat pe un CD-Rom (vezi definiţia) - mijloc fizic de stocare a 
programelor.

Spam: e-mail nesolicitat, de obicei de natură comercială trimis în dosarul Bulk. Trimiterea de 
mesaje spam este în mod cert unul dintre cele mai cunoscute abuzuri de pe Internet.  

Spyware: malware ataşat în mod ilegal la fişierele descărcate de pe Internet, care se instalează 
singur în computer şi controlează activitatea. Acesta trimite informaţii unei terţe părţi, adesea 
companiilor interesate în identificarea profilurilor personale în scopul trimiterii de reclame sau 
alte informaţii, sau cracker-ilor care doresc acces la date cu caracter personal.

Stick USB/de memorie: dispozitiv de stocare a datelor integrat într-un conector USB (universal 
serial bus). Stick-ul de memorie este mic, uşor, amovibil şi reinscriptibil.   

Transfer de fişiere: transmiterea fişierelor prin intermediul unei reţele. Din perspectiva utiliza-
torului acesta reprezintă o descărcare sau încărcare de fişiere.

Ton de apel: sunetul telefonului mobil când sunteţi apelat. Există o mare varietate de tonuri şi 
muzică disponibile pentru proprietarii de telefoane celulare. Acestea pot fi descărcate (adesea 
contra cost) şi utilizate.

URL (Uniform Resource Locator): adresa de Internet a unui site sau fişier. Aceasta nu conţine 
caractere sau spaţii speciale. În cadrul adresei, pentru a indica diferite directoare sunt folosite 
două linii „//“ înainte. Prima parte a adresei indică ce protocol se utilizează, iar a doua parte 
specifică adresa IP sau numele domeniului unde se află resursa.

Versiune de testare (Trial software): software pe care îl puteţi încerca înainte de cumpărare. De 
obicei, versiunile de probă ale programelor includ toate funcţionalităţile, dar pot fi utilizate doar 
pentru o perioadă de timp limitată.

Virus: un program dăunător, de tip malware, creat pentru a se răspândi cu intervenţia utiliza-
torului. De obicei se transmite prin ataşamentele de e-mail, dar şi prin instrumente de memorie 
externă (stick USB, CD-Rom). 

Vierme: un tip special de virus care are abilitatea de a se replica rapid şi răspândi fără intervenţia 
utilizatorului pe multe calculatoare conectate între ele. Acesta produce daune reţelei, consumă 
foarte multă lungime de bandă, opreşte computerul etc. 

Voice over Internet Protocol (VoIP): o tehnologie alternativă la reţelele tradiţionale de voce care 
le permite utilizatorilor să vorbească pe Internet, după descărcarea aplicaţiei. Convorbirile pot fi 
gratuite pentru utilizatorii care se sună prin acelaşi client VoIP (de exemplu Skype, Voicebuster). 
De obicei, aplicaţiile de acest gen oferă şi servicii de chat, precum şi facilităţi în ce priveşte 
schimbul de fişiere.

Web: prescurtarea de la World Wide Web. O colecţie de documente online formatate în HTML 
(HyperText Markup Language) care conţin legături către alte documente, precum şi imagini, 
fişiere audio şi video. Web-ul face parte din Internet.  
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E. Legături utile

SISTEMUL EDUCAŢIONAL INFORMATIZAT

Sistemul Educaţional Informatizat (SEI) este un program complex iniţiat de Ministerul Educaţiei 
şi Cercetării în anul 2001 pentru susţinerea procesului de predare-învăţare în învăţământul preuni-
versitar cu tehnologii de ultimă oră: http://portal.edu.ro/

HOTLINE

Pentru raporta o problemă legată de un conţinut de pe Internet pe care îl suspectaţi a fi ilegal, 
contactaţi: http://www.sigur.info

LINIA VERDE

Linia verde pentru protecţia copilului a fost deschisă în 2001 de Guvernul României prin interme-
diul Autorităţii Naţionale pentru Protecţia Drepturilor Copilului (ANPDC). 

NUMĂRUL DE TELEFON GRATUIT AL LINIEI VERZI ESTE: 
08008200200
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ORANGE

Ghid pentru părinţi referitor la utilizarea telefoanelor mobile: 
http://www.orange.ro/files/romanian-family-guide-online-appvd.pdf

WATCH YOUR SPACE

Acest site web furnizează informaţii şi sfaturi adresate adolescenţilor în ce priveşte utilizarea în 
siguranţă şi în mod responsabil a site-urilor web de social networking, precum: Bebo, MySpace, 
YouTube etc. http://www.watchyourspace.ie (conţinut în limba engleză)

WEBWISE

Centrul irlandez pentru noutăţi şi sfaturi privitoare la securitatea pe Internet. Webwise oferă sfa- 
turi şi instrumente pentru părinţi şi profesori necesare promovării utilizării Internetului în siguranţă 
şi în mod responsabil: http://www.webwise.ie (conţinut în limba engleză)

MAKEITSECURE

makeITsecure este un site de sensibilizare şi  informare în ce priveşte problema securităţii IT, mai 
exact phishing (fraudare a informaţiilor bancare), spyware şi furtul identităţii: 
http://www.makeitsecure.ie (conţinut în limba engleză).

INSAFE

Reţeaua europeană care coordonează activităţile de conştientizare a securităţii pe Internet şi care 
încurajează utilizatorii să folosească Internetul într-un mod pozitiv, sigur şi eficace. 
http://www.saferinternet.org



Titlu: Ghidul securităţii pe Internet pentru întreaga familie • Creat de Insafe, cu sprijinul Liberty Global/UPC în 2008

Copyright: această lucrare este produsă sub licenţa Creative Commons Paternitate-Utilizare Non-Comercială – Fără Modifi care 3.0 Unported. Pentru a 
vedea o copie a licenţei, vizitaţi: http://creativecommons.org/licenses/by-nc-nd/3.0

Cu sprijinul: Cu sprijinul: 


