


Parositsuk 0ssze a képeket a szavakkal:

= Kompjiter haz
= egérpad

= képernyd

= mikrofon

= webkamera

= nyomtato

= USB bemenet (vagy memoriakartya)

-
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= egér
= CD-Rom




A BIZTONSAG BIZTONSAGOT szul

OTTHONI SZAMITOGEP . N 05
Nxwces
“Tudtad, hogy a szamitdgép hasonlit az emberhez?” — kérdezi Hedvig Zetit és Alexet.

Hedvig a kornyéken lakik. Szamitastechnikat tanul és id6r6l idSre vigyaz Zetara és Alexra.

Zeta, Alex és szuleik most vettek egy 0 szamitdgépet, mely a nappali egyik baratsagos sarkaban ékeskedik.
Alex és Zeta naponta fél o6rat szamitdgépezhetnek, miutan elkészitették a hazi feladatukat.

Zeta és Alex szulei athivtak Hedviget egy délutani teara és megkérték, hogy segitsen installalni a szamitogépet,
és allitsa be az internet csatlakozast.

“Hogy lehet a szamitogép olyan, mint egy ember?” — kérdezi nevetve Alex.

“Nos, a szamitogépnek is van memoridja és processzora, mely az emberi memoridhoz és agyhoz hasonldan
mikodik” — magyarazza Hedvig.

“A memdria és a processzor segitségével rengeteg értékes szamitogépes fajlt lehet elraktarozni, mint példaul
programokat, képeket, dokumentumokat, jat€kokat, és zenét, mindegyiket a megfelel6 helyen” — teszi hozza.

“Hm, ez azt jelenti, hogy a szamitdgép gy miikodik, mint egy fiokos szekrény?”’— kérdi Zeta.

“Igen, pontosan”, valaszolja Hedvig, bologatva, “azzal a kivétellel, hogy a szamitogép MINDEN adatrol tudja,
hogy hol tarolja. Ezen kivil a szamitogépnek megparancsolhatod, hogy elképeszt6 dolgokat hajtson végre az
Ggynevezett szamitogépes program segitségével.”

Alex felugrik. “Hat persze, ismerem, ezt hivjuk szoftvernek!”
Zeta ezen elgondolkodott. “Szoft-ver” tigy hangzik, mintha egy laza utogetésrdl lenne sz06.
“Mennyi “Szoft-vert” lehet belepréselni egy szamitogépbe?” — kérdezi.

“Nem kell belepréselni semmit, a szoftver a gép lathatatlan része” — mondja kuncogva apukéja. “Mikozben
frunk, rajzolunk vagy jatszunk a szamitogépen, vagy bemutat6t készitiink, mind killonboz6 szamitdogépes pro-
gramot hasznalunk. A hardware a szamitogép lathatd része, mint a kompjlter haza, az egér, a képernyo, a
nyomtatd és a webkamera. Ha a szoftvert tekintjuk a gép agyanak, a hardver a teste.”

Zeta hallja, amint szulei az internetes csatlakozasrol beszélgetnek.
“Mit jelent az ’internethez valo csatlakozas’?” — kérdezi.
“Az egy ‘halozat” — feleli anyukéja. “Az internet koti
Ossze a szamitdgépet a vilag tobbi gépével; Ggy, mint
ahogy a telefon is egy hélozaton keresztil kapesolodik a
vilag tobbi telefonjdhoz.” !
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Hedvig felé fordulva.

Hedvig elmagyarazza, hogy a szamitogépnek rengeteg kapuja van, amelyek kinyilnak és bezarddnak attdl
fuggden, hogy informaciot kap vagy ad a gép, amikor csatlakozik az internetre.

“Olyan, mint egy nagy kastély, amit meg kell védeni” — mondja.
“De hogyan tudnank azt a rengeteg kaput megvédeni, Hedvig, még Alex sem lenne képes ra?!” — kérdezi Zeta.

“Mondok néhany otletet”, valaszolja Hedvig és elkezdi magyarazni: “ha biztosra akarsz menni, a legelsd dolgod
megbizonyosodni a géped biztonsagarol...”

A SZAMITOGEP BIZTONSAGA

Tamadasok
“Tudtad, hogy egy nem megfelelen védett gépet az internet rosszindulatli felhasznaléi megtamadhatjdk a vilag

barmely részérdl? EzErt van sziikkség egy tiizfalra, ami olyan, mint egy hatarellen6rz6 allomés. A hatardrok ellenérzik
mindazt, ami kimegy és beérkezik a gépbe. Most rogton installalok egyet a gépetekre” — mondja Hedvig.

Az egészséges szamitogép

“Emlékszel a szoftverre? Nos, nem csak jo szoftver létezik, hanem kérosak is 1éteznek,
melyek az interneten keresztul terjedhetnek” — folytatja Hedvig. “Virusok, férgek, trojai
lovak és kémszoftverek, amelyek olyan kartékony programok, amik megtamadhatjak a
gépedet..., ahogy mi emberek is megfazhatunk, vagyis elkaphatunk egy influenzét.”

“Nos, akkor hogy védhetjuk meg a szamitogépet a betegségektSl, Hedvig?” — kér-
dezi Zeta.

Hedvig drommel sorol fel néhany példa:

Gy6zzuk le a virusokat és a kémszoftvereket, anti-virus és anti-spyware programokkal. Ezek JO programok,
melyek megvédik a szamitogépet a timadéasoktdl. Soha ne szorfoljunk az interneten, ha nincs védve a
szamitdgépunk. Képzeljunk csak el egy hatarallomast hatar6rok nélkil. Ha a szamitogépetek mé-
gis megfertdzddik, hivjatok fel” — mondja Hedvig.

“Ha furcsan viselkedik a gép, lehet hogy fert6zott. Ha a szokasosnal lassibb, vagy ha a nyitéoldal
megvaltozott, szokatlan oldalakra irdnyit a szamitogép vagy kis ablakok nyilnak meg a képernydn,
akkor minden bizonnyal valamilyen virus lappang a gépben!

“Virust Ggy kaphatunk, ha megnyitjuk az ismeretlen e-mail killdGk csatolt fajljait, zenét, jatékot
toltunk le egy honlaprdl, virusos CD-ROM-ot illetve USB bemenetet (memoria kartyat) hasznilunk,
vagy ha egy nem biztonsagos szamitogépen szorfolunk.”

Hedvig abbahagyja a siteményezést, azutan folytatja két fontos program installa-
lasat: az anti-virus és az anti-kémszoftver programét. Zetanak mar zag a feje a sok 0j
informaciotol.... Szunetre van szuksége, na és persze egy kis siitire!




Kérd meg sziileidet, hogy kiildjenek neked egy e-mailt egy csatolt fajllal, vagy kiildj egyet sajdt magadnak.
Tegyiik a kovetkezot: klikkeljiink a csatolt fdjlra és mentsiik el a szamitogépre, a windows asztalra, ahol a
dokumentumra kattintva - a jobb oldali egérgombbal a scan (atvizsgalas) parancsra kattintva - dtvizsgdl-

hatjuk azt. Ha meggyozodtiink a dokumentum biztonsdgdrol, megnyithatjuk. Még egyszer: klikk a jobboldali
egérgombbal és MENTES — ATVIZSGALAS - MEGNYITAS.
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Anyuka ont még egy kis teat Hedvignek majd sohajtva kérdezi: “Mit tehetiink a spam (a foga-

do altal nem kért e-mail) ellen?” Zeta felnéz a rajzolasbol: vajon azt értette, hogy “hamm”? ?
@

HARC A SPAM ELLEN

Hedvig elmagyarazza, hogy az interneten keringé 10 e-mail kozul 8 biztos spam.

“Tehat mi is az a hamm, azaz spam?” — kérdezi Zeta.

“Postaladankba kapjuk az Gjsdgokat, szamlakat, és képeslapokat. De olyan leveleket is talalunk benne, melyek
szamunkra sziikségtelen dolgokat akarnak eladni. Ezeket rogton a szemetesbe dobjuk” — magyarazza az apuka.

“A spam olyan e-mail, amit nem kértél” — teszi hozz4 az anyuka.
“Mi rossz van akkor a spam-ben?” — kérdi Alex.

“A spam virusokat hordozhat, és kullonboz§ trikkokkel megbizhatatlan vagy illegalis termékek vasarliséra,
valamint furcsa honlapok megnyitasara 0sztondzhet™ — valaszol az apukéja.

Alex szivesen hasznalna az e-mailt barataival és kulfoldi csaladtagjaival, ezért szeretné tudni, hogyan lehet
megkullonboztetni a rendes e-mailt a spam-t6l.
Hedvig elmagyarazza neki, hogy korultekint6 legyen az ismeretlenektdl kapott levelekkel kapcsolatban, féleg
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ha azok csatolmanyt is tartalmaznak, és sok mindent igérnek. Alexnek is kell aktivalnia egy spam-sziir6t a lev-
elezéseinél.

Ha az 0sszes internetes tevékenységre csak egyetlen egy e-mailcimet hasznalsz, az valdszint, hogy sok spamet
fog vonzani.

“Egy e-mail cim tehit nem elég?” — kérdezi Zeta.

“Ha tobbféle tevékenységet is folytatsz az interneten, hozz létre tobb cimet: egyet a barataid szamara, egyet a
tarsalgashoz, egyet pedig olyan oldalak miatt, amelyeken képgaléridkat hozol létre” — valaszolja Hedvig.




“Amikor az interneten kozzéteszed az e-mail cimedet, ne {rd le egyben. Ezzel elkertilhetS, hogy a spammerek
automatikusan lemasoljak” — teszi hozza.

“Igy tarthatod tavol a spammereket Alex” — mondja Hedvig.

“Alex olyan okos”, mondja Zeta, “kétlem, hogy valaha is becsaphatnd egy hamm, ...akarom mondani egy
spam.”

Vicky.Smith@northbell.com Sziiletésnapi e-card
' Herbert.Weiler@junkworld.com Vicces képek

Sonia. Roberts@exporting. jp Hello, hogy vagy?

Kovessiik Hedvig tandcsdt és gyakoroljuk az e-mail cimiink leirasat, ha mindenképpen kozzé akarjuk tenni
az interneten. Igy keriilhetd el, hogy a spammerek automatikusan lemdsoljdk és haszndljdk azt:

cybercat.smith@mymail.com = cybercat pont smith kukac mymail pont com

Gyakorldsképpen irjuk le csalddtagjaink e-mail cimét a fentiekhez hasonloan:

Sajit e-mail cim:

Csaladi e-mail:

Anyukdm e-mail cime:

Apukdm e-mail cime:




SZORFOLES A NETEN

“Rendben, Hedvig, akkor szorfoljunk!” — lelkesedik Alex. Zeta mar szaladt is fel a 1épcsdn, hogy felvegye az ]
furdéruh4jat, amikor Alex kacagva magyarazza, hogy az interneten valo szorfolés csak egy kifejezés.

s

Hogy Zeta is megértse, mielott Hedvig tovdbb folytatja, nézziik meg a tdbldzatban lévé tevékenységeket és
karikdzzuk be azokat, melyeket csak akkor tudunk végezni, ha kapcsolodtunk az internethez.

e-mail jatszani egy jatékot

filmet nézni letolteni egy programot

zenét hallgatni telefonalni

informaéciot keresni irni egy torténetet
tarsalogni rajzolni
letolteni egy képet egy digitalis kamerarol
képeket kuldeni termékeket vasarolni

képet szerkeszteni

Hedvig elmagyarazza, hogy az interneten mindenféle témajt honlapon lehet szorfolni. Minden honlapnak van
cime, pl. http://www.baratsagosinternet.hu. Mivel rengeteg internetes oldal van a vildgon, néhany okos ember 1é-
trehozta a keresGprogramokat (Google, Lycos, Yahoo, stb.), amelyek kulcsszavak alapjan megtalaljak szamunkra a
keresett honlapot. Hedvig példaként megnyit egy bongészot és az URL mezdbe beirja a keresdprogram cimét :
http://www.google.hu




“AkeresGprogramok segitenek a hatalmas 6ceanbdl kihalaszni a halakat”, mondja Hedvig. “Az okos internetez6k
tudjak, hogy melyik hal jo, melyik nem” — folytatja.

Alexnek mar viszketnek az ujjai és szeretne informéciokat szerezni a Tyrannosaurus Rex-rél, a dinoszauruszok
kiralyarol. Begépeli hogy “Tyrannosaurus Rex” és szamos utalast talal. Alex mar nagyon kivancsi. 3 honlapot
talal kitlinG informaciokkal és képekkel.

“Ez fantasztikus! Ennek segitségével megirhatom az iskolaba a Iétezd legjobb beszamolot” — mondja Alex — “és
majd mindenki elajul. Csodalatosan nézne ki képekkel egyitt...”

“Talan”, mondja Hedvig, “de ne bizz meg rogton az elsd talalt oldalban. Legalabb 3 killonboz6 honlapot is nézz
meg és hasonlitsd 0ssze Sket. Ne feledd, barki, akinek internet csatlakozésa van, tehet kozzé informacidkat az
interneten.”

“Amikor irsz egy dolgozatot, mindig emlitsd meg a felhasznalt kép és az informacio forrasat... egy igazi kutatd
is igy jarna el.”

Ird be sziileiddel egyiitt a bongészébe ezt a cimet http://
www.google.hu. Nézd meg a Tyrannosaurus Rex-rol
megjelent informdciokat, és probdld megtaldlni, mikor
élhetett a foldon. Probdlj meg egy jo mindségii képet is

Hor0SCoPr BT e O llzzl;fls‘;;’lbrola. Ne feledd, hogy 3 honlapot vizsgdlj meg

Mikor élt a Tyrannosaurus Rex:
Forrdsok:

Hogy nézett ki egy Tyrannosauru?

Forrdsok:

Ha van nyomtatéd, kinyomtathatsz egy képet és beragaszthatod ide.




Alex szeretné megdrizni a 3 honlap internetes cimét, amiben Hedvig segit neki. Elmenti az oldalakat egy map-
paba gy, hogy a honlapot megnyitja és az eszkoztarban a Kedvencek meniire kattint. Sajat nevével is nyithat
egy 0j mappat, hogy mas helyen, Zetaétol killon Srizze meg kedvenceit. Alex buiszke magara, de szillei is elége-
dettek vele. Zeta is elégedett, habar egy kicsit féltékeny.

Sziileiddel kozosen gépeljétek be ezt a cimet a bongészobe http://kids.yahoo.com. Keressetek valamit,
példdul Tyrannosaurus Rex, majd a legérdekesebbnek taldlt 3 honlapot mentsétek el kedvencek kozé a ked-
vencek mappdra kattintva a lap tetején. Te is létrehozhatod sajdt mappddat.
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“Figyelmeztetlek titeket kedves fiatal szorfol6k”, mondja Hedvig, “hogy néha olyan honlapokra bukkanhatunk a
keresés soran, amelyeknek semmi kozik a keresett téméahoz. Tématol fuggetlenil jelentéktelen, megbizhatatlan,
sot kifejezetten kellemetlen tartalm@ honlapokkal is talalkozhatunk. Ha ilyen kellemetlen tartalmt honlapokkal
talalkozunk, szo6ljunk szuleinknek, hogy jelenthessék a hotline-on (forrodrot). Ezzel is hozzajarulunk ahhoz,
hogy az internet minél jobb hely legyen.”
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> Haszndljunk anti-virus, anti-kémszoftver és spam-sziiré programot a szamitogépiinkon — Mindig csak
biztonsdgos gépen szorfoljiink!

> Ha szdmitogépiink furcsdn kezd el viselkedni, lehet, hogy virussal fertézodott meg. Azonnal kérjiink segit-
séget szakembertol.

> Csak olyan emberek leveleit nyissuk meg, és csak olyanokéra vdlaszoljunk, akiket ismeriink.

> Szokjunk hozzd, hogy leellendrizziik az e-mailek csatolt dokumentumait a megnyitds elott.

> Probdljuk magdniigyként kezelni az e-mailjeinket, az e-mail cimiinket, és lehetbleg ne
tegyiik kozzé azt az interneten. \

- Ovakodjunk az SMS spamektél: csak olyan embereknek adjuk meg mobiltelefonszdmunkat, akiket A
ismeriink. :

HEDVIGYARANNSZABARYNINSZO®REOIPESROI?

> Hasonlitsuk ossze a taldlt informdciot a tobbivel.
> Legyiink ovatosak az uj honlapokkal és fdjlokkal kapcsolatban.

> Szoljunk sziileinknek, ha nem kivdnatos honlapokkal taldlkozunk, kérjiik meg dket, hogy jelentsék a
megfeleld szerveknek.

4 )
HEDVIG HASZNOS LINKJEI

Az alabbi oldal a Baratsagos Internetrdl szol gyerekeknek, szulSknek, pedagdgusoknak. Megtanitja a biztonsa-
gos netezéshez sziikséges alapvet$ szabalyokat és figyelmeztet a veszélyforrasokra.

hitp://www.baratsagosinternet.hu

Ha aggodalom nélkill szeretnénk szorfozni, a tudas kulcsfontossagt: jo, ha ismerjuk a kockazatot, és tudjuk azt
is, hogyan védhetjuk meg magunkat. Ehhez ny(jt segitséget a Hun-CERT védelmi eszkozokkel kapcsolatos
lefrasa, amely az alabbi linken keresztul érhetd el: Li1ip://www.cert.hu

Biztonsaggal kapcsolatos hasznos tanacsokat talalhatunk az alabbi honlapon is: /177p://wiww.bigyoo.liu

J




TESZTELJUK AZ OTTHONI INTERNETEZESUNK BIZTONSAGAT

* Lakasunkban az 0sszes szamitogép anti-virus, anti-kémszoftver és spam-sziir§ programmal van ellatva, me-
lyeket mindig frissitiink.
IGEN NEM

* Ha sziilleimnek vagy nekem problémam van a szamitogéppel, szakember segitségét kérjuk.
IGEN NEM

* Mindenkinek sajat felhasznaldi neve van a gépen.
IGEN NEM

* Nem nyitjuk meg ismeretlenek e-mailjeit.
IGEN NEM

* Mindig megvizsgaljuk a csatolt fajlokat, mielStt megnyitnank azokat.
IGEN NEM

e Csaladi szirGt hasznalunk.
IGEN NEM

* Ha befejeztik a munkat az interneten, mindig megszakitjuk a kapcsolatot a vilaghaloval.
IGEN NEM

* A jelszavak a csaladban maradnak — nem osztjuk meg méasokkal.
IGEN NEM

* Nem klikkeluink a pop-up ablakokra. Virust hordozhatnak.
IGEN NEM

* Fontos fajljainkat 4ltalaban tobb helyre is elmentjik.
IGEN NEM

Hany IGEN valaszod volt?

9-10 IGEN vdlasz: Gratulalunk — a biztonsagos internetezés szakértSje vagy. Csak igy tovabb, légy mindig
ilyen el6vigyazatos. Rendelkezz tovabbra is naprakész informaciokkal a baratsagosinternet honlap segitségével:
www.baratsagosinternet.hu

6-8 IGEN vdlasz: Nagyszert. Ugy tlinik, hogy sok mindent tudsz a szamitdgéprol és az internetr6l. Azért tovab-
bra se sajnald az id6t arra, hogy informaciot gy(ijts a biztonsagos internetezésrdl. Ebben segit az alabbi honlap:
www.baratsagosinternet.hu

Kevesebb mint hat: Van még mit fejlédni. Az interneten vald szorfolés szorakoztatd és tanulsagos, de csak ak-
kor, ha azt biztonsagosan tesszuk. Kérjunk segitséget és informéaciot tanarainktol és szuleinktdl. Ne felejtsuk
eglatogatni az alabbi honlapot tovabbi informéacioért: www.baratsagosinternet.hu
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Sikerult megérteni?

Potoljuk a hidnyzo szavakat... ha nem vagy biztos valamelyikben, nézz utdna a szovegben

* Soha ne szorfoljunk az interneten, ha a szamitdgép nem

. ugy kaphatunk, ha megnyitjuk az e-mail killd6k csatolt fajljait, vagy zenét,
jatékot egy honlaprol, vagy CD-ROM-ot vagy USB-t hasznalunk,
vagy ha egy szamitdogépen szorfolunk.”

* Ha szamitdgéped kezd viselkedni, lehet, hogy virussal fert6z6dott meg.

e Legyunk résen az emberektdl kapott e-mailekkel kapcsolatban, f6leg ha azok (csatolményt)
tartalmaznak vagy : ezek

* Ha az 0sszes internetes tevékenységre csak e-mailt hasznalsz, valdszind, hogy sok

fogsz talalkozni.

* Ne bizz az talalt oldalban. Legalabb kulonbdz6 honlapot is nézz meg és
0ssze Oket. Ne feledd, internet csatlakozasa van, informacidkat az
interneten.
. és JO programok, melyek megvédik a szamitdgépedet.
* Ha nem kivant tartalmakkal talalkozol az interneten, a
. szuleidnek, ha kellemetlen tartalm@ honlapokra bukkansz.

\—










ERZELMEK KOZLESE AZ
INTERNETEN KERESZTUL

A PUZZLE RESZEI

“Mikor kezdhetjuk el az internetes tarsalgast?” — kérdi Zeta Hedvigtdl izgatottan fol-le ugrandozva.

Hedvig Zetéra és Alexre felugyel, mert sziileik elmentek otthonrdl. A gyerekek megirtak a hazi feladatukat,

sz

igy a hatralévé fél orajukat arra hasznaljak, hogy kozelebbr6l megismerjék az e-mail és az internetes tarsalgas
rejtelmeit. Zeta killonosen buzgd, hogy tarsaloghasson @ baratjaval, Jennyvel, aki Anglidban él, és akivel a
szunidSben ismerkedett meg. Jenny megadta Zetanak az internetes tarsalgashoz szukséges adatait.

“Amint csinaltunk egy chat- és e-mail cimet, el lehet kezdeni a tarsalgast az interneten” — mondja Hedvig
mosolyogva.

“Mi az a chat cim?” — kérdi Zeta.

Hedvig igy magyarazza: “A nem-virtualis valodi vilagban, ha buszbérletet vasarolunk, vagy rendelink egy
Gjsagot, illetve tornazni megyunk, ki kell tolteniink egy rovid formanyomtatvanyt személyes adatainkkal.
Ugyanezt kell tenntink az interneten, ha tarsalogni, vagy e-mailezni szeretnénk. Itt is szolgaltatast valasztunk

A

— mint pl. Yahoo, hotmail, gmail, msn vagy icq. Alairasunkkal valhatunk a rendszer részeivé. ”

Jelold meg, mennyire maganjellegiiek az aldbbi adatok : D nagyon bizalmas Dele’g bizalmas . nem annyira
bizalmas

Telefonszamod () () @ Hajszined () @) @

Neved [ @ @ Az orszag, ahol élsz ([} @) @
Iskolad, ahova jarsz () () @D cmed [ @ &

Hazidllatod neve ([ @) & Szilleid foglalkozasa () () @&
E-mail cimed ([ () @ Fenyképeid () @) @

Korod [ @ @

“Azt az informéaciot, amit magadrdl megadsz, azt profilnak hivjuk” — folytatja Hedvig. ,,Azok az informacidk,
amelyeket az interneten hasznalunk, emberek tizezreit, s6t millidit is elérhetik.”

Mivel Zeta kicsit zavartan néz, Hedvig tovabb folytatja a magyarazast.

“Ismeritek a ‘barkoba’ jatékot, amit néha szoktunk jatszani? Ha az életkorra, szem szinére, hajformara kér-
deziink ra, akkor valdjaban a keresett személy profiljat probaljuk kitalalni.”

“Tehat az emberek megprobaljak kitalalni, hogy ki vagyok én?” — kérdezi Zeta artatlanul.

“Néha igen” — valaszolja Hedvig. “Talan nem is gondolsz ra, de sokszor a szitkségesnél tobb informaciot megad
az ember olyanoknak, akiket nem is ismer. Még ha a becenevedet adod is meg, az e-mail cimedbdl, iskolad
nevébdl, igazolvanyképedbdl sok mindenre kovetkeztethet még egy idegen is. Tobbre, mint amennyire kellene.

A magéaninformacio olyan, mint a puzzle. Az idegenek apro, akar eltér§ részletekbdl is 0ssze tudjak rakni a
képet.”




“Ez egy kicsit hatborzongatd” — suttogja Zeta. “Hogy lehet mindezt elkerilni?”

“Nos, legyunk az interneten is olyan Ovatosak, mint a fizikai, nem-virtualis életben,” valaszolja Hedvig. “Nem
tennéd kozzé nevedet, életkorodat, cimedet, szuinidei fotoidat és telefonszamodat egy Gjsagcikkben sem, nem
igaz? Mindezeket egy hirdetStablara sem tennéd ki, hogy mindenki lassa, nem igaz?”

“Hat nem!” — feleli Zeta, “Viszont megadhatnék valotlan adatokat is magamro6l, mintha valaki mas lennék...,
ehhez mit sz6lsz?”

“Orulok, hogy gondolkodsz”, valaszolja Hedvig, “de a személyes adatvédelem nem azt jelenti, hogy hazud-
junk. Felel6sek vagyunk azért is, amit az interneten keresztul teszunk, és mondunk.”

“Nos, akkor hozzuk létre Zeta e-mail cimét”, mondja Hedvig. “Ugy tesszitkk mindezt, hogy ne deriiljon ki bel6le
a teljes neved. Barataid és szileid gyakran szolitanak Zee-nek, ezért mit sz6lnal a zee@mymail.com-hoz?”
— kérdi Hedvig Zetat, aki egyetértéen bologat.

“A formanyomtatvany kitoltésénél nem adjuk meg a teljes nevedet, és egyéb személyes adatodat sem. E-mail
cimedet jelszoval védjuk, amit te valaszthatsz. Ez lesz a postaladad kulcsa.”

“Célszert hosszl jelszot megadni — legalabb 8§ karakter legyen — legyen benne kis és nagybet(, szam és irasjel egyarant.
Gondolj példaul olyan mondatra, amely sokat jelent szimodra: IdGsebb testvérem, Alex, 11 éves. Vegyilk minden sz6
elsd betdjét: ital 1€, melybdl néhany legyen nagybet( itA11E, s végul adjunk hozza egy irasjelet, itA!11E.”

“Ne feledd Zeta, a jelsz6 akkor jelszd, ha titok. Ne mondd el senkinek, kivéve, ha nincs ellene kifogasod, hogy
masok is elolvassak az e-mailedet és esetleg nevedben olyanokat {rnak, amiket te soha nem {rnal!”

Segitsiink Zetdnak egy igazdn jo jelszo kitaldldsdban Hedvig tandcsai alapjdn:

Zeta kivalaszt egy jelszot, leirja egy papirra. A szobajaban fogja Srizni.
“A kovetkez6 1épés, hogy létrehozzuk Zeta internetes tarsalgasi elérhetGségét és profiljat” — javasolja Hedvig.
“Szivesen kitoltom a formanyomtatvanyt”, vallalkozik Alex, “ha megmondjatok mit frjak az uires helyekre.

Mit jelent ez a sok *csillag*?” — kérdi.

“A csillaggal jelolt részeket kotelezs kitolteni” — magyarazza el Hedvig.

* LNév: Zee

“Hasznaljuk a becenevedet. Megadhatod csak a keresztnevedet is, ha szitkségesnek tartod, de soha ne a teljes
nevedet.”

* LBecenév, vagy kepernyonéev: Zee




“Beceneved legyen egyszerti és semleges, melybdl nem dertl ki a teljes neved. Zeta a zee mellett dont ismét. Becenév,
vagy ‘képernydnév’, hiszen ez a név fog megjelenni mindenkinek a képernydjén.”

* t-mail cim: zee@mymail.com |

“Uj, privat e-mail cimed: zee@mymail.com.”

* trszé\g: Magyarorszag |

“Megadhatod az orszagot, ahol élsz, de teljes cimedet, telefonszamodat, iskolad nevét, és az ifjlisagi klubot, ahova
jarsz, ne add meg.”

* Ez'uletési datum: 01/01/2000 % |

“A szuiletés évét kijeloljuk, de nem kell a pontos datumot megadni.”

“Es most pedig Alex, csinalhatsz egy trukkot Zeta profiljaban” — mondja Hedvig. “Lépjunk be Zeta profiljaba,
és valasszuk ki azt, hogy ‘PRIVAT’, hogy csak azok lathassék profiljat és kommunikaljanak vele, akiket ZETA
kivalaszt.”

“Varjunk csak, egy kicsit személyesebbé teszem Zeta profiljat az avatar-ral” — mondja Alex izgatottan, és Zeta
kivalaszt egy neki tetsz6 ikont a listarol.

“Jenny lesz az elsd, akit felvesziink a levelezd partnerek koz&” — folytatja Alex. “Kész is van Zeta. Nézd csak,
a baratnéd mar jelentkezik is online!”

Kovessiik Zeta példdjdt, és hozzunk létre mi is egy biztonsdgos profilt. Majd hozhatunk példdt egy nem
biztonsdgosra is:

El Becenév, vagy képernydnév:

bl E-mail cim:

bl Orszag:

El Szuletesi datum:




KEPEK ES WEBKAMERAK

“Nos, most rajtam a sor, hogy hasznaljam a szamitogépet” — mondja Alex.
“Meg tudnad mutatni Hedvig, hogyan kuildhetem el szunidei fényképeimet a
nagynénémnek Franciaorszagba?”

“Persze” — valaszolja Hedvig. “Egy ingyenesen letolthet§ szoftver segitségével
csodalatos prezentacidt készithetsz, akar zenével is. A 1ényeg, hogy megbizhat6 em-
bereknek kiildd el a képeket. Az interneten és mobil telefonon keresztiil kuldott képek
a vilaghalon keringenek, és mindig ott is maradhatnak. Arrdl méar nem is beszélve,
hogy a fényképeket konnyen lehet manipulalni és hamis képeket késziteni belSluk!”

Nézd meg ezt a képet, és ird le, amit a kép alapjdn errél az emberrél gondolsz:

“Mi a helyzet a webkamerakkal?” kérdi Alex. “Apa azt mondta, hogy karacsonyra talan kapunk egyet, hogy
lathassuk az unokatestvériinket Franciaorszagban.”

“Erre is ugyanaz vonatkozik”, mondja Hedvig, “csak olyan emberekkel hasznild, akiket ismersz, és akikben
megbizol. Néhanyan kémkedésre is hasznalhatjak a webkamerat. En mindig kikapcsolom az enyémet hasznalat
utin. Kullonben gy érzem, mintha valaki figyelne...”” — magyarazza Hedvig, félszegen mosolyogva.




KAPCSOLAT IDEGENEKKEL

“Alkalmas az internet olyan emberekkel valo talalkozasra, akiknek hasonlod
az érdekl6dési koruk, mint nekem?” — kérdi Alex.

“Természetesen igen” — valaszolja Hedvig. “Részt vehetsz vitaforumo-
kon, vagy te magad is kezdeményezhetsz ilyet. JO otletnek tartom, amikor
fiatalok moderatorok segitségével hasznalnak honlapokat, olyan valos sze-
mélyekkel, akik a felhasznalok viselkedését ellendrzik.”

“Hasznald a jozan eszed. Vannak emberek, akik hazudnak rdla, hogy kik
6k valojaban. Trukkosen probalnak kihGzni bel6led informaciokat maga-
drol, majd felajanljak, hogy talalkozzatok. Idegenekkel vald talalkozas
nem tal jo otlet. Ha mégis igy talalod, hogy megbizhatsz online baratodban, mondd el sziileidnek,
hogy elkisérhessenek a taldlkozasra. Igazi baritnal ez nem gond, csak akkor, ha valakinek titkolnivaldja

2

van.

“Alex, a kis kapucnis Piroska”, kuncog Zeta, aki egész id6 alatt hallgatdzott. “Téged is bolondda tesz a farkas,
mint Piroskat, Alex?” — folytatja Zeta a heccelést.

Kovessiik Zeta otletét és gondoljunk 3 olyan dologra, ami megvédheti Alexet, a ‘kis kapucnis Piroskdt’ a
“web-farkassal” szemben!

NETIKETT

“A tarsalgas mindenesetre nagyszer( dolog!” — éllitja Zeta, aki megprobal Jennyvel beszélgetni.

“Apropd, tudjatok mit jelent a netikett?” — kérdi Hedvig.

“Milyen ‘tikett’?” — kérdezi Zeta.

“Netikett arrdl szol, hogy Gigy banunk emberekkel a neten, ahogy mi szeretnénk, hogy velunk banjanak” —

mondja Hedvig. “Ez az internetez€s ‘aranyszabalya’. Természetesen nem mindenki tartja be a szabalyokat, de te
megmutathatod, milyen a FELELOSSEGTELJES MAGATARTAS.”

7 2z

“Tudtatok, hogy a beszélgetésnél nevetd és egyéb figurdkat is szoktak kuldozgetni egymasnak a partnerek?”
— kérdi Hedvig.

“Oh, ez volt a legkonnyebb rész” — sdhajt Zeta, aki csak a napokban tanult meg irni és olvasni.

“Tudtatok, hogy ezeket a kis képeket emotikonok-nak hivjuk, Zeta?” — kérdi Alex megjatszva az okos nagytest-
vért.




“Es tudjatok hogy miért?” — kérdez vissza Hedvig, probara téve Alexet, aki elbizonytalanodik.

“Nos, az emotikon egy ikon (kép), mely érzelmet, hangulatot fejez ki”, magyarazza Hedvig csillogd a szemmel.
“Leginkabb azért hasznaljuk Sket, mert az {rott uzenetek sokszor félreérthetdek....”

»Az e-mailezés és az internetes tarsalgas hatulutdje, hogy partneriink nem lathatja arcunkat, hogy mikor mo-
solygunk, komolyodunk el, vagy néziink rosszalloan. A testbszédiinket sem lathatja. A hangunkat sem halljak,
igy nem deril ki hogy lagy, mérges, vagy szomord” — folytatja Hedvig. “Ezért fontos a leveleket, izeneteket
irasjelek és emotikonok felhasznalasaval megirni. Példaul, ha CSUPA NAGY BETUVEL IROD A LEVELET,

BARATAID UGY ERZIK, MINTHA KIABALNAL VELUK!” — magyarazza Hedvig, vicces arckifejezéssel.

“Sok esetben az emberek TENYLEG mérgesek és undokok a leveleikben. Amikor néhanyan gy tesznek, mint-
ha mindent tudnénak, és véleményiiket durvan odavagjik méasoknak, mivel névtelenek, azt Gigy hivjuk, hogy
flame.”

Hogy szeretnéd, hogy az emberek bdnjanak veled az interneten?

“Engedjétek meg, hogy megmutassam nektek, miként hozhatjatok létre sajat emotikonotokat”, mondja Hedvig,
“ még miel6tt eljon a lefekvés ideje.”

HEDVIG EMOTIKON RECEPTJE

Amire szikségunk van:

* Egy szamitogép

* Rajz szoftver (pl. Paint Shop)

* Uzenetkuldd szoftver / Instant messaging software
(pl. MSN messenger)

* Fantazia




Elkészités:
Paint Shop, Photoshop, Paint stb. szotverek segitségével rajzoljunk egy képet, melynek mérete hosszéban és

sz€lességében: 20 pixel. Mentsiik el a képet jpg, gif vagy bmp fajlként. Ha izgalmas képfajlt szeretnél, (jpg, gif
vagy bmp), valtoztassunk a fenti méreten.

Ezek utan illesszuk be az uzenetkuldd szoftverbe. / instant messaging software. Igy kell eljarni, ha az MSN
Messengert hasznalod:

1. Nyissuk meg a MSN Messengert
2. Megnyitas [sajat Emotikonjaim ...] az [eszk6zok] meniiben
3. Klikkeljunk ra [létrehozzuk az Emotikonokat]
4. Kilikkeljunk a [Képkeresés]-re
a. Jegyezzuk mindig meg, hova mentettik a mosolygd arcot.
b. Ha megtalaltad ...
5. Valasszuk ki a képet a kurzor segitségével, majd klikkeljunk rd [Megnyitas]

6. Nevezziik el a mosolygos arcot

7. Megeroésitésként klikkeljunk még egyszer ra [OK]
a. Sajat mosolygos figurad megjelenik a tobbi kozott.

8. Klikkeljunk ra ismét [OK]
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“Ime, kész az ikonod, melyet barmikor felhasznalhatsz emotikonként vagy személyes képként!” — mondja
Hedvig. Alex egy kis fejet formalt, ami Zetat dbrazolja, amint kikel az 4gybol. Elnevezi ‘4lomikonnak’, mire
Zeta bosszlisan néz. Hedvig ekkor feleszmél, hogy itt a legf6bb ideje agyba bajni.

“Még egy utolso kérdés, Hedvig” — mondja Alex szobdja felé igyekezve. “Mik azok a furcsa szavak, melyeket
a chat soran hasznalnak az emberek?”

“Azokat betiiszavaknak (acronym) hivjuk, szavakat helyettesitenek, melyek részei a mondatnak. Angolul pl.
a ‘Gnk’ a rovid verzidja a ‘good night kids’-nek, a ’jo éjt gyerekek’-nek” — valaszolja Hedvig.

KODFEJTES.
Nézziik meg, mit jelentenek az angol nyelvben leggyakrabban haszndlt betiiszavak:

@)

Computer
Good morning
Parents over Shoulder

Later (Goodbye)

2f Keep it simple, stupid

gl What’s up?
gm Lets meet in real life

hand Love you forever
ilu, ily Have a nice day
¥ Bye bye baby

Face to Face

0OO0OO0OO0OO0OO0OO0OOODO

High 5

4
(@]

Everything going to be O.K.

Okay, alright

I love you

np Just joking

SA, S°UP No problem

POS Good luck

OO0OOO0OO0O




A billentyiizet segitségével illusztrdljuk az aldbbi érzéseket kifejezdé emotikonokat:

MOSOLYZOS AIC ...c.uveveeereieeieiereenienieenees SZOMOTT ATCeeeeeeieeieeie e
Csodalkozo tekintet

Kacsintd arc .......ccccevevveveeneeneennennes
Nagy moSOlY .....cocvevververiieieeieniiennenn KinyGjtott nyelv.......ccovveevvevencienienieenen.

@ HEDVMIGIARANNS ZZABATEY/AL

> Viselkedjiink online is felelosségteljesen — ne a képernyd legyen a maszkunk
> Haszndljuk a chat vagy a messenger programot, lehetéleg moderdtorral
> Ne kiildozgessiink drtalmas iizeneteket, képeket vagy egyéb levelet

> Biztonsdgos profilt hozzunk létre

> Csak olyan embereknek kiildjiink képeket, akikben megbizunk

> Tanuljuk meg, hogyan lehet megbontani a kapcsolatot nem kivdant személyekkel

> Utasitsuk vissza az idegenekkel valo kontaktust

> Ne taldlkozzunk ismeretlen emberekkel, még akkor sem, ha “online bardtaid”.
Mindent mondj el sziileidnek: f6 a biztonsdg

> Lépjiink ki az internetbél, ha mdr nem haszndljuk

> Csak olyan emberekkel haszndljuk a webkamerdt, akiket ismeriink —
haszndlat utdn kapcsoljuk ki.

Legyunk jartasak a virtualis vildgban és ismerjuk jogainkat:

Teszteld le tudasodat a Baratsagos Internet Forum segitségével:




TESZTELD LE MILYEN JO TARS@LGO VAGY

1.Miel6tt barkinek is megadnam személyes adataimat az interneten, mindig sziilleim beleegyezését kérem (név,
telefonszam, cim, e-mail, iskola neve, hitelkartyaval kapcsolatos informéaciok).
IGEN NEM

2.Csak olyan emberekkel tarsalgok az interneten, akiket szuileim is leellendriztek.
IGEN NEM

3.Az interneten csak a becenevemet/képerny6nevemet adom meg, amibSl nem derul ki a teljes nevem.
IGEN NEM

4 Jelszavam titkos. Alkalmanként megvaltoztatom.
IGEN NEM

5.Ha egy online uizenettdl kényelmetleniil érzem magam, vagy megijeszt tartalma, nem vélaszolok ra, de azon-
nal elmondom szuleimnek vagy egy megbizhatd feln6ttnek
IGEN NEM

6. Ha az interneten megismert személlyel szeretnék talalkozni, megkérem sziilleimet, hogy kisérjenek el. A
talalkozot pedig egy NYILVANOS HELYRE beszélem meg.
IGEN NEM

7.Baréatsdgosan viselkedek az interneten mindenkivel, és soha nem killdok durva tizenetet.
IGEN NEM

8.Mindig csak olyan emberek e-mailjeit nyitom meg, akiket ismerek.
IGEN NEM

9.Ha kellemetlen vagy agressziv fotdt vagy videdt kapok, nem tovabbitom senkinek.
IGEN NEM

10.Ha a chat szobamba oda nem ill§ uizenetet kapok, értesitem a moderatort az esetrdl.
IGEN NEM

Hanyszor valaszoltal igennel?

9-10 igen vdlasz: Gratulalunk — igazi kommunikacids szakember vagy. Csak igy tovabb, 1égy mindig ilyen
elévigyazatos. Rendelkezz tovabbra is naprakész informaciokkal a baratsagosinternet honlap segitségével:
www.baratsagosinternet.hu

6-8 igen vdlasz: Nagyszerd. Ugy tlinik, sok mindent tudsz az internetes kommunikaciorol. Azért tovabbra se
sajnald az id6t informaciok gyijtésére. Ebben segit az alabbi honlap: www.baratsagosinternet.hu

Kevesebb mint hat: Van még mit fejlédni. Az interneten vald szorfolés szorakoztatd és tanulsagos, de csak ak-
kor, ha azt biztonsagosan tesszuk. Kérjunk segitséget €s informéaciot tanarainktol és szuleinktdl. Ne felejtsuk
meglatogatni az alabbi honlapot tovabbi informaciéért: www.baratsagosinternet.hu
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Sikerult megérteni?

Potoljuk a hidnyzo szavakat... ha nem vagy biztos valamelyikben, nézz utdna a szovegben

* Azok az informéacidk, amiket az interneten hasznalunk, és magunkrdl megadunk, vagy ha a
készitjuk, emberek tizezreit, s6t millidit is elérhetik

°A nem azt jelenti, hogy hazudjunk a kilétunkrdl. vagyunk azért, amit tesziink és
amit mondunk az interneten keresztiil

* Ne talalkozzunk , még akkor sem, ha “online barataid”. Mindent szuleidnek: f6 a
biztonsag
c A arrdl szol, hogy Ggy banjunk emberekkel a neten, ahogy mi szeretnénk, hogy velink
° Az egy olyan kép, mely érzelmet, érzést fejez ki.
e Célszerd hossz megadni - legalabb 8 karakter legyen — legyen benne kis- és nagybetd, szam és
egyarant.
* A jelsz6 akkor igazén jo, ha marad.
* Ha agressziv fotot vagy videot kapok, senkinek.
LCsak kuldj fényképeket.
J




Rajzoljuk le azt a tanari meghivot, amit
Alex kapott az eseményre. Talaljuk ki
a logot és a szlogent, amit az iskola az

“erdszakmentes hétre” felhasznal majd.




VIRTUALIS
EROSZAKOSKODAS

EGY ISKOL@I VIRTUALIS EROSZAKOSKODASI ESET

Alex egyik nap mérgesen jon haza az iskolabol. Ledobja taskajat és beveti magit a fotelba. Szilei, testvére Zeta, és
baratja Hedvig, aki atugrott egy teara, felhlizzak a szemoldokiiket. Ha Alex rosszkedv(, annak biztosan oka van.

Alex apukija finoman megkérdezi t6le, hogy van-e valami baj. Alex habozik, majd elkezd mesélni. Egy baratja
tragar Uizenetet kapott egy ismerdsétol. Rogton el is mondta szuleinek és tanaranak, hogy ki kuldte az tizenetet. Ma a
tanir elmesélte az egész osztalynak a torténteket. Alex egy iskolai meghivot vesz el taskajabdl, és 4tadja szuleinek.
A torténtek miatt a tanarok egy “er6szakmentes hetet” szerveznek az iskolaban killonboz6 tevékenységekkel:

“Jol tette a baratod, hogy értesitette sziileit” — mondja Alex anyukija. “Ok szintén helyesen jartak el, amikor
megbeszélték a torténteket a tanarokkal.”

“Ugye tudjatok, hogy velunk is mindig, minden esetben beszélhettek”, teszi hozza anyukajuk mélyen Alex és
Zeta szemébe nézve, “még akkor is, ha valami butasagot kovettetek el.”

“A problémak megbeszélése mar onmagaban is egyszer(ibbé teszi kezelésuket” — teszi hozza Alex apukéja. “Ami az
osztalyotokban tortént, mindannyiunknak — sziil6knek, tanaroknak és a gyerekeknek — lehet6séget ad arra, hogy a vir-
tualis erdszakoskodasrol beszélgessiink és arrdl, hogyan tudjuk megakadalyozni, hogy még egyszer el6forduljon.”

“Tulajdonképpen hasonl6 dolog velem is tortént 10 éves koromban” — meséli Hedvig. “A virtualis timado egy
idS utan feladta, mert nem mentem bele a jatékaiba és nem is valaszoltam a leveleire” — folytatja. “Barcsak
korabban szoltam volna errdl a szuileimnek, mert amikor végre elmeséltem nekik, megkonnyebbultem. Most
mér tudom, hogy konnyebb olyan emberek segitségével szembeszallni egy problémaval, akikben bizunk, és
akiknek fontosak vagyunk.”

“Brrr....”, zmmogi Zeta, “elképeszté milyen ostoban tudnak egyesek banni embertarsaikkal!”

“Ugye tudjatok, hogy ami Alex osztalyaban tortént, az egy igazi virtualis erdszakoskodas”, kérdi Hed-
vig, akire Zeta csodalkozva néz, “... ami azt jelenti, hogy egyesek az internet és a mobiltelefon hasznila-
taval visszaélnek és agressziv iizenetek killdozgetésére hasznéljak ezeket” — magyarazza Hedvig.

“Mindenkinek le kell irnia roviden, hogy ki mit gondol a ’virtulis erGszakrdl’” —, mondja Alex.
“Mar van is egy Otletem, ti is elmondhatjatok a véleményeteket, miutin el6adtam nektek!” — je-
gyzi meg, mikdzben szamitogépe felé veszi az iranyt. Mindenki egyetért vele.

ALEX IRASA

Mindenkinek mindenhol joga van a biztonsaghoz

“Gondoljunk csak a focira. Az ellenfeleknek kovetnituk kell a szabalyokat, betartasukrol a jatékvezet6 gon-
doskodik. JO, ha a jatékosok golt rignak, de nem minden aron. Néhany jatékszabaly a jatékosok viselkedését
hatirozza meg. Ha a jatékos szabalytalansagot kovet el, a jatékvezets figyelmezteti 6t elGszor, masodszor, majd




harmadszorra kiallitja a palyarol.”

“Az er6szakoskod6 olyan jatékos, aki nem koveti a szabalyokat. Elrontja masok jatékat, igy az nem lesz
élvezhetd. Az erészakoskodok altalaban kis onbizalml emberek. A foci jatékvezet§jéhez hasonldan mi is mega-
kadalyozhatjuk az er§szakoskodokat - ravilagitva helytelen viselkedéstikre, ami miatt kizarhatok a jatékbol, ha
nem valtoztatnak magatartasukon.”

“Mindenki hib4zhat, de nem mindenki képes arra, hogy kimondja: SAINALOM. Ugy gondolom, hogy ki kell all-
nunk barataink mellett, ha bajba kertiltek, és biztositani kell, hogy hasonl6 eset tobbet ne torténjék az iskoldban.”

Kovessiik Alex példdjdt és soroljunk fel ot olyan esetet, amikor “ piros lapot” adndnk valakinek.

Alex hangosan felolvassa iromanyat mindenkinek a szobaban.

“Ez igen érthetd, és jol kihangstilyozod, hogy nincs SEMMI MAGYARAZAT, ha valaki er6szakoskodik masok-
kal. Irdsodban kiemeled, hogy az ilyen szabalytalankoddkat meg kell tanitani a helyes viselkedésre és a jatéksz-
abélyok betartasara” — mondja Alex mamaéja.

“Szerintem valamit mégis kihagytunk” — mondja Zeta. “Nem irtuk le még az ARANYSZABALYAIDAT!”
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Hogy banjunk a szabalytalankodokka:

> Ne vegyiink roluk tudomadst. Ne adjuk meg nekik a figyelem oromét!
> Ne kezdjiink el azon gondolkozni, hogy vajon miért teszik, amit tesznek. Az 6 rossz viselked
tehetiink

> Egy megbizhato felnéttnek szdmoljunk be a torténtekrol.

Hogy kezeljiik a virtudlis erészakoskoddst:

> Védjiik személyes adatainkat. Nézziink utdna az 16. oldalon
> Ne vdlaszoljunk leveleikre

> Tartsuk meg iizeneteiket bizonyitékul

> Egy megbizhato felnéttnek szamoljunk be a torténtekrol.




Az alabbi honlapon olyan cikkeket talalunk, melyek segitenek megismerni a virtualis er§szakoskodas prob-
[émajat:

Az ’internethotline’ webes és telefonos bejelentési lehetGséget biztosit illegalisnak vagy artalmasnak {télet
magyarorszagi weblapok és online tartalmak bejelentésére:

Az internethotline hivoszama:

TESZTELJUK LE VIRTUALIS SZOLIDARITASUNKAT

¢ Csaladunkban mindenki egyetért azzal, hogy az er6szakoskodas elfogadhatatlan. IGEN....NEM
 Szilleim aktivan részt vesznek a szull6i munkakozosségben és megvitatjak az iskolai er6szakoskodas elleni

megoldasok lehetGségeit. IGEN....NEM
* Csak olyan embereknek adom meg e-mail cimemet, képernydnevemet és mobilszamomat, akiket jol ismer-

ek. IGEN...NEM

¢ Blokkolom azokat az uizenetkiild6ket a levelez6listamon, akikkel nem akarok beszélni. IGEN...NEM
* Soha nem tovabbitok olyan Uizeneteket és képeket, melyek méasoknak arthatnak. IGEN...NEM

* Olyan emberekkel nem hasznalom a webkamerét, akiket nem ismerek jol. IGEN...NEM

* A jelszd titkos — nem osztjuk meg massal IGEN...NEM

* Soha nem vélaszolnék az er§szakoskodok leveleire. IGEN...NEM
¢ Ismersz olyan magyar honlapot, mely informaciot ad arr6l, hogy miként kell eljarni virtualis er§szakoskodas

esetén? IGEN...NEM
¢ Ha velem vagy egy baratommal erészakoskodnanak az interneten, elmondanam egy megbizhat6 felnSttnek.

IGEN...NEM

Hanyszor valaszoltal igennel?

9-10 igen vdlasz: Gratulalunk — igazi erGszak-ellenes bajnok vagy. Légy tovabbra is proaktiv. Rendelkezz tovab-
bra is naprakész informéciokkal a baratsagosinternet honlap segitségével: www.baratsagosinternet.hu

6-8 igen vdlasz: Nagyszerd! Ugy latszik, hogy jol ismered a virtudlis er6szakoskodas problémajat. De jobban
tudataba kell kerulnod annak, hogy miként kezelj egy ilyen helyzetet. Beszélj felndttekkel vagy latogasd meg a
baratsagosinternet honlapot tovabbi informacidért: www.baratsagosinternet.hu

Hatndl kevesebb: Van még mit fejlédni. Az interneten valo szorfolés és szorakozas csak tigy lehetséges, ha tisz-
tdban vagy a biztonsagi szabalyokkal. Kérdezd meg errdl tanaraidat és sziileidet. Az alabbi baratsagosinternet
honlap hasznos informdcicforrds: www.baratsagosinternet.hu




r

Sikerult megérteni?

Potoljuk a hidnyzo szavakat... ha nem vagy biztos valamelyikben, nézz utdna a szovegben

* Az er6szakoskodd olyan jatékos, aki nem . masok jatékat, igy az nem lesz
élvezhetd.

* A problémak egyszerlibbé teszi kezeléstiket.

* Nincs rA SEMMI , hogy valaki erészakoskodjon masokkal.

°A azt jelenti, hogy egyesek az internet &s a mobil telefon hasznalataval visszaélnek, és agressziv

uizenetek killdozgetésére hasznéljak azt.

. azokat az uzenetkuldGket a levelezdlistdimon, akik kellemetlen tartalma leveleket kulldozget-
nek.

e Csak olyan embereknek adom meg e-mail cimemet, képerny6nevemet és mobilszamomat, akiket

e Nem az erGszakoskodok leveleire.

\_

SZORAKOZAS & LETOLTES

NEM MINDEN ARANY, AMI FENYLIK AZ INTERNETEN

Hedvig beugrik Zetaékhoz és Alexékhoz az iskola utan, még mielStt barataival talalkozna. Zeta izgatottan foga-
dja 6t.

“Hedvig, tudtad, hogy Alex talalt egy honlapot, ahonnan ingyen letolthetGek killonboz6 csengéhangok!”

“Tényleg? Nem is mondta, de sok pénzt sporolt meg vele, hogy te elmondtad nekem”, nevet Hedvig, mert
szamos ingyenes szolgéltatas talalhatd az interneten, de a csengShangok, hattérképek, mp3-fajlok, egyedi és
személyes képek (avatarok), és hasonlok csak nagyon ritkan tolthetSk le ingyenesen.

“Ha jobban megnézed a honlapot, felfedezhetsz néhany aprobetiis részt, melybdl kiderill, hogy mennyi a szol-
galtatas valodi ara. CsengShangok, kvizek, jatékok, stb. csabitd ajanlatok, melyekért igazabol fizetni kell a
feliratkozas utan.”




Nyissuk meg kedvenc kereséprogramunkat. Irjuk be hogy “ingyenes csenghangok” vagy “ingyenes jd-
tekok”’, majd figyeljiik meg, mi torténik. Vizsgdljunk meg néhdny honlapot! Eszrevesszuk a csapdat?

“Latod, milyen jol sikertilt Alexet is becsapni” — teszi hozza Hedvig mosolyogva. “De nem minden arany, ami
fénylik” — mondja halkan.

“Hm, valoban” — tlin6dik Zeta. “Mesélj részleteket errdl Hedvig, hogy Alexet is meggy6zhessem rola, hogy ne
engedje magat az ilyen oldalak altal félrevezetni!”

“Rendben, Zee, boldogan!” — valaszolja Hedvig.

“Az interneten termékeket reklamoznak, amelyeket meg lehet vasarolni. Ezért ha nem vagy résen, hamar csap-
déaba eshetsz. Emlékszel, amikor a személyes adatvédelemrol beszélgettiink? Amit semmiféleképpen nem sz-
abad tenni, az az online kérdGivek részletes, személyes adatokkal vald kitoltése, mint példaul név, e-mail cim
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megadésa. Csak akkor toltsiink ki online formanyomtatvanyt, ha pontosan tudjuk, mihez kell az informécid.

“Amit még hamar felfedezhetsz ezeken a honlapokon, kedves Zee, azok olyan kis pop-up (felugrd) ablakok,
melyek uzeneteket vagy képeket tartalmaznak. Soha ne klikkelj az ablakokba. Mindig zard be azokat a jobb
felsd sarokban 1év§ piros x-re kattintva.x!”

“Mindig zéard be a pop-up ablakokat a jobb fels§ sarokban 1évé piros x-re kattintva x.” ismétli meg Zeta komolyan.

“Nos, tulajdonképpen ne is mindig” — folytatja Hedvig. “Hiszen nem mindegyik pop-up ablak rekldmoz szol-
galtatast. Néhany anti-virus program is tartalmazhat pop-up ablakot, ezzel jelezve a fontos tizenetet, melyet
nem szabad figyelmen kivul hagyni. A 1ényeg, hogy a jozan eszuinket hasznaljuk.”

“Mi van akkor, ha nem vagyok biztos az tizenet valddisagaban?” — kérdezi Zeta.
“Ha kételyeid vannak, kérdezz!” — valaszolja Hedvig. “Természetesen mindig meg kell kérdezni szuileidet,

hogy szabad-e egy terméket online megvasarolni, hiszen tobbek kozott 6k kezelik a csaladi kasszat. Nos, Ggy
gondolod, hogy készen allsz r4, hogy meggy6zd a testvéredet?” — kérdezi Hedvig Zetat.




ONLINE JATEKOK

Mikozben Zeta és Hedvig a ,,nem minden arany, ami fénylik” dolgokrdl beszélgetnek, Alex a fél 6ras szaba-
didejét a szamitdgép eldtt tolti, hogy kedvenc jatékaval jatsszon. Anyukéja és apukéja kivancsiak, és arra kérik,
mutassa meg nekik, mirdl is szol a jaték.

Mindketten nagyon érdekesnek talaljak, de emlékeztetik Alexet, hogy ne adja meg személyes adatait senkinek
a jaték soran. Szulei szeretnék tudni milyen jatékokkal jatszik Alex, &s megkérik, hogy ne toltson le jatékokat a
szamitogépre az 6 engedélyuik nélkiil, mert ez karosithatja azt.

“Hogyan kérosithatja?” — kérdi Alex.

“Azok a jatékok, melyek ‘ingyenesek’, rejtett virust hordozhatnak, ami hamar a szamitogépre keriilhet, anélkul
hogy észrevennénk” — magyarazza neki az anyukaéja.

Melyik a kedvenc szamitogépes jdtékod? Sziileid is ismerik, és le tudjdk irni szavakkal? Ha fogalmuk sincs
rola, eloszor is meséld el nekik, hogy aztdn o0k is le tudjdk irni a jdték lényegét roviden. Sikeriilt nekik? Hdny
pontot adndl nekik a tizbol?

Kedvenc jaték :

A sziilok toltik ki gyermekiik kedvenc
Jatékdrol szolo osszefoglalot?

A gyerek rajzol egy képet réla

¥




FAJLOK MEGOSZTASA & SZERZOI JOG ©

Alex és Zeta anyukéja bulit rendez negyvenedik szuletésnapja alkalmabol. Férjével egyitt szeretnének jo ze-
néket hallgatni a bulin. A szadmitogépen vald jatszas utan a nappaliban 0sszeill a csalad, hogy megbeszéljék az
unnepség részleteit. Alex szerint az interneten sok zenét lehet talalni. Anyukéaja bdlogat, de azt mondja, hogy
nem szeretnének illegélisan zenét letolteni, mert tisztelik a szerzdi jogokat.

“’Mi az a szerzGi jog?” — kérdi Zeta.

Anyukéaja megprobalja elmagyarazni: “Zenét, filmet, képeket, szamitogépes programokat, jatékokat és egyéb
alkotasokat miivészek, programozok és mas szakemberek készitik. Ok a szerzok, akik eldontik, hogy szerzemé-
nyuket kik, hogyan és mire hasznélhatjak fel.”

“Ha létrehozol egy alkotast, jogodban all azt megosztani masokkal vagy megtartani magadnak™ — teszi hozza
Hedvig. “Ha komponalsz egy dalt Zeta, donthetsz gy is, hogy azt megosztod masokkal és az interneten is
kozzéteszed. Altalaban csak azokat a dokumentumokat vagy fajlokat oszthatod meg masokkal, amelyeknek te
vagy a szerz@je.”

“Mi a helyzet akkor az interneten elérhetd nagy mennyiségii zenével?” — kérdi Alex.

“Nos, az interneten talalhatd legtobb zene és film illegalis méasolat” — véalaszolja Alex apukéja. “Ez azt jelenti,
hogy senki nem kért engedélyt a szerz8kt6l a masolashoz. Olyan ez, mint egy rablas vagy bolti lopas... az egy-
etlen kullonbség, hogy mindez online torténik.”

“Ezen kivul, azok a honlapok, ahol emberek filmeket és zenéket cserélnek egymassal, altalaban tele vannak

virussal vagy kémszoftverrel” — teszi hozza Hedvig. “Tudok néhany olyan honlapot javasolni, ahonnan olcson,
vagy akér ingyen is letolthet$ a zene anélkill, hogy megszegnénk a szabalyokat.”

Ne felejtsiik el, hogy ha az internetrdl toltiink le zenét, vagy filmet, az dltaldban szabdlytalan, ha csak nem
legdlis honlaprdl torténik mindez.

Ne déljiink be semmilyen ajdnlatnak, ami TUL JO AHHOZ, HOGY IGAZ LEGYEN!

Védjiik a szdmitogépiinket: mindig naprakész anti-virus programmal legyen elldtva, még akkor is, ha a
letoltés legdlis fdjlrol torténik.

A letoltésnél: mentsiik el a fdjlt, vizsgdljuk meg, és csak aztdn nyissuk meg.
Ismeretlen honlaprol ne toltsiink le jdtékokat, és mindig fusson az anti-virus program.

Mindig érizziik meg a magdnjellegii informdcioinkat, ha jdtszunk, tarsalgunk, vagy éppen
profilunkat szerkesztjiik.

Személyes adatainkat csak olyan online formanyomtatvdnyon adjuk meg, melynek forrdsdt 100%-osan ismerjiik.
Ha gy gondolod, hogy egy hamis szolgdltatdsra iratkoztdl fel, mondd el sziileidnek; mindenki tévedhet.

A pop-up ablakot a jobb felsé sarokban taldlhato x-re kattintva lehet bezdrni. x. Soha ne klikkelj az

ablakon beliilre!




Szémtalan honlaprol lehet legalisan zenét vasarolni. Latogassunk el az alabbi nemzetkozi honlapra tovabbi infor-
macioért:

A jogszeri ingyenes vagy dij ellenében hozzaférhetd jatékok, zenék, csengShangok és egyéb letoltésekre vonat-
kozd linkeket tartalmaz a Startlap letoltésekre vonatkoz6 gydjteménye:

TESZTELD LE MAGAD, HOGY MENNYIRE VAGY OKOS SZORFOZO

* Ha online jatékot jatszom, mindig védem személyes adataimat.
IGEN NEM

e Kerullom a jatékok letoltését véletlenszertien talalt honlapokrdl, mivel azok virusokat tartalmazhatnak.
IGEN NEM

* Soha nem adom meg személyes adataimat formanyomtatvanyokon, kivéve ha 100%-osan ismerem a forrast.
IGEN NEM

* Sziileim engedélye és jelenléte nélkil, soha nem vasarolok az internetr6l.
IGEN NEM

* Soha nem toltok le “ingyenes” csengShangokat az internetrdl, hacsak nem kapok erre engedélyt szilleimtdl.
IGEN NEM

¢ Csak akkor toltok le zenét az internetrdl, ha ellendriztem a szerzdi jogokat.
IGEN NEM

» Miel6tt terméket vagy szolgaltatist vasarolok az interneten, 0sszehasonlitom az arakat mas tizletek araival.
IGEN NEM
* A gyanis honlapok pop-up ablakait mindig bezarom a jobb felsG sarokban 1év6 x-re kattintva.
IGEN NEM

* Soha nem nyitok meg kapott fajlokat atvizsgalas nélkul.
IGEN NEM

* Amikor csak lehetséges, sziileimmel mindig leteszteljik azt a terméket, melyet online szeretnénk
megvasarolni.
IGEN NEM




Hanyszor valaszoltal igennel?

9-10 igen vdlasz: Gratulalunk! — igazén tisztdban vagy vele, hogy lehet biztonsdgosan kikapcsolodni az internet
segitségével. Csak igy tovabb, l1égy mindig ilyen eldvigyazatos. Rendelkezz tovabbra is naprakész informaciok-
kal a baratsagosinternet honlap segitségével: www.baratsagosinternet.hu

6-8 igen vdlasz: Nagyszert! Ugy latszik, hogy jol ismered az online jatékok szabalyait, és a letoltéshez is értesz.
Ennek ellenére ne sajnald az id6t tovabbi informaciok megszerzésére. Javasoljuk, hogy latogass el az alabbi
honlapra:www.baratsagosinternet.hu

Hatndl kevesebb: Van még mit fejl6dni. Az interneten valo szorfolés és szorakozas csak gy lehetséges, ha tisz-
tdban vagy a biztonsagi szabalyokkal. Kérdezd meg tanaraidat és sziileidet ezekrdl. Az alabbi baratsagosinternet
honlap hasznos informéacioforras: www.baratsagosinternet.hu
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Sikerult megérteni?

Potoljuk a hidnyzo szavakat... ha nem vagy biztos valamelyikben, nézz utdna a szovegben

* CsengOhangok, hattérképek, mp3 fajlok, egyedi és személyes képek /avatarok/ és hasonlok ritkan

* Csak akkor toltstink ki online , ha pontosan tudjuk, mihez kell az informacid.

* Az interneten termékeket reklamoznak, melyeket meg lehet vasarolni. Ez&ért ha nem vagy résen, hamar
eshetsz.

* Az interneten talalhat6 legtobb zene és film masolat.
* A pop-up ablakot a jobb felsd sarokban talalhatd piros kattintva lehet bezarni.

* Néhany anti-virus program is tartalmazhat pop-up ablakot, ezzel jelezve a fontos iizenetet, amelyet nem
szabad hagyni.

* Mindig 6rizzuk meg a , ha jatszunk, tarsalgunk, vagy éppen profilunkat szerkesztjuk.
* Altalaban csak azokat a dokumentumokat vagy fajlokat masokkal, amelyeknek

a szerzgje.

e Ismeretlen honlaprdl ne jatékokat és mindig fusson az anti-virus program.
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