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Ha egy évre tervezel, iiltess rizst.
Ha tiz évre tervezel, iiltess fdt.
Ha egy életre tervezel, nevelj gyereket.

Kinai mondas

Kedves Szul6k/NevelSk!

Az alabbi e-biztonsagi oktatasi csomag 6 és 12 év kozotti gyerekek csaladjanak szol. Abbol a
meggy6z8désbdl készult, hogy az 0j technologidknak nem elvalasztaniuk, hanem egyesitenitik
kellene a generaciokat. Az Insafe, a pan-eur6pai halozat nemzeti kapcsolati kozpontjainak tapasz-
talataira alapozva probalja a biztonsagosabb internetezést tudatositani mindenkiben. A UPC ta-
mogatta ennek az e-biztonsagi csomagnak a fejlesztését és 1étrejottét.

A jatszotéren valo jaték és az utcai atkelés is veszélyes lehet, ha nem vagyunk korultekintSek,
és ugyanigy az internet és a mobil technologiak is veszélyt jelenthetnek az elSvigyazatlan fel-
hasznalé szamara. Szerencsére szamos, a web eldnyeirdl, veszélyeir6l és a szorfolésrdl szold
tanit6 eszkoz all az internet-felhasznalok rendelkezésére.

Az oktatési csomag hasznalataval segithetjik gyermekiinket abban, hogy biztonsagos és haték-
ony mddon tanulja meg hasznalni az internetet. Ez a csomag szorakoztat6 és érdekes formaban,



tobb mint 50 biztonsagi tippet és gyakorlatot kinal a gyerekek tanitisara az e-biztonsag teruiletén.
A csomag tartalma a kovetkezd:

» Két e-biztonsagi fuzet: csaladi szorakozas és szul6i ttmutatd résszel;
* Aranyszabélyok;

e Csaladi bizonyitvany;

o Cimkék;

* 12 szituacios kartya, melyeket a gyerekeknek kell kivagni.

A szinkddolast csaladi és szul6i fuzetek négy alapvet$ e-biztonsagi témat hangstlyoznak: Biz-
tonsag, , Szorakozas & Letoltés és Virtualis erdszakoskodas. A szulsi fuzet refer-
enciaul szolgal a csaladi szorakoztatd részhez: hattér-informaciokkal szolgal, magyarazatot fiiz a
feladatokhoz, illetve tartalmazza a gyakorlatok és a szituacios kartyak javasolt megoldasait.

A csaladi fuzetet érdemes a szill6knek a gyerekekkel egyuitt hasznalni. A négy témat a két kamasz
fiatal, Alex és Zeta, valamint szuleik és az IT zseni, Hedvig torténetein keresztul kozelitjuk meg.
Minden fejezet oktatasi feladatokat tartalmaz, beleértve az online gyakorlatokat, kvizeket, az
aranyszabalyokat és a hasznos linkeket is.

Olvassuk el hangosan a torténeteket a gyerekekkel és oldjuk meg kozosen a feladatokat. A fe-
jezetek végén a megfeleld szituacios kartyak olyan vitatémaékat kinalnak, amelyek segitségével
jobban megérthetjuk a témat és elmélyithetjuk tudasunkat.

Ha gyerekeink sikeresen eljutottak a végéhez, jutalmazzuk meg Gket és irja mindenki ala a csaladi
bizonyitvanyt, majd beszéljuk meg az aranyszabalyokat. A végén diszitsék ki a gyerekek a fuzetet
kulonbozé emotikon cimkékkel.

Minden visszajelzés nagyon fontos. Kérjuk, ha tehetik, irjadk meg véleményeiket és kérdéseiket a
helyi Insafe informacios kozpontnak. Onnek és az egész csaladjanak jo szorakozast kivanunk az
internet megszeliditésében!

Biztonsagos szorfolést mindenkinek!

Alairas

ins'@'fe



1. A Biztonsag Biztonsagot szl

SZAMITOGEP @ LAKASBAN

Az otthoni szamitogép az egész csalad szaméara egy nagyszer( oktatdsi és kikapcsolodasi
lehetGség lehet. Sokat segitunk a fiatal csaladtagoknak a biztonsagos internetezésben, ha a gé-
pet a lakas kozponti helyén helyezziik el és megszabjuk a feltételeket, hogy hogyan és mennyit
hasznélhatjak a gépet.

Ne felejtsiik el, hogy gyerekeink a barataiknal, internetkavézokban stb. is csatlakozhatnak a vi-
laghalora. Ezért fontos, hogy egyltt alapozzuk meg azokat a biztonsagos viselkedési szabalyokat,
melyeket barhol és barmikor alkalmazhatnak majd.
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A SZAMITOGEPUNK BIZTONSAGA

A potencialis veszélyek és egyszerli megoldasok elsajatitasaval megteremthetjiilk a biztonsagot.
A megoldasok kozott emlithetjuk a hasznos technoldgiai eszkozoket, illetve a felhasznalok jozan
eszét. Mint ahogy minden maés, a jozan ész is fejlédik korral és tapasztalattal.

Veszélyforrast jelenthet mindaz, ahogyan mi és gyerekeink otthon a szamitdogépet altalaban
hasznéljuk: pl. memédriakartyak, vagy CD-ROMok hasznalata, csatolt fajlok megnyitésa,
fajlok letoltése. Ezeket a veszélyeket leginkabb az olyan rosszindulat szamitdgépes programok
(malware) jelentik, melyek szandékosan a szamitogép tonkretételére, a személyes adatok megsz-
erzésére szolgéalnak, illetve nem kivéant reklamokkal 14tnak el minket.

A gyerekeknek magyarazzuk el a malware tipusait: virusok, férgek, trojai lovak és kémszoftver-
ek, és tanitsuk meg nekik a fert6zott szamitogép tuneteinek felismerését. Megtanulhatjak, hogyan
elézhet6k meg a fertGzések azzal, hogy mindig naprakész anti-virus és anti-kémszoftver pro-
grammal ellatott szamitogépen keresztiil csatlakoznak az internethez. Tan4csoljuk nekik tovabba,
hogy legyenek mindig 6vatosak, ha megnyitnak egy ismeretlen killd6tdl érkezett e-mailhez csatolt
fajlt, ha programokat toltenek le az internetrdl, illetve USB-t vagy CD-ROM-okat hasznélnak.

KUZDELEM A SPAM ELLEN

Az interneten keringd e-mailek 80%-a spam (nem kivant e-mail), mely konnyen hatassal lehet
gyerekeinkre. A neten levelezdcsoport, chat oldal, kozosségi forum, tarsadalmi kapcsolatépités
vagy akar egy online formanyomtatvany hasznélata sordn nem szandékosan kozzétett e-mail cim
spam-et eredményezhet. Az e-mail cimeket az internetrdl specialis szoftverek gy(jtik 0ssze, hogy
olyan levelezdlistakat hozzanak létre, melyek hatalmas mennyiségben terjesztik a spameket. Az
ilyen tevékenységben résztvevs cégek székhelyei altalaban olyan helyen talalhatok, ahol a nem
kivant e-mailre vonatkozdan nincs jogszabaly!

A spam e-mailek leggyakrabban pornograf, gyégyszerekkel kapcsolatos, kétes pénzuigyi stb. in-
forméciokat tartalmaznak. Ezen tGlmenden a spam rosszindulatd programok forrasa is lehet. A
legtobb estben a spam e-mailek tisztességtelen szandékkal érkeznek. Az alabbi tanacsok segithet-
nek csaladunk megvédésében:
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e Hasznaljunk “spam sziirot”. Az elektronikus levelezési szolgaltatok altalaban az e-mail
programban mikodtethet$ anti-spam lehet&ségeket bocsatanak rendelkezésre. B6vebb infor-
macioért vegyuk fel a kapcsolatot a szolgaltatoval. Ellendrizzuk rendszeresen a szemét és
spam mappakat, hogy nem keriilt-e kozéjuk artalmatlan e-mail. A technologia sem tévedhet-
etlen.

* Tanitsuk meg gyerekeinket arra, hogy ismeretlenek e-mailjeit ne nyissdk meg. A spam
tartalma mindig igéretesnek tinik vagy megtéveszt§ csatolt fajlt tartalmaz. Mutassuk meg
a gyerekeknek, hogyan lehet az e-mailt kulldé személyt “blokkolni” illetve kérjuk meg Sket
arra, hogy a gyanis e-maileket egyszertien toroljék.
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SZORFOLES A NETEN

Még az egészen kis gyerekek is profitalhatnak az interneten torténd szorfolésbdl, ha szorakoztatd,
illetve oktatasi céli honlapokat latogatnak. Ugyanakkor az internet sokszor korosztalyra vald
tekintet nélkul kinal mindenféle tartalmat.

A keresOprogramokkal nagyszer(ien taldlhatunk ra az adott témara. Mivel azonban a keresés kulc-
sszavakon alapul, a nem kivant tartalmat is egyszer megtalalni. Egy artatlanul cseng6 kulcsszoval
rabukkanhatunk kevésbé artatlan honlapokra is, amelyek valoban tartalmazzak a keresett kulcsszot.
Az alabbi tippekkel segithet gyerekének abban, hogy biztonsdgosabban szorfozhessen az interneten:

e Hozzunk létre egy olyan specialis felhasznaloi profilt a gyermekiink részére az altalunk
hasznélt operacios rendszerben, (pl.: Windows, Linux, Mac OS), melyen szuléi felugyelet
miikodtethetd;

¢ Ellendrizzik a szilGi felugyeleti lehetGségeket az internetbongészdben és a keresSprogramban.
Gyé6z6djink meg arrdl, hogy ismerjitk ezen eszkozok csaladi beallitasainak lehetGségeit;

* Felugyeletunk alatt 4116 gyerekeknek javasoljuk a gyerekbarat keresdprogram hasznélatat.
Erre példa a http://kids.yahoo.com, http://www.askforkids.com honlap;

* Mentsiik el a gyerekek altal leggyakrabban hasznalt honlapokat a Kedvencek mappéaba
(bongészd lehetdség). Ezaltal lehet6vé tesszik szdmukra, hogy kedvenc net-helyeiket
keres6programok nélkil érjék el.
A browser és a keresGprogram szulGi felugyeleti lehetGségein tdlmenden kiegészits sziirdt is
hasznalhatunk, vagyis olyan szoftvert, mely megvédi a kicsiket a nem megfelel§ tartalmt honlapok-
tol. Kérjunk tanicsot szakért6tdl vagy keressuink az interneten kisérleti szoftvereket. Ne felejtsik
el, hogy semmi nem helyettesitheti a szull6i figyelmet és a gyerekekr6l vald gondoskodast. A techni-
kai eszkozok nem tévedhetetlenek és a jozan ész nélkul a biztonsdg hamis latszatat kelthetik.

A szirésre hasznalt szoftver olyannyira korlatozd jellegli lehet, hogy az artalmatlan tartalmat
is kisziiri. Megakadéalyozhatja gyermekunket példaul a II. Vilaghabortival kapcsolatos lefrasok
keresésében, ha az esetleg erszakot abrazold vagy leiré honlapokhoz vezetne el. Minden sziirét,
amit be lehet kapcsolni, ugyantigy ki is lehet kapcsolni, ha egy leleményes gyerek, aki ért a
nyomok eltiintetéséhez a sajat Gtjat szeretné jarni. Erre csak akkor johetunk ra, ha magunk is
megtanuljuk hasznalni a szamitogépet és a szoftvert.

Latogassunk el az Eurdpai Bizottsag altal timogatott SIP-Bench honlapra (1asd a hasznos cimek
kozott), amely 30 szulSi felugyeleti és anti-spam eszkozzel kapcsolatos tesztet tartalmaz arra
vonatkozodan, hogy azok mennyire hatékonyan képesek megvédeni a 6 és 16 év kozotti gyer-
ekeket az interneten kozzétett kllonboz§ alkalmazasok - bongészd, emailezés, fajltovabbitas,
tarsalgas és azonnali izenetkuildés — rosszindulatt tartalmait6l.

AKaros tartalmak elkeriilése mellett tanitsuk meg gyerekeinket arra is, hogy ne higgyenek el mind-
ent, amit az interneten latnak, vagy olvasnak. A csaladi szorakoztat6 fuzetben azt tanacsoljuk, hogy
amennyiben online informécidra van szikség, érdemes legalabb 3 honlap tartalmét 6sszehasonlitani.
Az informécid forrasat se felejtsik el megemliteni, akkor is, ha iskolai dolgozatr6l van szo.
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¢ Gy6z6djiunk meg rola, hogy szamitdgépunk tizfallal, anti-virus és anti- kémszoftver-
rel van védve. Ez utdbbi legyen naprakész, folyamatosan frissitett és vegyilk komolyan a
figyelmeztetéseket. Nézzunk utana, hogy az internet szolgaltatd (ISP) milyen hasznalhatod
anti-virus és anti-kémszoftver eszkozoket kinal;

» Hasznaljunk spam-sziirt az e-mailezés soran és lehetSleg ne tegyik kozzé e-mail ci-
miinket a neten. Keriilljuik az ismeretlen feladotol érkez6 e-maileket és megnyitas eldtt
ellendrizzik a csatolt fajlokat;

e Maximalizaljuk a szul6i felugyeleti lehetdségeket az operacidos rendszerben, az
internetbongészében, a keresben és az e-mailezés soran. Hozzunk létre kulonallo fel-
hasznaldi profilt gyerekeinknek. Gy6z&djunk meg arrdl, hogy a biztonsagi beallitasok a
legmagasabbra vannak allitva (nézzik meg a “Opciok” meniit a bongésziben);

* Fontoljuk meg tovabbi sziird szoftverek alkalmazésat;

* Forduljunk szakért6hoz, ha gépunk furcsan kezd viselkedni, mert lehet hogy fert6zott.
Altalaban az internet -zolgaltatd is segit a szul6knek;

» Hasznaljuk a nemzeti internetes forrédrotot (1d. Hasznos linkek) ha nem kivant tartal-
makkal talalkoztunk a neten;

¢ Ha lehet, legytuink a gyerekiink kozelében, mikozben szorfol. Remek lehet8ség a beszél-
getésre, illetve a bizalom erdsitésére. Tegyuk érdekfeszit6vé az egyutt tanulast;

* Ne feledjuk, ezek a biztonsagi tanicsok nekiink és a gyerekeinknek szolnak. Batoritsuk
Sket, hogy ha furcsa dolgot észlelnek, rogton mondjak el.

HASZNOS LINKEK

Az alabbi oldal a Baratsagos Internetrdl szol gyerekeknek, szulSknek, pedagdgusoknak. Meg-
tanitja a biztonsagos netezéshez szukséges alapvetd szabalyokat és figyelmeztet a veszélyfor-
rasokra. http://www.baratsagosinternet.hu

Ha aggodalom nélkil szeretnénk szorfozni, a tudas kulcsfontossagi: jo, ha ismerjuk a kockézatot,
és tudjuk azt is, hogyan védhetjuk meg magunkat. Ehhez nyajt segitséget a Hun-CERT védelmi
eszkozokkel kapcsolatos leirdsa, amely az alabbi linken keresztul érhets el: http://www.cert.hu

Biztonsaggal kapcsolatos hasznos tanacsokat talalhatunk az alabbi honlapon is: http://www.bigyoo.hu

Ha elbizonytalanodunk egy illegélis tartalmat illetGen, jelezhetjuk a magyar forrodrot szolgalatnak is:
http://www.internethotline.hu

SIP-Bench
http://www.sip-bench.org
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2. Kommunikacio ;-D

APUZZLE RESZEI

Emlékszunk még, milyen fontos volt szamunkra gyerekkorunkban a baratokkal vald kapcsolat-
tartds? Szamos lehetGséget kinal az internet a baratokkal vald talalkozésra, 0j lehetGségeket az
onkifejezésre és a kapcsolattartisra az e-mailen, a fajl megosztokon és a blogokon keresztiil,
valamint a tarsadalmi kapcsolatok épitésére (pl. MySpace, Facebook, Hi5, Habbohotel stb). Nap-
jaink tizenévesei a technologiat arra hasznaljak, hogy 4j dolgokat probaljanak ki egy olyan térben,
ahol gy érzik, hogy egyedul vannak, tavol a szuldi felugyelettdl.

A “Kommunikacio” fejezet megismerteti a szulGket és gyerekeket a személyes adatok és a magan-
szféra fontossagaval, valamint a pozitiv online kapcsolattartassal, és az olyan kockazatok kezelé-
sével, mint példaul az idegenekkel val6 kapcsolat. Az online magénszféra szorosan kapcsolodik az
azonosito és a profil fogalmaihoz. Az azonosito segitségével érhetjiik el az online szolgaltatasokat.

A valds vilagban a buszbérlet, a fitness-bérlet vagy barmilyen tagsagi kértya tartalmazza személyes
adatainkat. Hasonléan miikodik ez az online azonositok és szolgaltatasok esetében is. Addig nem tud-
juk egyiket sem hasznalni, amig meg nem adjuk személyes adatainkat a felhasznaldi “azonositas cé-
1jabol”. Nagyon fontos, hogy megvalaszthatjuk azt is, hogy milyen informacidt szeretnénk magunkrol

nyilvanossagra hozni, valamint azt is, hogy ezt az informaciot kivel szeretnénk megosztani.

A maganszféra védelme nem azt jelenti, hogy hazudunk a személyazonossagunkat illetéen, hanem azt,
hogy helyesen kezeljuk az adatainkat és csak annyit mondunk el adott személynek magunkrdl, amennyi
az illetdre tartozik. A fiatalok lelkesen beszélgetnek barétaikkal és alakitanak ki magukrol képet online.
Sokszor nem is sejtik, milyen kovetkezményei lehetnek annak, ha személyes adataikat kozzéteszik.

PROFIL LETREHOZASA

Személyes adataink védelmének elsd 1épése egy biztonsagosabb profil 1étrehozasa, megfeleld
adatokkal és megfelel§ biztonsagi beallitasokkal.

Hozzunk létre tobb e-mail cimet a killonbozd online szolgéltatidsokhoz. Az online tarsalgashoz,
az azonnali Uzenetkuldéshez, illetve a bloggolashoz stb., javasoljuk gyerekeinknek, hogy egy
semleges e-mail cimet és képernyd nevet hasznaljanak. Igy a tarsalgd gyerek nem a teljes nevét

hasznalja az e-mail cimben.

A jelszavunkat tartsuk mindig titokban. Probaljuk megértetni veluk, hogy személyes adataikat ne
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osszak meg olyan barataikkal, akik visszaélhetnek vele. Ugyanakkor beszéljiuk meg gyerekeink-
kel azt is, ha felhasznaloi profiljaik ellenérzése végett ismerni szeretnénk jelszavukat.

Ne feledjuk profiljaink/azonositdink személyes beallitasait nyilvanos helyett inkabb titkos modra
allitani. Ez lehet8séget biztosit annak eldontésére, hogy azokat ki lathassa, és hogy kivel kom-
munikalunk. A privat profil az jelenti, hogy a kapcsolattartast mi hatarozzuk meg (kapcsolatok).
Tanitsuk meg gyerekeinknek, hogy csak a valdsagban mar ismert emberek Uizeneteit fogadjak.

Ha a gyerekek chat-szobat latogatnak, ellendrizziik, hogy:

valds moderatorral torténik-e mindez. A moderator nélkili tarsalgds nem biztonsagos;
vannak-e olyan eszkozok, melyek kisziirik vagy letiltjak a nem kivant tarsalgot;

a honlapon van-e segitség és bejelentési szolgaltatas barmely probléma felmerulése esetén;
a szolgaltatis szabalyai érthetGen és jol lathatdan le vannak-e irva.

A gyerekeknek meg kell értenitik, hogy a fényképuk személyes adatuk, és hogy barmely digi-
talis kép konnyen tovabbithatd és manipulalhato. Ha egyszer mar a szamitdogépen vagy a mo-
biltelefonon keresztul kozzétettuk, nagyon nehéz eltuntetni - 6rokké online maradhat a fotd! A
webkamerakkal ajanlatos 6vatosan banni, olyannyira, hogy a gyerekek felugyelet nélkul ne is
hasznaljadk. Webkamerakat érintG chat eszkozok és a cimjegyzék hasznélata kockéazatos lehet.
Csak olyan embereknek kuldjink személyes fényképeket, akiket jol ismertink, és akikben bizunk
—ha valaki méas fotojat kuldjuk el, attdl mindig kérjunk engedélyt. Ne engedjuk, hogy gyerekeink
szobajukban egyedill hasznaljak a szamitogépet és a webkamerat.

Akikkel online megismerkediink, azok nem mindig azok, akiknek mondjak magukat. Tanitsuk
meg gyerekeinket arra, hogy maganszférajukat ugyantigy 6rizzék meg, mint a valos életben. Ha
megtanitjuk Sket arra, hogyan viselkedjenek idegenekkel az utcan, miért ne kovethetnék ug-
yanazokat a szabalyokat az interneten is?

A gyerekek hajlamosak szoros baratsdgba kertilni online ismer&sokkel, és olyanokban bizni,
akiket nem is ismernek igazan, de akik érdekl6dést és megértést tantsitanak irdnyukban. Kovet-
kezésképpen késztetést éreznek arra, hogy személyesen talalkozzanak veluk, anélkul, hogy ezt
elmondanédk nekiink. A gyerekek gyakran nincsenek tisztdban az ilyen taldlkozas rejtette veszély
lehet8ségeivel. Konnyen online grooming aldozatava valhatnak. A tanulméanyok kimutatjak,
hogy sok gyerek egyedul talalkozik online “baratjaval” anélkul, hogy errdl szileit értesitené.
Beszéljunk errdl a gyerekekkel, hogy hasonlo eset ne torténhessen meg velik. A kommunikacid
kulcsfontossagu.
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A Netikett a j6 modorra utal az interneten, valamint arra, hogy gy banunk mésokkal, ahogy
mi szeretnénk, hogy veliink banjanak. A gyerekek talan észre sem veszik, és véletlentil meg-
bantanak valakit online. Sajnos sokan az internetet és/vagy a mobiltelefont hasznaljak masok
bantalmazasara, sértegetésére. Ezt hivjuk virtualis erdszakoskodasnak (cyberbullying), amely
négybdl egy gyereket érint. (1d. B6vebb informaciok részben a megfelels fejezetet).

A fiatalok a tarsalgashoz kozos nyelvet hasznalnak, tele emotikonnal és betiiszoval! Az alabbi
tablazatban megismerkedhetiink ezekkel. &

Tarsalgési bettiszavak, b&vebben a hasznos linkek részben:

121: one to one JJ: just joking
AFK: away from keyboard K: all right /ok

A/S/L: age, sex, location (or just “ASL”) KFY/K4Y: kiss for you

BBB: bye bye baby KISS: keep it simple, stupid

B4N: bye for now KPC: keeping parents clueless
BBL: be back later L8R: later

BF: boyfriend or best friend IRL: in real life

BFF: best friends forever LMIRL: let’s meet in real life

C: see? LOL: laughing out loud, lots of love
Comp: computer LY4E: love you forever

CU: see you NE1: anyone

CUL: see you later NP: no problem/ noisy parents
CYO: see you online OIC: oh, I see

EGBOK: everything going to be ok OLL: online love

F2F: face to face PAL: parents are listening



G2G or GTG: got to go PAW: parents are watching

<G>: grin PIR: parent in room / people in room
GFN: gone for now POS: parent over shoulder

GL: good luck RL: real life

GM: good morning /good match SA, S’UP: what’s up?

HAND: have a nice day TTYL: talk to you later

AS5: High 5§ TY: thank you

H2G: have to go WB: welcome back/ write back

HDOP: help delete online predators WDYT: what do you think
IDK: I don’t know WTGP: want to go private?

ILU/ILY: I love you / I like you WYCM: will you call me?

Emotikonokat Gigy hozhatunk 1étre, ha az irasjeleket és a betliket kombinaljuk, lasd az
alabbi tablazatot:

Mosolygds arc (orral vagy orr nélkiil) ) vagy : -)
kett6spont, (kot6jel), zardjel

Szomori arc (orral vagy orr nélkul ) :(vagy :~(
kettGspont, (kotGjel), zarojel

Pislogas (orral vagy orr nélkil ) ;) vagy ;-)
kettdspont, (kotdjel), zardjel

Meglep6dés (orral vagy orr nélkul) : 0 vagy -0
kettGspont, (kotGjel), kis o

Nagy mosoly (orral vagy orr nélkil) :-D vagy : D
kett6spont, (kot6jel), nagy D

Kinyjtott nyelv (orral vagy orr nélkiil) :p vagy :-p
kettGspont, (kotGjel), kis p
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» Forditsunk id6t gyerekeink online kommunikéaciojara, és kérjiuk meg 6ket, mutassak meg,
hogyan tarsalognak barataikkal;

* Tanitsuk meg 6ket személyes adataik védelmére az interneten Ggy, hogy:
- Biztonsagos profilt hoznak létre a személyes bedllitasok alkalmazéiséaval,
- Jelszavukat titokban tartjak,
- Csak a valds életben ismert emberekkel 1épnek kapcsolatba,
Csak szul6i engedéllyel toltenek fel képeket magukrdl, a csaladjukrol, a lakasukrdl, az
iskolarol stb.
- Személyes informaciokat, mint pl. telefonszam, cim, iskola, sportcsapat stb. csak a valos
életben jol ismert személyekkel osztanak meg,

* Az otthoni szamitogépet a nappali jol lathatd részében helyezziik el, hogy figyelemmel
tudjuk kovetni az online felhasznalast.

* Egyutt gy§z&djunk meg arrol, hogy tudjuk és ismerjuk, hogy
- Hogyan lehet a levelez6listardl a nem kivant személyeket torolni,
- Az altalunk hasznélt weboldalon a biztonsagi szolgaltatast aktivalni.
* Epitsuk fel a gyerekekkel a bizalmat Gigy, hogy tévedéseikrdl mindig beszélhessenek

velunk, hogy ezéltal a megoldasokat kozosen talaljuk meg! A tanulashoz a hibazas is
hozzétartozik.

Legytnk jartasak a virtulis vilagban és ismerjuk jogainkat:

A Baratsagos Internet Forum segit a szill6knek az internet megértésében:

A tarsalgasi kod feltoréséhez latogassunk el a Wikipédia honlapra és nézzunk utina az ’inter-
netszleng’ kifejezésnek:

Nézzuk meg az Eurobarometer 2007. jelentését a gyerekek biztonsigos internetezésérdl:



3. Eroszakoskodas

az interneten keresztul

EGY VIRTUALIS EROSZAKOSKODAS ESETE

Az interneten és mobil telefonon keresztiili kommunikacionak fantasztikus elényei vannak. Sajnos
azonban kevésbé fantasztikus is lehet — gyermekeink olyan tizeneteket kaphatnak, vagy éppen kuld-
hetnek, melyek tartalma bant6 lehet szamukra, vagy méasok szdmara. Nagyon fontos, hogy megtanit-
suk a gyerekeket a helyes tarsasagi viselkedésre — nem mindig angyalok a mi gyerekeink sem ;-)

A virtualis erdszakoskodas soran egyes emberek @] informacios és kommunikacios eszkozoket
hasznalnak arra, hogy mast vagy masokat megsértsenek, ijesztgessenek, illetve molesztaljanak.
Torténhet mindez e-mailben, tarsalgis kozben, azonnali Uizenetkilldésnél, mobil telefon, vagy
egyéb digitélis eszkoz segitségével. A virtualis jaték vilagaban az er6szakoskoddok megtamad-
hatjak gyerekeink virtualis személyiségét (avatar), pl. 16nek ra, ellopjak virtudlis javaikat vagy
a virtualis személyiséget nem kivant cselekedetekre kényszeritik.

A gyerekek gyakorta szamolnak be nyilvanos térben kozzétett magantermészetd informaciokkal
kapcsolatos problémakrol, ilyen pl. egy magantermészeti fénykép vagy személyes adat nyilvanos
forumon vagy honlapon vald kozzététele. Ahogy az erdszak az iskolaban vagy a jatszotéren sem
elfogadott, a szuldknek, nevelSknek és a gyerekeknek egyarant oda kell figyelnitk ra, és tenniuk
kell ellene. A hagyomanyos er§szakoskodassal ellentétben a virtualis er6szakoskodas akkor is
érintheti a gyereket, ha az tavol van az erGszakoskodotol, aki a nap barmely szakdban vagy akar
éjszaka is kuldozgethet fenyeget$ tizeneteket az otthoni e-mail cimre és a mobiltelefonra.

A szul6k segithetnek abban, hogy a gyerekek ne fogadjak el az erGszakoskodast — tanitsuk meg
6ket, hogy az online névtelenség nem a felelStlen viselkedést jelenti. Ismernitik kell sajat jogaikat,
felelGsségiiket, illetve tudniuk kell, hogyan tartsak tiszteletben masok jogait is.

Beszéljunk mindig nyiltan gyerekeinkkel, hogy barmely aggasztd probléma a felszinre kertilhes-
sen. Az @1j technoldgidk — internet, mobiltelefon — kivald lehetGséget ny(jtanak a beszélgetésre, és
gondolatébreszt6 hatassal is birnak!

¢ El6zzuk meg a negativ tapasztalatokat azzal, hogy meggy6z6dink rola, hogy gyerekeink
meg tudjak védeni maganszférajukat, és tiszteletben tartjak masokét is;

* Tanitsuk meg Gket, hogy sért6 izenetekre ne valaszoljanak;

Er6szakoskodas az interneten keresztiil




* Segitsunk nekik megérteni, hogy milyen tizenetek és viselkedési modok lehetnek bantbdak,
és hogyan lehet azokat elkertlni;

* Gydzddjunk meg rdla, hogy ki tudjak torolni a nem kivant tizenetkulld6t a kapcsolati listabol;

* Mentsiik el a timadd uzeneteket, szikség lehet rajuk fontos bizonyitékként;

cscz

egyuttmikodve akadalyozzuk meg az er6szakosodast mind a valos, mind a virtualis életben;

» Tartsuk a kapcsolatot gyerekeink kornyezetével; ismerjuk meg barataikat, azok szuleit, a
gyerekek tanarait, osztalyfénokét;

* Batoritsuk gyerekeinket, hogy szdmoljanak be barmiféle aggaszt6 offline és online tapasz-
talatrol. Legyenek biztosak abban, hogy még ha helytelenil is viselkedtek, mi mindig ott
vagyunk a hattérben és segitunk kozosen megtalalni a legjobb megoldast!

* Abban is legyenek biztosak a gyerekek, hogy azért soha nem &k a felelGsek, ha valaki
zaklatja Gket.

HASZNOS LINKEK

Az aldbbi honlapon olyan cikkeket talalunk, melyek segitenek megismerni a  virtudlis
erdszakoskodas problémajat:
http://www.ifiport.hu

Az internet-forrodrot webes és telefonos bejelentési lehetGséget biztosit illegalisnak vagy artal-
masnak {télet magyarorszagi weblapok és online tartalmak bejelentésére:

http://www.internethotline.hu

Az internet-forrodrot hivoszama:

06-1-487-60-50

Erészakoskodas az interneten keresztiil



4. Szorakozas & Letolteés

NEM MINDEN ARANY, AMI FENYLIK - AZ INTERNETEN

Az internet virtualis terében szdmos tevékenység zajlik, tobbek kozott kereskedelem is. Ha nem
vesszilk meg a gyerekeinknek mindazt, amit a TV-reklamban latnak, vagy amit az uzletekben ki-
néznek maguknak, akkor arra is megtanithatjuk Gket, hogy azt se higgyék el és akarjak megszerezni,
amit online kinalnak nekik, pl. zene, jatékok, csengGhangok és egyéb termékek vagy szolgaltatasok.

Ha egyiitt toltjuk az id6t a gyerekekkel, mikdzben interneteznek, egyben lehetdséget kapunk arra is,
hogy elmagyarazzuk nekik, hogy a killonboz4 termékek, mint pl. csengdhangok, hattérképek, mp3,
avatar stb. ritkdn ingyenesek Ha hasonld reklamokkal talalkozunk, mutassuk meg nekik az aprd
bet(is részt, hogy megértsék, hogy nem kell mindent készpénznek venniuk, amit a neten latnak.

Barmely szolgaltatas (ingyenes vagy fizetGs) igénybevételéhez online formanyomtatvanyt kell
kitolteniink a megfelel§ személyi adatokkal. Csak akkor toltstk ki, ha tudjuk, mire hasznéljak fel
az adatainkat. Beszéljuk le gyerekeinket az ilyen formanyomtatvanyokrol, lehetGség szerint csak
velunk egyiitt toltsenek ki ilyeneket.

A pop-up ablak gyakran szolgal internetes reklamfelilletként. Nem mindig rosszak — attdl fugg,
hogy megbizhat6 honlaprél szarmaznak-e, vagy sem. Altalaban, ha megbizunk egy adott honlapban,
a pop-up ablakban is bizhatunk. Ugyanakkor bizonyos pop-up ablakok bizonytalan termékeket rek-
lamoznak, melyek célja egy online kérd6iv kitoltése és személyes adataink megszerzése. Tanitsuk
meg gyerekeinknek, hogy a pop-up ablak jobb fels§ sarkdban 1év§ piros kereszttel kell bezarniuk a
megbizhatatlan reklamfeluletet.

ONLINE JATEK

Az online jatékok abban killonboznek a régebbi digitalis jatékoktol, hogy valos halézati kape-
solatot igényelnek. A gyerekek CD-n/DVD-n, weboldalakon jatékkonzollal, mobiltelefonnal és
egyéb hordozhat6 eszkozokkel jatszhatnak.

Az online jatékok kozott talalunk egyszerilibbet, kozismertet, mint pl. a Pacman és Tetris, vala-
mint olyan virtualis valosag jatékokat, ahol tobb jatékos jatszik egyszerre online és hozza létre
a jaték tartalmat és torténetét. Sok ilyen tobb személyes jaték tamogatja a résztvevok virtualis
kozosségét. A gyerekek ez esetben ki vannak téve annak a veszélynek, hogy olyan emberekkel
kertljenek kapcsolatba az interneten, akiket nem ismernek. (Id. Kommunikacio fejezet).
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A jaték fontos szerepet tolt be a gyerekek fejlédésében, hiszen tarsas képességik és stratégiai
gondolkodasuk egy fegyelmezett és szabalyokat koveté kornyezetben alakul ki. Sok vonzd és
interaktiv digitalis jatékot oktatasi céllal hasznalnak.

Persze nem minden digitalis jaték jo mindségd. El kell dontentink, mely jatékok a legmegfelel&bbek
gyerekeink szdméra — és a szabalyok betartasaval elérhetjuk, hogy a fiatalok ne mas tevékenysé-
gek karara toltsék draga idejuket online jatékokkal.

A PEGI online olyan pan-eurdpai rendszer, mely az interaktiv jatékokat korosz-
taly és tartalom szerint osztalyozza. A rendszert szamos gyarto,
pl. PlayStation, Xbox és a Nintendo, valamint Eur6pa kulonbozg
orszagaibol szarmazo kiadok és interaktiv jatékfejlesztGk tamo-
gatjak. Minden jaték héatoldalan utananézhetiink ennek a besoro-
lasnak, - de ne feledjuk, nem minden 12 éves egyforma.

FAJLOK MEGOSZTASA & SZERZOI JOG ©

A fiatalok az internetet filmek, zenék és jatékok kincsesladajanak tekintik, ahonnan szerintiik min-
den letolthetd, megnézhetd, hallgathatd és jatszhatd. Sokszor fajleserélé halézatokon keresztiil
toltenek le és fel anyagokat anélkiil, hogy tudatosulna benntik, hogy a szerzd eredeti miive szerz6i
jogi védelem alatt 4ll. Ezek lehetnek filmek, dalszovegek, konyvek, szoftverek, és képek.

Ez vajon jogszerii?

A fajl megosztasa nem illegélis, ha olyan tartalmakat tartalmaz, melyeket mi hoztunk 1étre. Al-
talaban a vilagon mindenttt illegalis, ha a szerz6i jog jogosultjanak engedélye nélkil toltunk fel
zenét, és filmet (igaz, hogy minden egyes orszagnak killon szerzGi joga van). Altalaban tekintsuk
a zenei és filmes fajlok megosztasat illegélisnak, és legytink d6vatosak a fajlcseréld alkalmazasok
hasznalatakor.

Kockdzatos?

A fajlmegosztas soran olyan kapukat (portokat) nyitunk meg a szamitdgépunkon, melyek-
en keresztul szdmos rosszindulati program érkezhet a gépre, melyek akadéalyozhatjak annak
megfeleld mikodését. Az is elképzelhetd, hogy igy mas is hozzaférhet személyes adatainkhoz, és
a mi szamitogépunket hasznélja spamek vagy illegalis tartalmak kuldésére.

Hol taldlhatok jogszeriien letolthetd zenét?

Vilagszerte honlapok szézai arulnak jogszerdien zenét (1d. hasznos linkek), néha még ingyen is! Az
utdbbiak altalaban olyan honlapok, ahol a zenészek lehetGvé teszik a rajongdk szamara, hogy megis-
merjék egyes miveiket, illetve amelyeken keresztul koncertjeiket és albumjaikat reklamozzak.
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¢ Gy6z6djunk meg arrdl, hogy jogszertien toltunk le zenét és filmet az internetrdl;

* Dsztondzzuk gyerekeinket a jogtiszta tartalma honlapok hasznalatara, és magyarazzuk el
nekik, hogy nem minden olyan amilyennek az a neten latszik;

* Magyarazzuk el az el6vigyazatossag nélkili letoltések lehetséges kovetkezményeit;

* Gy6z4djunk meg arrdl, hogy szamitogépunk védett és naprakész anti-virus programot
tartalmaz;

* Tanitsuk meg gyerekeinket arra, hogy a szabalyosan letoltott fajlokat mentsék el a merev-
lemezre és megnyitas el6tt ellendrizzék azokat;

* Mindig olvassuk el a titoktartasi nyilatkozatot és a felhasznalasi feltételeket mielStt va-
lamit telepitunk. Ellendrizzuk (az interneten) hogy a program, amit le szeretnénk tolteni,

megbizhato-e;

e Zarjunk be minden bizonytalan pop-up ablakot a jobb felsé sarokban 1év6 keresztre kat-
tintva. Soha ne klikkeljunk az ablakra.

GYEREKEK ES JATEKOK:

* Hatarozzuk meg azt az id6t, amit a gyerekek jatékkal tolthetnek;
* A nappaliban jatszanak, ahol figyelemmel kisérhetjuk Sket;

* Figyeljuk jatékszokasaikat — ha figyelunk rajuk a jatszotéren, miért ne tennénk ugyanazt
virtualis kozegben?

* Beszéljuk meg a jaték tartalmat, azt, hogy mi hasonlit a val6sdghoz és mi nem, mit
élveznek, mit nem?

* Miel6tt megveszunk egy jatékot gyerekiinknek, gy6zGdjunk meg arr6l, hogy a tartalom a
gyerek korosztalyanak megfeleld (pan-europai PEGI rendszer vagy egyéb nemzeti besorolas).

Ha gyerekeink tobb jdtékossal jdtszanak online :

* Olyan honlapot valasszunk, ahol szigortiak a szabalyok és van moderator;
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* Figyelmeztessiik 6ket, hogy személyes adataikat ne kozoljék masokkal;

* Ne talalkozzanak nélkulunk a tobbi jatékossal;

» Batoritsuk 6ket arra, hogy szamoljanak be mindenfajta ergszakos viselkedésrdl, fenyegeto
vagy tragar stilusrdl, kellemetlen tartalomrol, vagy jatékon kivili talalkozora szo6lo

meghivasrol;

* Vonjuk ki gyermekuinket a jatékbol vagy valtoztassuk meg online azonositojat, ha valami
nincs rendben a jaték korul.

HASZNOS LINKEK

Tudjunk meg tobbet az online jatékokrol és a PEGI korosztalyba sorold rendszerrdl:
http:l/lwww.pegioline.eu

Legalisan vasarolhatd zenéket tartalmazd nemzetkozi honlapok:
http:l//lwww.pro-music.org

A jogszeri ingyenes vagy dij ellenében hozzéaférhetd jatékok, zenék, csengShangok és egyéb
letoltésekre vonatkozo linkeket tartalmaz a Startlap letoltésekre vonatkozd gytjteménye:

http://www.letoltes.lap.hu

A internetes kifejezések jegyzéke magyar nyelven:
http://lwww.baratsagosinternet.hu

Ismerjuk meg a “szakzsargont” itt:
http://lwww.netlingo.com
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1. A Biztonsag Biztonsagot sziil

< MEGJEGYZESEKKEL ELLATOTT FELADATOK ,

Illesszuk ossze a képet a szavakkal: Szamitogéhaz, egérpad, képernyd, hangszord, webkamera,
nyomtato, USB kartya (memoriakartya), egér, CD-Rom.

Bemelegitésképpen ismertessiik meg a gyerekeket a szamitogép és a hardver kiilonbozd részeivel.
Ha ez megvan, mehetiink tovdbb.

Kérjuk meg sziileinket, hogy kiildjenek egy e-mailt csatolt fajllal, vagy killdjunk egyet mi ma-
gunknak. Gyakoroljuk a kovetkez6t: a jobb oldali gombbal a csatolt fajlra kattintva mentsiik azt el
a szamitogép Asztalara. Az Asztalon a jobb oldali gombbal a dokumentumra kattintva ellendrizzuk
azt. Ha biztosak vagyunk abban, hogy a dokumentum biztonsidgos, megnyithatjuk. Ne feledjuk:
jobb gomb és MENTES — ELLENORZES — MEGNYITAS.

Kiildjiik egy e-mailt gyermekiink e-mail cimére vagy sajdtunkéra és csatoljunk egy fdjlt. Kovesse
gyermekiink az utasitdst, mentse el a fentiek alapjdan, megnyitds nélkiil. Miutdn elmentette az asz-
talra vagy a valamelyik mappdba (pl. sajdt dokumentumaim), a jobb egér-gombbal a dokument-
umra kattintva mégegyszer mutassuk meg neki, hogy miképpen ellendrizze azt megnyitds eldtt, hogy

A Biztonsag Biztonsagot szl
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rogzddjon benne a biztonsdgos munka.

Hedvig tanacsat kovetve megtudhatjuk, hogyan frjuk le e-mail cimuinket, ha mindenképp kozzé
akarjuk tenni online. Ezaltal elkertilhetjuk, hogy automatikusan lemasoljak és visszaéljenek vele a
spammerek. Példa: cybercat.smith@mymail.com = cybercat pont smith kukac mymail pont com

Gyakorlasképpen irjuk le csaladtagjaink e-mail cimét hasonloképpen: sajatunkat, a csaladi cimet,
apukankét, anyukankét.

Ugy tudjuk elkeriilni az automatikus e-mail cim lemdsoldst és spam célokra torténd felhaszndldsdt,
hogy inkdbb betiizziik, mint hogy azt egy az egyben megadjuk. Gyakoroltassuk gyermekeinkkel a
fenti gyakorlatot. Gyermekeink lehetdleg soha ne adjdk meg e-mail cimiiket az interneten, illetve
olyan cimet adjanak meg, amelyben a neviik nem szerepel (ld. Kommunikdcio fejezet).

Hogy [s2] Zeta megérthesse mindezt, mielStt Hedvig tovabb folytatja, végezziik el az alabbi felada-
tokat. Karikazzuk be azokat a tevékenységeket, amelyekhez internet sziikséges.

Az egészen kicsi gyerekek még nem tudhatjdk, mely tevékenységekhez sziikséges a vildghdlo és
melyekhez nem. Egy szoveg megirdsdhoz nincs sziikség internetes csatlakozdsra, de a tdrsalgdshoz
mdr igen. A szdmitogépen is hallgathatunk zenét CD-rdl vagy egy zenei fdjlrol, melyet a gépbe
mentettiink el, de kozvetleniil, online is hallgathatunk zenét. Csak azokat a tevékenységeket jeloljék
be a gyerekek, amihez internetes kapcsolat kell.

Irjuk be sziileinkkel egytitt a bongészéprogramba az alabbi cimet http://kids.yahoo.com. Gy(jtsiink
informéaciokat a Tyrannosaurus Rex-r6l, és probaljuk kitalalni, mikor éltek a dinoszauruszok a
Foldon. Keressunk roluk képet. Ne feledjuk, legalabb harom honlap tartalmét hasonlitsuk ossze.

Tanitsuk meg gyerekeinknek, hogy ne higgyenek el mindent, amit online ldtnak, ezzel is helyes
keresési szokdsokat alakithatunk ki. Emlékeztessiik dket, hogy legaldbb hdarom honlap informdcioit
osszehasonlitva és felhaszndlva dolgozzanak, valamint a forrdst mindig jeloljék meg az iskolai
munkdjukban.

Irjuk be szuleinkkel egytitt a bongészéprogramba az alabbi cimet http://kids,yahoo.com. Keresstink
egy témat, példaul a Tyrannosaurus Rex-et, majd a hrom szerintiink legérdekesebb honlapot men-
tsiik el a bongészGprogram tetején talalhatd “Kedvencek” mentire kattintva. Létrehozhatod sajat
mappadat is.

Erdekes honlapok elmentése és azok rendezése a Kedvencek mappdban (a bongészdprogram esz-
koztdrdban taldlhato) jo lehetdség arra, hogy a kis gyerekeknek ne kelljen mindig az interneten
keresgélniiik az informdciot.
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( SIKERULT MEGERTENI? ,

1: (biztonsagos) 2: (virus),(ismeretlen), (letoltés), (fert6zott),(memoriakartya), (nem védett) 3:
(furcsan) 4: (ismeretlen),(csatolmany), (igérnek), (spam) 5: (egyetlen egy), (spam) 6: (elsé),
(harom),(0sszehasonlitas),(barki), (kozzététel) 7: (anti-virus), (anti-kémszoftver) 8: (beszél),
(szuldk) 9: (mond)

JAVASOLT MEGOLDASOK A SZITUACIOS KARTYAKHOZ

SZITUACIO 1. Soha ne szorfoljunk az interneten, ha szdmitdgépuinkon nincs naprakész
anti-virus és anti-kémszoftver program. Olyan ez, mint hatar hatarérok nélkul; karos pro-
gramok tdmadhatjdk meg a gépet, olyanok, mint: virusok, trgjai lovak, férgek vagy kém-

szoftverek.

SZITUACIO 2. Legyunk 6vatosak az ismeretlenekt6l kapott e-mailekkel szemben, f6leg
ha csatolt fajlt tartalmaznak, illetve ha sokat igér, csabitd az uzenet — ezek leggyakrab-
ban spamek! Olyan karos programokkal fert6zhetik meg a spamek a gépet, mint pl. viru-
sok, trojai lovak, férgek vagy kémszoftverek. Ne nyissuk meg ezeket a leveleket. Helyette
az e-mailre kattintva a jobb oldali gombbal zérhatjuk ki a feladot (‘Block sender’) vagy
egyszertien csak toroljuk az e-mailt.

SZITUACIO 3. Ha informaciot keresunk az interneten, ne bizzunk azonnal az elsG hon-
lapban. Legalabb harom honlap tartalmat hasonlitsuk ossze. Ne feledjuk: akinek inter-
net-csatlakozasa van, az létre tud hozni informéciot a neten. Ha egy jelentést, vagy egy
dolgozatot frunk, mindig jelezzuk a forrast, és a képet, ahonnan mésoltuk. ...ezt tenné egy
igazi kutato is.

A Biztonsag Biztonsagot szl




2. Kommunikacio ;-D

‘ MEGJEGYZESEKKEL ELLATOTT FELADATOK ’

Jeloljuk meg, hogy szamunkra mi mennyire maganjellegii informacio: telefonszdmom, hajszi-
nem, nevem, az orszag, ahol élek, iskolam, lakcimem, allatom neve, sziilleim foglalkozasa, e-mail
cimem, fényképem, korom.

Gyermekiink szdmdra vajon a magdniigy ugyanazt jelenti, mint az On szdmdra? Hdrom szint
haszndlva megtudhatjuk: nagyon magdniigy (piros), eléggé magdniigy (narancssdrga), nem
magdniigy (zold).

Segitstink Zetanak az igazan jo jelszo kitaldlasaban Hedvig otletei alapjan:

A jo jelszo kiilonbozd adatokbdl dll (szdmok, betiik, irdsjelek) és mindig titokban kell tartani.
Kovessuk Zeta példajat és hozzunk létre egy biztonsagos profilt, majd egy nem biztonsagosat is:
Hozzanak létre a gyerekek egy biztonsdgos, majd egy nem biztonsdgos profilt, mely személyes
adatokat tartalmaz. Arra azért figyelmeztessiik dket, hogy hidba hoznak létre biztonsdgos profilt,
ha késobb adataikat online kozzé teszik.

Nézzuk meg ezt a képet, és mondjuk el, mi a véleménytink az illetSrdl:

Milyen személyes informaciokra tudunk kovetkeztetni a képbdl? A gyerekek sokszor nem is-
merik a kép hatalmat.

‘Zeta otletét kovetve gondoljunk ki 3 dolgot, amit Alex, mint Piroska, Hedvigt6l kapna, hogy
megvédje magat a “web-farkasoktol”.

Ellendrizziik, hogy a gyerekek megértették-e az idegenekkel valo kapcsolatfelvétel veszélyeit.
Mit szeretnél, hogyan banjanak veled az emberek az interneten? (1..... 2..... 3.....)

Gydzddjiink meg arrol, hogy a gyerekek megértették, hogy nekik is 1igy kell viselkedniiik online,
ahogy 6k szeretnék, hogy veliik viselkedjenek....

A KOD MEGFEJTESE: fedezziik fel, mit jelenthetnek a legnépszertibb chat betiliszavak:
A betiiszavak/mozaikszavak megértésében segit a Kommunikdcio - Netikett, chat nyelv fejezet.

A billentytizet segitségével 1étrehozhatjuk az emotikonokat: a mosolygds —szomor@ arcot - pis-
logot - meglepddottet —nagy mosollyal — kinytjtott nyelvvel
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Bdvebben a Kommunikdcio -Netikett, chat nyelv fejezetben olvashatnak errdl.

t SIKERULT MEGERTENI? ,

1: (profil) 2: (személyes adat védelme), (felelés) 3: (idegenek),(mond) 4:(Netikett),(kezel) 5:
(emotikon) 6: (jelszd), (irasjel) 7: (titok) 8: (nem tovabbit) 9: (ismerds)

JAVASOLT MEGOLDASOK A SZITUACIOS KARTYAKHOZ

SZITUACIO 4. Ha internetezuink vagy a profilunkat hasznaljuk és adatokat adunk meg
magunkrdl, azokat emberek szdzai, ezrei, s6t millioi is olvashatjak. Ezért fontos alaposan
megvalogatni a magunkr6l megadott informéacidkat. Csak olyan embereknek adjuk meg
személyes adatainkat, akiket a valds életben is jol ismeriink, és akikben megbizunk.

SZITUACIO 5. Mike minden bizonnyal elarulta jelszavat baratjanak, aki ezzel visszaélve
tragar e-maileket kulldozget a nevében. Mindig tartsuk titokban jelszavunkat, hacsak nem
akarjuk, hogy mas is elolvassa leveleinket és a mi neviinkben olyanokat irjon, amik nekiink
eszuinkbe sem jutninak!

SZITUACIO 6. Az idegennel vald taldlkozas nem tal jo otlet. Ha azonban Gigy gondoljuk,
hogy megbizhatunk online baratunkban, aki szeretne talalkozni velunk, mondjuk el szul-
einknek, hogy valaki elkisérhessen. Oszinte baratnal ez nem probléma. Csak olyan ember-
eknek jelent gondot, akik valamit eltitkolnak.

N T



3. Eroszakoskodas

az interneten keresztul

< MEGJEGYZESEKKEL ELLATOTT FELADATOK ’

Rajzoljuk le milyen meghivot kapott Alex tanaraitol. Mutassuk meg milyen erdszakmentes logot
és szlogent hasznal az iskola az erdszakmentes hét alkalmabol.

Hagyjuk, hogy kreativan tudjanak kibontakozni a gyerekek, és rajzoljanak az iires keretbe.
Alex példajat kovetve talaljunk ot okot, ami miatt “piros lapot” adhatnank valakinek.

Beszéljiik meg gyerekeinkkel, milyen viselkedést tartanak elfogadhatatlannak.

‘ SIKERULT MEGERTENI? ’

26

1: (szabalyszert), (elront) 2: (megbeszél) 3: (jo) 4: (virtudlis erGszakoskodas) 5: (visszautasit/
blokkol) 6: (ismerds) 7: (véalasz)

JAVASOLT MEGOLDASOK A SZITUACIOS KARTYAKHOZ

SZITUACIO 7. Ez semmi esetre sem megfeleld modja a mobiltelefon hasznalatanak. Ne
kuldozgessunk olyan uizeneteket, képeket, vagy egyéb anyagokat, melyek kéarosak lehet-
nek. Banjunk Gigy masokkal, ahogy mi szeretnénk, hogy veliink banjanak. Ilyen esetekben
beszéljunk szuleinkkel vagy egy olyan felnéttel, akiben megbizunk.

SZITUACIO 8. Alexnak el kellene mondania baratjanak, hogy az er§szakoskodo személy
magatartasarol nem 6 tehet. Nem kellene az iizenetre valaszolnia, de meg kellene Oriznie
bizonyitékként és megmutatni sziileinek vagy tanarainak. Alexnak szileivel is beszélnie
kellene az esetrdl, akik tAimogathatjak abban, hogy baratjanak segitsen.

SZITUACIO 9 Netiquette az, amikor gy banunk emberekkel a neten, ahogy mi szeret-
nénk, hogy velunk banjanak. Mostanra mar biztos eleget tudsz ahhoz, hogy segits Zetanak
a feladatban.

Er6szakoskodas az interneten keresztuil




4. Szorakozas & Letoltés

< MEGJEGYZESEKKEL ELLATOTT FELADATOK ’

Nyissuk meg kedvenc keresGprogramunkat. Irjuk be azt, hogy “ingyenes csengéhangok” vagy
azt, hogy “ingyenes jatékok”, és nézzuk meg, mi torténik. Ellendrizziink néhany honlapot. Meg-
talaltuk a csapdat?

Adott jelszavakkal gyakoroljuk a keresést és nézziik meg a honlapokat, hogy mi a csapda. Vegyiik
észre az apro betils részt is, amit szépen kihagynak a rekldmoldal szlogenjébdl.

Mi a kedvenc szamitogépes jatékod? Ellendrizzuk, hogy sziileink ismerik-e, és ha igen hogyan?
Ha fogalmuk sincs rola, meséljuk el nekik, majd hagyjuk, hogy roviden leirjak a jatékot. Sikerult
nekik? Tizbdl hany pontot adnank nekik? .../10

A szul§ osszefoglalja gyermeke kedvenc jatékat, aki rajzol rola egy képet.

Valoban tudjuk, milyen jdtékokat jdtszanak gyerekeink online és azt is, melyek a kedvenceik?
Hagyjuk, ellendrizzék csak le!

( SIKERULT MEGERTENI? ,

1: (ingyenes) 2: (formanyomtatvany) 3: (csapdak) 4: (illegalis) 5: (kereszt) 6: (figyelmen kivil
hagy) 7: (maganugy) 8: (megoszt), (tc magad) 9: (letolt)

JAVASOLT MEGOLDASOK A SZITUACIOS KARTYAKHOZ

SZITUACIO 10. Az interneten talalhato legtobb zene és film illegalis masolat. Rdadasul
azok a honlapok, melyeken zenék és filmek cserélnek gazdat, 4ltalaban tele vannak olyan
kéros programokkal, mint amilyenek pl. a trdjai 10, a férgek, illetve a kémszoftverek. A he-
lyes megoldas, amit Zetanak valasztani kellene, a “b” vagy a “c”. Természetesen kedvenc
jogtiszta zenéjének letoltése egy kozkedvelt honlaprol kevesebbe keriil, mint egy teljes CD
megvasarlasa. Szulei véleményét és engedélyét kellene kikérnie.

Szorakozéas & Letoltés




SZITUACIO 11. Szamos ingyenes szolgaltatas talalhato az interneten, de a cseng6hangok,
hattérképek, MP3, avatar és hasonlok ritkan tartoznak kozéjiuk. Ha Alex figyelmesebben
megnézi a honlapot, biztos észreveszi az apro betis részt is, amely elmagyarazza a szolgal-
tatas valos arat. Cseng6hangok, kvizek, jatékok stb., kivalo lehetGség emberek becsapasara,
hogy Gn. “ingyenes” szolgaltatasokra iratkozzanak fel, ami valojaban pénzbe fog kertlni.

SZITUACIO 12. Alexnak nem szabadna elfelejtenie, hogy személyes adatai nem nyilvano-
sak, ha online jatszik olyanokkal, akiket nem is ismer valdjaban. Nem kell megadnia, hol
lakik, iskolaja adatait, vezetéknevét stb. Szileit tajékoztatnia kellene a jatékairdl, &s soha
nem szabad letoltenie jatékot az internetrdl szul6i engedély nélkul, mivel az karosithatja az
otthoni szamitogépet.
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olyan program, mely a kémszoftverek ellen harcol. Minden beérkezd adatot
atvizsgal és kisz(ri a karos elemeket, amiket talal vagy listat készit, amelyrél a gyan@s programo-
kat ki lehet torolni.

szamitdogépes program, mely azonositja, elkuloniti, feltartoztatja, eltavolitja a viruso-
kat és az egyéb rosszindulat szoftvereket a gépbdl. Az anti-virus altaldban atvizsgalja a fajlokat,
megkeresi az ismert virusokat, majd azonositja a szamitdgépes programok gyanis viselkedését,
melyek fert6zottek lehetnek.

a felhasznald profilja, névvel és képpel, ikonnal vagy egy 3D-s karakterrel ellatva, mely-
eket altalaban online szamitdgépes jatékoknal és a virtualis vilagban hasznilunk.

azonnali és szimultan elektronikus kommunikaci6 két vagy

tobb felhasznald kozott. A szolgéltatas lehetévé teszi, hogy meghatarozott személyekkel tarsalog-
junk. Ha cimlistankr6l valaki online tartdzkodik, err6l azonnal értesitést kapunk.

az azonosito, a felhasznaldi név és a jelszd engedélyével hitelesen vehetiink igénybe
online szolgéltatasokat. Operacios rendszerunk segitségével minden csaladtag szamara kulonboz4
azonositot hozhatunk 1étre.

a képerny6név szinoniméja. Az online szolgaltatas felhasznaldja maga hozza létre a
becenevét. A cimlista, chat szoba stb. felhasznalojanak is van beceneve. Ha jol valasztjuk meg a
becenevet, megdrizhetjuk névtelenségiinket online.
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olyan rovidités, mely egy kifejezés vagy mondat szavainak elsé betdibdl all. Altalaban
a tarsalgas soran hasznéljak a kommunikaci6 gyorsitasara. Angol példak: LoL, (Laughing Out
Loud/Lots of Laugh) CU, Btw (1d. Kommunikaci6 fejezet).

személyre szabott biztonsagi lehetGség az online profilhoz kapc-
solva (1d. definici6). Altalaban képek és fajlok megnyitasanal fontos, hogy beazonositsa a megbi-
zhat6 informécid kuild6jét és engedélyezze a felnStteknek vagy a gyerekeknek sz016 tartalmat.

a weblog roviditése. Olyan honlap, mely tartalmat egyének vagy csoportok irjak, altalaban
naponta, képekkel, audiovizualis fajlokkal, és linkekkel.

a blog aktualizalasa, frasa.
a bongészd hasznalata honlapok megtekintésére, vagy az interneten torténd szorfolés.

honlapok megtekintésére szolgald program. A Windows leggyakoribb bongészdi az
Internet Explorer, a Netscape Navigator és a Firefox, mig a Safari a Machintos bongész6 prog-
ramja. A korszer(ibb bongész6k innovativ sziil6i ellendrzésre is lehetGséget nytjtanak.

a ,,Compact Disc csak olvashatd memoridval” angol kifejezés betiiszava. Olyan Com-
pact Disc, amelyre nem lehet semmit felvenni, és amely csak szamitogép altal olvashatd. A CD-
ROM-okat altalaban szamitdgépes szoftverek terjesztéséhez hasznaljak.

online jatékok, mobiltelefonok e-mailek és azonnali tizenetkilld§ stb. szolgaltatasok
listaja, a lista b&vithetd, elutasithato és kitorolhetd.

a szamitdgépben, adott fijlnévvel elmentett adott informacidk archivuma/
gyljteménye (dokumentumok, programok stb.). Az irodai vagy konyvtari papirdokumentumok
modern valtozatainak is tekinthetSk.

altalaban szoftverként emlitjuk. A szoftver strukturélt utasitasokat tartalmaz,
melyeket programozdk {rnak, ez alapjan mikodik a szamitogép. Altalaban CD-Rom-on vesziink
szoftvert (Id. definicid), mely az adathordozok kézzel foghatd megjelenitése.

szuldi felugyelet mas néven. Egyedi igényeknek megfelelGen be lehet allitani
a bongész6t vagy mas web eszkozt, hogy az gyerekbarat moédon mikodjon, tehat legyen benne
tartalomsz{rd, id6korlatozd, jatékszabalyozo stb.

olyan szamitogépes fajl, melyet e-maillel egyutt lehet kiildeni. A férgek és a viru-
sok altalaban csatolt fajllal terjednek. Az ismeretlenektdl érkezd, csatolmanyt tartalmazo fajlokat

mindig gyantsnak kell tekinteni.

a beérkezd hivast jelz6 mobiltelefon-csengés. Széles a valaszték a gyakorta dfjfize-
tés ellenében személyre szabhatd és letoltheté hangokbdl és zenébdl.

jatékfejlesztdk altal 1étrehozott szamitogépes jaték. Az online jatékok olyan digita-



lis jatékok, melyhez €16 halozati kapcsolat szikséges. Ezeket egyszerre tobb jatékos is jatszhatja.

szolgaltatasra, vagy naprakész hirekre torténd Onkéntes regisztracio,
ezaltal az informacid kozvetlenill a személyes levelez6ladankba érkezik.

elektronikus {rott kommunikéacios eszkoz. Uzenetek kuldésére alkalmas barmilyen féjllal
egyutt — szoveg, kép, hang és egyéb.

virtualis hely, ahova az e-mail tizenetek érkeznek. Az e-mail cimek két részbdl all-
nak, amelyeket a @ jel valaszt el.

olyan kép vagy ikon, mely érzelmeket fejez ki, pl. mosolygos arc. A billentytlizeten
1év6 irasjelek segitségével hozhatjuk létre. A tarsalgési és jaték szobakban, valamint az azonnali
uzenetkild§ szolgaltatasnal és a mobiltelefonokon stb. kész jeleket is talalunk.

ismétl6d6 zaklatds, fenyegetés, sértegetés, akar szexudlis megjegyzésekkel,
fizikai tAmadasokkal, vagy becsmérl$ beszédekkel.

ikonok és jelzések egylittese, a szoftver program része. Mindig elérhetd, konnyen
hasznélhatd, a mindennapi munkak és feladatok ellatasat segiti.

a felhasznalok kozotti online fajl-csere. Fajlok killdése méasok szaméara (feltol-
tés) és internetrdl torténd lemasolasa a gépre (letoltés). Altalaban egyenrangt haldzatban torténik
( P2P: peer-to-peer).

a szamitogépes haldzaton keresztul lehet a fajlokat tovabbitani. A felhasznalok
szemszogébdl ez vagy feltoltést, vagy letoltést jelent.

informéciok gy(ijteménye, a szoftver, a weboldal vagy egyéb technikai esz-
koz felhasznalgjat jellemzi. Olyan informéciokat tartalmaz, mint a felhasznalonév, a jelszd és
egyéb adatok (pl. szuletési datum, érdekl16dés).

online szolgéltatasra torténd feliratkozas: Gjsag, vitaférum, e-mail, tarsalgas stb.
Normalis esetben a felhasznalok eldonthetik, mikor szeretnének leiratkozni.

kereskedelmi szoftverek illegalis masolasa a szerz8i jog megsértésével.
specialis dbnsokszorositd virus, mely a szamitogép hasznaldjanak tudta nélkul terjed géprdl
gépre, karositja a haldzatot, rendkivuli méretd savszélességet foglal, kikapcsolja a szamitogépet

stb.

ellenséges, bantd viselkedés az internet felhasznalok kozott. Rendszeri-
nt vitaoldalakon, Internet Relay Chat-ben (IRC) vagy e-mailben fordul el8.

formazott dokumentum tablazatokkal, melyeket adataink-
kal kell kitolteni. Az elektronikus formanyomtatvanyt szabadon vagy elére megadott valasz-
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lehetGségekkel kell kitolteni (legordild ment). Elkuldése utan megtorténik az adatfeldolgozas,
mely soran kozvetlentl az adatbazisba kertilnek az adatok.

telefonvonal vagy web-alapt szogaltatas, ahol az illegélis tartalmakkal vagy az inter-
nettel kapcsolatban panaszt lehet tenni. Mindenki szaméara elérhet$ hatékony szolgaltatas, melyet
az adott orszag kormanya, ipari testiletei, és internet-felhasznaloi timogatnak.

online, kozos érdekl6dési tarsalgasi csoport, ahol a résztvev8k kulonbozd témakban
nyiltan valtanak Uizenetet.

az a weboldal, mely automatikusan megjelenik a bongészében. A kifejezés az
elsd oldalra, vagy a honlap f6 oldalara utal (1d. definicio).

pedofilok &ltal hasznalt online tarsalgasi szoba, akik elhitetik a gyerekekkel, hogy
didktarsaik. Beszélgetéseket kezdeményeznek gy, hogy kozben az aldozatokrdl informacidkat
gy(jtenek pl. lakohely, érdekl6dés, hobby, szexualis tapasztalatok. Szamos eszkozik van a gyer-
ekek szexudlis témajh tarsalgasba valod bevonaséra.

a gyermekpornografidnak minden orszagban eltérd definicigja van. Altala-
ban olyan képet jelent, amely egy gyereket kifejezetten szexuélis tevékenység kozben abrazol.

leggyakrabban olyan személyekre hasznaljak, akik szamitogépes
kodokat tornek fel (1d. ‘cracker’). Informatikai korokben szamitogép rajongo is lehet.

a szamitogép kézzel foghatd része, megkulonboztetve a szoftvertdl, mely a hardveren
mikodik. Belsd tartozékok: nyomtatott aramkori lapok (motherboards), merevlemez, és RAM
— ezeket gyakran alkotdérészeknek hivjuk; illetve a kuls§ tartozékok: képernyd, billentytzet,
nyomtato stb. — ezeket a gép perifériaegységeinek is hivjuk.

a képerny6 hattereként szolgald kép, vagy egyéb grafikai abrazolas.
1d. Férum definicidja.

nemzeti szabalyokba utkoz6 jogellenes tartalom. Leggyakrabbak a gyerekekrdl
készult szexualis képek, chat szobakban végzett jogellenes tevékenységek (pl. grooming), online
gytloletkeltés és idegengytilolettel kapcsolatos honlapok.

vilagméret(, nyilvanosan hozzaférhet§ szamitogépes halozat, melyen keresztul adatc-
sere és -atvitel zajlik. Helyi, tudomanyos, uizleti & kormanyzati haldzatok 1éteznek kulonbozé
szolgéltatasokkal, mint pl. e-mail, online tarsalgés, informacid tovabbitas stb.
Internet kapcsolat: arra utal, amikor a felhasznal6 az internetre kapcsolodik. Internet kapcsolat

olyan technolbdgia, mely a szoftver letoltése
utan lehetdvé teszi az interneten keresztuli beszélgetést. A hivasok ingyenesek lehetnek, ha a
felhasznalok ugyanazon a VoIP rendszeren hivjak egymast (pl. Skype, Voicebuster). Az ilyen



szoftverek altalaban tarsalgési és fajlmegosztasi lehetdségeket is tartalmaznak.

nyilvanos virtualis helyek felhasznaldinak lehet§ségiik van problémak jelentésére (tech-
nikai, elfogadhatatlan felhasznalo6i viselkedés, illegalis tartalom, stb.) a moderator felé.

betiik titkos csoportja, melynek segitségével a felhasznald hozzaférhet fajlokhoz, a
géphez, illetve programokhoz. Biztonsagi eszkoz az engedély nélkuli felhasznaldk ellen (1d.
Kommunikacio fejezet).

kép, szoveg, dokumentum stb., melynek tartalma artalmas lehet, pl. az er6szakot
abrazold képek karosak lehetnek a gyerekekre és a fiatalokra.

egyedi igényekre szabott mappa, ahol kedvenc linkjeinket/konyvjelzénket tarol-
hatjuk. A kedvencek aztan al-mappéaba sorolhatdk és/vagy azokat kulcsszavakkal nevezhetjik el
a keresés egyszerisitésére.

eszkoz, mely a honlapon adott informacidkat keres. A legismertebbek: Google és MSN
keresé. Felhasznaldi preferencidkat tartalmaz, melyek kozott érdekes biztonsagi beallitasok ta-
lalhatok.

rosszindulatl szoftver, melyet titkosan csatoltak az internetrdl letoltott fajlhoz,
feltolti magat a személyi szamitdgépre és figyeli a gépen végzett miliveleteket. Az informaciot
harmadik személynek, gyakran olyan vallalatoknak kuldi el, akik személyes profiljainkra kivanc-
siak, melyek alapjan reklamokat vagy egyéb informaciokat kulldhetnek szamunkra, vagy olyan
szamitogépes kaldzoknak, akik személyes adatainkhoz szeretnének hozzaférni..

1d. becenév definicidjat.

olyan szoftver, melyet megvasarlas el6tt ki lehet probalni. A kisérleti verzid al-
talaban mindent tud, amit az eredeti szoftver, azzal a kulonbséggel, hogy korlatozott idére szol.

rendszerezd program, mely a szamitdgépben hierarchikusan rendezi el a mappakat, és
fajlokat. P1. Dokumentumaim, Képeim, stb.

hasonld érdeklédést online kozosségi tagok, akik online teremtenek kapc-
solatot egymassal a megfelel§ szoftver és szolgéltatas segitségével (Id. virtudlis kozosségi
halozat).

olyan virtualis terek, melyek a kozosség azonos érdekeltség
tagjait fogadjak. A tagoknak felhasznaldi profillal kell rendelkeznitik és megoszthatnak esz-
kozoket szovegek, képek, egyéb fajlok feltoltésével, tizeneteket tovabbithatnak és forumokon
vehetnek részt. Sok olyan kozosségi kapcsolatépitd honlap létezik, amely a 13 év alatti gyerekek
szdmara tilos, ezek biztonsagi profil-beéllitassal vannak ellatva.

online szolgaltatasrol torténd fajl masolasa a szamitdogépbe.
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akaratlanul fogadott, majdnem egyez6 e-mail tizenetek, amelyek a felhasznalok
e-mail cimére érkeznek. Mivel az internet nyilvanos, kevés esélye van annak, hogy elkeruiljuk a
limlom leveleket, mint ahogy a spameket is nehéz kikiiszobolni.

Online dokumentumra vald hivatkozas (honlap, szoveg, kép stb.). Ha a linkre kattintunk,
0j oldal jelenik meg, vagy egy teljesen mas honlap. A szoveges linkek altalaban kékek és ala
vannak htizva, de lehetnek ettdl eltéréek is. A képek is lehetnek linkek, melyek mas honlapokra
vezetnek el.

olyan személyre vagy csoportra vonatkozd dolgok, melyek nem tartoznak a nyil-
vanossagra. Valaki maganiigye sokszor vele jaroan specidlis vagy érzékeny terilet.

a karokozo szoftver roviditése, mely a szamitogépes rendszer tonkretételét célozza
meg a tulajdonos tudta nélkul. Szamitdgépes virusokat, férgeket, trojai lovakat, kémszoftvereket
és egyéb rosszindulat@ nem kivant szoftvereket tartalmaz.

egy kép, fajl, fotd vagy illusztracid megvaltoztatasa lathatd vagy lathatatlan mo-
don. Napjainkban szamos eszkoz 4ll rendelkezésre a tartalmak befolyasolasara, adatok finomi-
tasara, melyek eredménye eltér a valosagtol.

fajlrendszeren beluli fajlcsoport és/vagy egyéb konyvtar. Az informaciok rendszerezé-
sére szolgél, és kulonboz6 dokumentumokat tartalmaz.

a Linden Labs amerikai cég jol ismert 3D virtualis kozossége. Az avatar (1d.
definicid) segitségével virtulisan jatszhatnak a jatékosok, 1étrehozhatnak otthonokat, klonb6zé

kornyezeti elemeket, kereskedhetnek, és pl. virtualis pénzt is kereshetnek.

adattarold USB csatlakozoval (univerzilis). Altalaban kicsi, konnyd,
kivehet6 és Gjrairhatd.

elektronikus telekommunikacios eszkoz, azaz mobiltelefon, gsm, intelligens telefon. Ala-
pjaiban ugyanazt a szolgaltatast ny@jtja, mint a hagyoméanyos vonalas telefon. Ma a legtobb mo-
bilban kamera is talalhatd, és internetes csatlakozasra is alkalmasak (fizetds szolgéltatas).
audio-specifikus kodolt lejatsz6. Ami a méretet illeti, egy mp3 fajl az eredeti audiofa;jl
tizede, de a hangja megkozeliti a CD mingséget. Kis mérete és mindsége miatt az mp3 a zenetaro-
las kedvelt eszkoze lett mind a szamitogépen, mind pedig mobil eszkozokon.
az internet roviditése.

internetes etikett, mely az online kommunikaci6 udvariassagi szabalyait hatdrozza meg.

a szamitogép alapfunkci6it miikodteti, amelyek segitségével a tobbi pro-
gram is miikodik. Ismert példak a Windows, a Linux és a Mac OS.

egy honlap megnyitasa, vagy egy specialis gomb megnyomasa soran hirtelen fel-



bukkano6 ablak. A pop-up ablakok altaldban parancsmeniit tartalmaznak és addig a képerny6n
maradnak, amig ki nem vélasztjuk az adott mentit vagy be nem zarjuk a jobb felsd sarkaban 1év6
piros keresztre kattintva.

interfész a szamitogépen, mellyel egy masik készilékhez lehet csatlakozni. A port lehet
belsd vagy kulsé is. A bels6 port lemezmeghajtdhoz vagy halozathoz kapcsolodik, mig a kulsd
port a gép periférikus részeihez csatlakozik, mint pl. nyomtat6 vagy billentytzet.

vagy Kozponti Feldolgoz6 Egység (CPU) a szamitogép része, mely adatokat dolgoz
fel, jelz6berendezéseket hoz létre és tarolja az eredményeket. A szamitogép memoriajaval egytt,
a gép kozponti részét képezi.

személyes felhasznal6i informécid a kozosségi haldozatoknél, azonnali Uizenetkiilldésnél,
online tarsalgasnal, online jatéknal stb. Lehet nyilvanos és privat, a felhasznald hatarozza meg,
hiszen virtuélis helyeken 6t jeleniti meg.

informatikai rendszerbe illegalisan betord személy.

a peer-to-peer (P2P) halozatban 1évSk szamara lehetséges a fajlcsere feltoltéssel
és letoltéssel (I1d. definicid). Ez az interneten lehetséges fajlmegosztasok egyik modja. Néhany
fajlmegosztasi szolgéltatas jogellenes.

figyelmeztets jelzés a képernydn, mely akkor jelenik meg, ha potencialis veszélyben
van a program &s a gép. Pl. G levél, a jaték allasa, vagy anti-virus védelem.

e-mail vagy néha telefonszolgaltatas, melyet szamos orszagban gyermeksegitG
szervezetek és Insafe haldzatok tagjai tAmogatnak. A gyerekek az online technoldgia soran az
Sket ért illegalis vagy karos tartalmakrol, kellemetlen és ijeszt6 élményeikrdl szamolhatnak be.

az Europai Bizottsag altal tAmogatott tanulmany, melyben 30 felugyeleti és anti-
spam eszkozt teszteltek, hogy azok mennyire hatékonyak a gyermekeket sérté kéaros internetes
tartalmakkal szemben.

3 dimenzids népszertd jatékok jatékosok ezreivel, akik fiktiv szere-
peket toltenek be és egymassal versenyeznek. A szerepjatékok is ilyenek, ahol a résztvevék
egyuttmikodve, sajat maguk hozzak 1étre a torténetet.

nem kivant, omlesztett e-mailek, altaldban kereskedelmi céllal. A spamkiuldés a
leghirhedtebb internetes haborgatés.

kizérja a spam uizeneteket, ezaltal nem menti el azokat a gép a beérkezett izenetek kozé.

internetes honlapok altal a szamitogépuinkon hagyott kicsi adatcsomagok. Minden alka-
lommal, amikor megnyitjuk a honlapot, a suti jelez annak a szervernek, amelyen a honlap ta-
lalhato. A sutik mutatjak, hogy milyen honlapokat kedvelunk, és azok az online vaséarlasnal is
hasznalatosak. A sutik elutasitasa hasznalhatatlanna tehet bizonyos honlapokat.
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altalaban szerzGi jog védi a szoftvereket, ezért nem lehet
letolteni Sket. A szabad szoftver azt jelenti, hogy szerzdje belegyezik annak ingyenes hasznéla-
taba. A részben szabad szoftver azt jelenti, hogy a szerzGje probaidére engedélyezi annak barki
altali felhasznalasat, melynek lejarta utan fizetni kell a tovabbi hasznalatért.

barmely informacio, mely egy személyhez kotddik. A személyes adatok
gy(jtésének, feldolgozasanak és tarolasanak céljat pontosan meg kell hatirozni.

azonositd-specifikus személyes adatokat szerkeszthetiink annak érdekében,
hogy megakadélyozzuk a személyes informaciok, siitik stb. kozzétételét.

személyes adatok lopasa (pl. név, szitletési datum, hitelkartya szama) és azok
illegélis hasznélata.

az e-mail levélszekrény azon része, ahol a szemétnek nyilvanitott
levelek vannak.

irodalmi vagy audiovizudlis md, szoftver stb. szerz§je. A szerz6i jog a szerzdk alkotésait
védi az illegalis méasolasoktol.

kizardlagos jogosultsdg, mely egy otlet, mi, vagy informéaci6 felhasznalasat sz-
abalyozza. A szerzbi jogot ez a jel szimbolizalja “©”.

nyomtatott anyag digitalizdlasdnak folyamata szkenner felhasznalasaval. A konvertalas
lehetdvé teszi az adott dokumentum elektronikus forméban torténd tarolasat és online tovabbitasat.

1d. a szamitogépes program definicidjat.
1d. Csaladi beallitas definiciojat.

az informéciok elérését vagy specialis internetes szolgaltatast szabalyoz6 eszkoz, mely
figyelmeztet ha problémas honlapot talal, koveti a felhasznald Gtvonalat, lezérja a kockazatos

oldalakat s6t a gépet is kikapcsolja veszély esetén. SzlirGrendszereket tobbek kozott szamitdogé-
pekre, szerverekre, internetes telefonokra lehet telepiteni.

irott, egyidejii kommunikédcié az interneten keresztill, chat és azonnali
uzenetkuld6 alkalmazas segitségével (pl. MSN).

nyilvanos virtuélis hely val6s idSben torténd kommunikaciora.
A vilag minden részérdl taladlkozhatnak itt egymaéssal az emberek és uizeneteiken keresztil a
billenty(zet segitségével beszélgethetnek. Ha gyerekeink tarsalognak, tigyeljunk arra, hogy koro-
sztalyuknak megfelelGen tegyék, moderatorral és felugyelettel.

egy személy vagy csoport arra irdnyuld képessége, hogy ellendrizze a ra vonatkozd
informacid aramlésat, és ezaltal akaratatdl fuggben jelenjen meg. A titok esetenként a névtel-
enséghez kapcsolodik, vagyis ahhoz a torekvéshez, hogy a nyilvanossag szaméra a felhasznald



lathatatlan maradjon.

rosszindulatt kdd, szoftver, mely problémamentesnek tiing tevékenységekkel, mint
pl. jatékokkal, vagy éppen viruskeres6 programokkal lopakodik be a szamitogépbe. A Trojai lo-
vak ugyan nem sokszorozzdk meg magukat, de céljuk ugyantigy a titkos és személyes infor-
macidk megszerzése vagy tonkretétele. Kitorolhetik a merevlemez tartalmat is.

hardver (Gtvonalvalasztdba integralva) vagy szoftver (a személyi szamitogépben), mely
az engedély nélkuli felhasznaldkat (pl. hackers és crackers) megakadalyozza abban, hogy az in-
ternetre csatlakoztatott szamitogéphez, annak haldzatahoz hozzaférjenek.

egy adott weboldal vagy fajl cime az interneten. Nem tar-
talmaz specialis betiliket vagy szokozoket. A perjelek jelzik a kullonboz6 konyvtarakat. A cim elsé
része a protokollt jelzi, a masodik az IP cimet vagy a tartomanynevet, ahol a forras talalhatd.

szamitogépes katalogus, ahol a kitorolt fajlok ideiglenesen tarolva van-
nak, miel6tt a felhasznalo végleg kitorli azokat. Rendszeresen el kell tavolitani a kukabol a régi és
sziikségtelen adatokat, hogy helyet szabaditsunk fel a merevlemezen, a gép belsejében.

az elektronikus médian keresztiili erGszakoskodéas, altalaban azon-
nali izenetkiildés vagy e-mailezés soran, ismétl6ds sértegetés, megfenyités, szexualis zaklatas
és becsmérld beszéd formajaban. A virtualis er§szakoskodo6 nyilvanossagra hozhatja az aldozat
személyes adatait, illetve nevében informéciokat kozolhet, hogy az illetGt nevetségessé tegye
vagy ragalmazza.

olyan targyak, melyeket a jaték résztvevdi birtokolnak. Minden jatékos birtokol-
hatja ezeket a targyakat, amit a szamitogép terminalja jelez.

olyan rosszindulata kod, szoftver, mely felhasznaldi beavatkozassal terjed. Altalaban e-
mail csatolmanyok, vagy fert6zott kiillsé memoriaeszkozok (USB, CD-Rom) ttjan terjed.

a World Wide Web/vilaghalo roviditése. HTML (HyperText Markup Language) formatuma
online dokumentumok gytjteménye, melyek linkeket tartalmaznak mas dokumentumokhoz pl.
grafikdkhoz, audio és video fajlokhoz. A web az internet egy része.

olyan kamera, mely a weben keresztiul miikodik azonnali tizenetkulds, PC vided
konferencia, tarsalgés stb. lehetGségek soran. A webkamera olyan digitalis kamera, mely a web
szerverére folyamatosan vagy idSkozonként tolti fel a képeket.

a vilaghal6 egyik helye, oldala. Minden weboldal tartalmaz honlapot, mely az elsé
dokumentum, amikor megnyitjuk az oldalt. A weboldalak altalaban tovabbi fajlokhoz, honlapok-
hoz vezetnek el linkek segitségével. A weboldalak maganszemélyek, vallalatok vagy szervezetek
tulajdonaban, illetve kezelésében vannak.
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A Baratsagos Internet Forum segit a szulSknek az internet megértésében:

Legytink jartasak a virtulis vilagban és ismerjuk jogainkat:

Az internet-forrodrot webes és telefonos bejelentési lehetGséget biztosit illegalisnak vagy artal-
masnak {télet magyarorszagi weblapok és online tartalmak bejelentésére:



Az internet-forrodrot hivoszama:

Az Insafe az e-biztonsag fontossagara hivja fel a figyelmet, melyet részben az Eurdpai Bizottsag
finansziroz. Nemzeti informacids kozpontjai az Eurdpai Unid orszagaiban, illetve Izlandon és
Norvégiaban talalhatok. Az Insafe célja, hogy a felhasznalokat az Internet pozitiv lehetGségeire
batoritsa és megmutassa, hogyan lehet elkertilni a potenciélis veszélyeket:
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