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عزيزي ولي الأمر/القائم على رعاية الطفل،

اإليكم دليل الأمان الإلكتروني للأ�سر التي ت�شم اأطفالً ما بين 6 �شنوات و12 �شنة. وهو عبارة عن مادة 

الأجيال،  األ تف�شل ما بين  التكنولوجيا الحديثة يجب  اأن  الرا�شخ  المعتقد  انطلقاً من  اإعدادها  تعليمية تم 

واإنما توحدهم. وقد تم اإعداده اعتماداً على خبرة  Insafe، ال�شبكة الأوروبية لمراكز الت�شال القومية 

التي تعمل على رفع درجة الوعي ب�شاأن كل ما يتعلق بالأمان على �شبكة الإنترنت. وقد لقى تطوير 

واإنتاج هذا الدليل للأمان الإلكتروني دعماً من قبل Liberty Global، كما لقى ترجمة الدليل دعما 

من حركة �شوزان مبارك الدولية للمراأة من اأجل ال�شلم1 .

تماماً كما اأن اللعب في الفناء اأو عبور الطريق قد تحفه المخاطر اإن لم تكن حذراً، فاإن ا�شتخدام الإنترنت 

والتكنولوجيا المحمولة ينطوي اأي�شاً على المخاطر لمن ل يتوخى الحذر. ولكن لح�شن الحظ، هناك اأدوات 

متاحة لتزويد م�شتخدمي الإنترنت بمعلومات حول منافع ومخاطر ت�شفح �شبكة الإنترنت.

اأ. كيف ت�شتخدم هذا الدليل
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اإن كنت تزرع لعام واحد، فلتزرع اأرزاً.

واإن كنت تزرع لع�شرة اأعوام، فلتزرع �شجرة.

اأما اإن كنت تزرع لعمر برمته، فلتربي ولدك.

مثل �شيني

ا�شتخدم دليلك الجديد كي ت�شاعد اأبناءك على تعلم كيفية ا�شتخدام الإنترنت باأمان وفاعلية. يقدم لك الدليل 

من  وخالِ  �شيق  ممتع  باأ�شلوب  الإلكتروني  الأمان  اأبنائك  لتعليم  وتدريباً  توجيها  خم�شين  على  يزيد  ما 

التهديدات. فهو ي�شمل:

كتيبين عن الأمان الإلكتروني، ق�شم للمرح والت�شلية العائلية ودليل اإر�شادي للوالدين؛

القواعد الذهبية؛

ال�شهادة العائلية؛

مجموعة من المل�شقات؛

12 بطاقة لمواقف عديدة يقوم الأبناء بف�شلها.

و يعتمد كل من كتيب العائلة وكتيب الوالدين على الرموز اللونية للإ�شارة اإلى اأربع مو�شوعات رئي�شية 

كتيب  يُعتبر  والتحميل.  والترفيه  الإنترنت  على  التنمر  التوا�شل،  الأمان،  الإلكتروني:  الأمان  عن 

حول  وملحوظات  عامة،  معلومات  يت�شمن  فهو  العائلية:  والت�شلية  المرح  لق�شم  مرجع  بمثابة  الوالدين 

الأن�شطة، وحلول مقترحة للتدريبات وبطاقات المواقف.

اأما كُتيب العائلة، فيُفتر�ص اأن ي�شتخدمه الوالدان والأبناء �شوياً. يتم تناول المو�شوعات الرئي�شية الأربع 

يت�شمن كل  �شيرينا.  العبقرية  الحا�شب  األيك�ص ولو�شي، ووالديهما وخبيرة  ال�شغيرين  ق�شة  من خلل 

ف�شل اأن�شطة تعليمية، بما في ذلك تدريبات على الإنترنت، وم�شابقات، وقواعد ذهبية وروابط مفيدة.

اأبنائك واعملوا معاً على حل الأن�شطة المقترحة. وفي نهاية كل ف�شل،  اقراأ الق�شة ب�شوت م�شموع مع 

يمكنك ا�شتخدام بطاقات المواقف المناظرة لبدء النقا�ص مع اأبنائك لتعزيز فهم المحتوى.

حين يتمم اأبناوؤك رحلتهم بنجاح مع هذا الدليل، كافئهم بالموافقة على مجموعة من القواعد الذهبية وتوقيع 

الجميع على �شهادة العائلة. وفي النهاية، ي�شتطيع الأبناء تزيين الكتيب بمل�شقات اأيقونات الم�شاعر.نحن 

نقدر راأيك. لذا ل تتردد في الت�شال بمركز Insafe في منطقتك لطرح الأ�شئلة اأو الإدلء بالتعليقات. 

ناأمل اأن تم�شوا اأنتم واأبناوؤكم وقتاً �شعيداً اأثناء ت�شفحكم للإنترنت!

نتمنى لكم ت�شفحاً اآمناً

1. توجد مراكز Insafe بعدد من الدول الأوروبية، وفى حالة الدول الأخرى يتم الإت�شال بالهيئات اأو الموؤ�ش�شات ذات ال�شلة .



الأ�شطوانات المدمجة، وفتح المرفقات وتحميل الملفات، قد تنطوي جميعها على المخاطر. تتعلق هذه 

التي تم ت�شميمها لإلحاق  البرمجيات الخبيثة،  اأي  ال�شارة،  الأولى ببرامج الحا�شب  بالدرجة  المخاطر 

ال�سرر بحا�شبك، و�سرقة المعلومات ال�شخ�شية، اأو ملحقتك بالدعاية غير المرغوب فيها.

اأح�شنة طرادة، وبرمجيات  الدودات،  الفيرو�شات،  ال�شارة:  اأنواع البرمجيات  الأبناء على  يتعرف 

يتعلمون كيفية تجنب الإ�شابة  اأعرا�ص الحا�شب الم�شاب. كما  التعرف على  ويتعلمون كيفية  التج�ش�س 

من خلل الحر�ص دوماً على الدخول اإلى الإنترنت من خلل حا�شب تحميه برمجيات حديثة م�شادة 

للفيرو�شات وم�شادة للتج�ش�ص. كذلك يُن�شحون بتوخي الحذر عند فتح مرفقات البريد الإلكتروني الذي 

بطاقات  ا�شتخدام  عند  وكذلك  الإنترنت،  على  من  البرامج  تحميل  وعند  مجهول،  مر�شل  من  ي�شلهم 

الذاكرة المعتمدة على USB اأو الأ�شطوانات المدمجة.

مقاومة الر�شائل الع�شوائية

نحو 80% من ر�شائل البريد الإلكتروني المتداولة على �شبكة الإنترنت هي ر�شائل ع�شوائية )ر�شائل غير 

مرغوب فيها( يمكنها ب�شهولة التاأثير على اأبنائك. فن�سر عنوان البريد الإلكتروني دون ق�شد على ال�شبكة 

اإخبارية، اأو موقع للدرد�شة، اأو منتدى عام، اأو موقع التعارف الجتماعي  عند ا�شتخدام مجموعة 

اأو نموذج ا�شتمارة على الإنترنت يمكن اأن تنتج عنه ر�شائل ع�شوائية. وهناك برمجيات معينة ت�شتطيع 

بعدها في توزيع  تُ�شتغل  بريدية  قوائم  لتكوين  الإنترنت  �شبكة  الإلكتروني من على  البريد  جمع عناوين 

الر�شائل الع�شوائية باأعداد هائلة. اأما ال�سركات التي ت�شطلع بمثل هذه الأن�شطة تتواجد غالباَ في مواقع ل 

توجد بها ت�سريعات تمنع الر�شائل الع�شوائية!

الم�شبوهة،  المالية  ال�شفقات  الطبية،  الم�شتح�سرات  الإباحية،  بالمواد  الع�شوائية  الر�شائل  تتعلق  المعتاد  في 

الخ. علوة على ذلك، قد تكون الر�شائل الع�شوائية اأي�شاً م�شدراً للبرامج الخبيثة. وفي اأغلب الحالت، 

تُوزع الر�شائل الع�شوائية لأغرا�ص الحتيال. اإليك بع�ص الن�شائح لم�شاعدتك على حماية اأ�سرتك:

• ا�شتخدم “عوامل ت�شفية الر�شائل الع�شوائية”. في المعتاد يقدم موفر خدمة البريد الإلكتروني خيارات 
مقاومة الر�شائل الع�شوائية التي يمكنها اأن تن�شط داخل برنامج البريد الإلكتروني الخا�ص بك. ات�شل 

بموفر خدمة البريد الإلكتروني للح�شول على معلومات مف�شلة. واحر�ص على تفقد مجلد الر�شائل 

الع�شوائية اأو الر�شائل غير الهامة على نحو كمنظم للتاأكد من عدم دخول ر�شائل بريئة اإليه بطريق 

الخطاأ. فالتكنولوجيا لي�شت مع�شومة من الخطاأ.

• علم اأبناءك اإل يقدموا على فتح ر�شائل بالبريد الإلكتروني من اأ�شخا�ص مجهولين. فالر�شائل الع�شوائية 
تكاد دائماً تحتوي على عرو�ص ومرفقات جذابة. اأريهم كيف يقومون بحذف مر�شل هذه الر�شائل 

اأو فقط اطلب منهم حذف الر�شائل الم�شتبه فيها.

ت�شفح �شبكة الإنترنت 

حتى الأطفال �شغار ال�شن يمكنهم ال�شتفادة من ت�شفح �شبكة الإنترنت للترفيه وزيارة المواقع التعليمية. 

اإل اأن الإنترنت تحتوي على كل اأنواع المحتوى الذي قد ل يتنا�شب دائماً مع اأعمارهم.

محركات البحث تعد و�شيلة رائعة للعثور على المحتوى على �شبكة الإنترنت. ولكن، نظراً لأن البحث 

يعتمد على اختيار الكلمات الدالة، فمن ال�شهل العثور على محتوى غير مطلوب. فكلمة قد تبدو بريئة جدا 

قد تقودك اإلى موقع غير برئ يت�شمن الكلمة الدالة التي بحثت عنها. اإليك بع�ص الن�شائح لم�شاعدة اأبنائك 

على الت�شفح ب�شكل اأكثر اأمناً على الإنترنت.

1. الأمان يمنحك ال�شلامة

حا�شب في المنزل

اأن و�شع  اإل  اأن يكون و�شيلة تعليمية وترفيهية رائعة للأ�سرة كلها.  اإن وجود حا�شب في المنزل يمكن 

الذي يمكن  بالمنزل وو�شع قواعد محددة تتعلق ب�سروط ال�شتخدام والوقت  المعي�شة  الحا�شب في غرفة 

ق�شاوؤه اأمام ال�شا�شة ي�شاعد اأفراد اأ�سرتك ال�شغار على اأن يظلوا في ماأمن.

ولكن تذكر اأن اأبناءك يمكنهم الدخول على الإنترنت من منازل اأ�شدقائهم، ومقاهي الإنترنت، الخ. لذا 

فمن المهم اأن تقوموا معاً بو�شع قواعد لل�شلوك يمكن اتباعها في اأي مكان وزمان.

تاأمين حا�شبكم

يمكن تحقيق الأمان من خلل الفهم الأ�شا�شي للمخاطر المحتملة ومعرفة الحلول ال�شهلة. ت�شمل هذه الحلول 

الأدوات التكنولوجية الب�شيطة وكذلك فطنة الم�شتخدم. و�شاأنها �شاأن اأي �شيء اآخر، فاإن الفطنة تتطور 

مع العمر والممار�شة.

اأو  الذاكرة  بطاقات  كا�شتخدام  المنزلي  حا�شبكم  بها على  واأبناوؤك  اأنت  تقوم  اأن  يُرجح  التي  الأ�شياء  اإن 
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بريدك الإلكتروني �سرياً بقدر الم�شتطاع، عن طريق المتناع عن ن�سره على الإنترنت. تجنب 

فتح الر�شائل من المر�شلين المجهولين وقم ب�شمح المرفقات قبل فتحها؛

الإنترنت،  الت�شغيل، مت�شفح  نظام  الق�شوى على:  الدرجة  اإلى  الأبوية  الرقابة  ارفع خ�شائ�ص   •
اأبنائك.  باإن�شاء ح�شابات م�شتخدم لكل واحد من  قم  الإلكتروني.  البريد  البحث وبرنامج  محرك 

وتاأكد من اأن اإعدادات الخ�شو�شية عند اأعلى درجاتها )تفقد قائمة “الخيارات” في مت�شفحك(؛

• فكر في ال�شتعانة ببرنامج ت�شفية اإ�شافي؛

• �شارع بالت�شال بمقدم خدمة الإنترنت اأو خبير الحا�شب بمجرد اأن تظهر علمات غريبة على 
حا�شبك، اإذ ربما يكون م�شاباً. �شيتمكن مقدم خدمة الإنترنت من تقديم الم�شورة للوالدين؛

• تقدم ببلغ اإلى الخط ال�شاخن القومي للإنترنت )راجع الروابط المفيدة( اإن �شادفك محتوى غير 
مرغوب فيه على الإنترنت؛3

• اجل�ص اإلى جوار اأبنائك متى ا�شتطعت بينما يقومون بت�شفح الإنترنت. فهذه طريقة ممتازة للت�شجيع 
على النقا�ص وزيادة الثقة. اجعل من التعلم الجماعي تحدياً مثيراً؛

اأن يطلعوك على كل ما  اأبنائك. �شجعهم على  الأمنية تنطبق عليك وعلى  القواعد  اأن هذه  تذكر   •
يظنونه غريباً.

روابط مفيدة

هناك عدد من المواقع المفيدة المتاحة ل�شتخدام الأطفال. الأطفال ما بين عمر الخام�شة وال�شابعة يمكنهم 

الثامنة  عمر  بين  ما  الأطفال  اأما   .www.thinkuknow.co.uk/5-7 عبر  هيكتور  عالم  زيارة 

تفاعلية  الأطفال في جولت  ي�شطحب  الذي  الإنترنت  ا�شتخدام موقع مقهى  فيمكنهم  والحادية ع�سرة، 

تهدف اإلى منحهم فر�ص للتعرف على المخاطر التي يواجهونها على الإنترنت.

http://www.thinkuknow.co.uk/8_10/cybercafe 

لل�شتمتاع بالت�شفح الآمن، فال�سر يكمن في المعرفة: اعرف المخاطر، اعرف كيف تحمي نف�شك واعرف 

: Childnet Know it All for Parents المزيد. يمكن الح�شول على التفا�شيل من موقع

http://www.childnet.com/kia/parents/cd

اإن �شادفت محتوى تعتقد اأنه قد يكون غير قانوني اأثناء ت�شفحك للإنترنت، يمكنك التقدم ببلغ لخدمة 

الخط ال�شاخن في المملكة المتحدة:

http://www.iwf.org

للطلع على درا�شة SIP-Bench حول الرقابة الأبوية واأدوات مقاومة الر�شائل الع�شوائية: 

http://www.sip-bench.org/index.html

 )Windows، Linux، Mac OS قم باإن�شاء ح�شاب م�شتخدم لطفلك با�شتخدام نظام ت�شغيل )مثل •
والذي يمكنك اأن تقوم بتن�شيط الرقابة الأبوية عليه؛

• تفقد خ�شائ�ص الرقابة الأبوية على مت�شفح الإنترنت ومحرك البحث لديك. وتاأكد من اأنك على علم 
بجميع الخيارات التى تقدمها اإعدادات الأ�شرة بهذه الأدوات؛

• اقترح محركات بحث ملئمة ل�شغار م�شتخدمي الإنترنت. و من اأمثلة هذه المحركات  
 http://kids.yahoo.com ، http://www.askforkids.com؛2

خيارات  )اأحد  المف�شلة  المواقع  مجلدات  في  ا�شتخدامها  من  اأبناوؤك  يكثر  التي  العناوين  احفظ   •  

المت�شفح(. بهذه الطريقة يمكنك اأن ت�شمح لهم با�شتخدام اأماكنهم المف�شلة على ال�شبكة مراراً وتكراراً 

دون الحاجة اإلى المرور عبر محرك البحث.

اإلى جانب تن�شيط خ�شائ�ص الرقابة الأبوية على المت�شفح ومحرك البحث لديك، يمكنك ا�شتخدام عامل 

ت�شفية اإ�شافي، وهو برنامج يهدف اإلى حماية ال�شغار من المحتوى غير الملئم. ا�شت�سر منفذ بيع البرامج 

في منطقتك، اأو ابحث على الإنترنت عن برنامج تجريبي. ولكن تذكر اأن ل �شيء يمكن اأن يحل محل 

الإر�شاد الذي يقدمه الوالدان ومقدمو الرعاية. فالأدوات التكنولوجية لي�شت مع�شومة من الخطاأ ومن 

الممكن اأحياناً اأن تعطيك اإح�شا�شاً زائفاً بالأمان، ما لم تتحلى بالفطنة مع ا�شتخدامها.

يمكن اأن تكون برمجيات الت�شفية �شديدة التقييد بحيث تمنع حتى المواقع البريئة. فعلى �شبيل المثال، قد 

اإلى مواقع ت�شف  يقود  البحث  الثانية لأن  العالمية  التاريخ عن الحرب  اإجراء بحث في  الأبناء من  تمنع 

العنف. ف�شلً عن ذلك، فاإن اأي عامل من عوامل الت�شفية تقوم بت�شغيله قد يغلقه ال�شغار الأذكياء الذين 

في الغالب يكونون خبراء في اإخفاء اآثارهم. �شتعرف اأن ذلك يحدث فقط لو تعلمت كيف ت�شتخدم الحا�شب 

والبرنامج بنف�شك.

قم بزيارة موقع  SIP-Bench )راجع الروابط المفيدة(، وهي درا�شة تمت برعاية المفو�شية الأوروبية، 

جرى من خللها اختبار 30 اأداة من اأدوات الرقابة الأبوية ومكافحة الر�شائل الع�شوائية لقيا�ص فاعليتها 

مختلف  في  ال�شار  المحتوى  من  �شنة  و16  �شنوات   6 بين  ما  اأعمارهم  تتراوح  الذين  الأبناء  حماية  في 

تطبيقات الإنترنت: الت�شفح، البريد الإلكتروني، نقل الملفات، الدرد�شة والر�شائل الفورية.

يقراأونه على  اأو  يرونه  ما  اأبناوؤك كل  ي�شدق  األ  اأن تحر�ص على  ال�شار، يجب  المحتوى  اإلى تجنب  بالإ�شافة 

الإنترنت. في كتيب المرح والت�شلية العائلية، نقترح اأن يقوموا بزيارة 3 مواقع على الأقل لمقارنة المحتوى عند 

بهذه  ي�شتعينون  منتظم حالما  ب�شكل  معلوماتهم  بذكر م�شدر  يُن�شحون  كما  الإنترنت.  البحث عن معلومات على 

المعلومات في الواجبات المنزلية.

ن�شائح ذهبية لأولياء اأمور الأبناء مت�شفحي الإنترنت

• تاأكد من اأن حا�شبك يحميه جدار حماية، اإلى جانب البرامج الم�شادة للفيرو�شات والم�شادة للر�شائل 
الع�شوائية. داوم على تحديث هذه البرامج وانتبه اإلى اأية تنبيهات قد ت�شدر عنها. ا�شاأل مقدم خدمة 

الإنترنت لديك اإن كانت لديهم اأدوات يمكنك ا�شتخدامها لمقاومة الفيرو�شات والر�شائل الع�شوائية؛

بعنوان  واحتفظ  لديك  الإلكتروني  البريد  برنامج  في  الع�شوائية  للر�شائل  ت�شفية  عامل  ا�شتخدم   •
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2. ين�شح اختيار المواقع المختلفة طبقا للمنطقة والثقافة، على �شبيل المثال يمكن الرجوع اإلى المواقع التالية فى المنطقة العربية:

   www.makhmakh.iti.gov.eg
www.arabkids.com 

www.ritsec.org.eg/html/little_horus.html

3. يختلف الخط ال�شاخن طبقا للمنطقة، على �شبيل المثال ففى م�سر اإذا تعر�ص طفلك لجريمة من جرائم الإ نترنت، يمكن الرجوع اإلى 

الإدارة العامة للتوثيق و المعلومات لمكافحة جرائم الحا�شب المعلوماتية  002027928484، اأو بخط نجدة الطفل بالمجل�ص القومي للطفولة    

.و الأمومة بم�سر وهو خط مجاني لكل الجمهورية 16000، اأو لجنة حماية حقوق ال�شتهلك بالجهاز القومي للإت�شالت 155



2. التوا�شل

قطع الأحجية ) البازال (

اأن تظل على ات�شال باأ�شدقائك حين كنت �شغيراً؟ توفر الإنترنت  اأتذكر كم كان من المهم بالن�شبة لك 

اأماكن جديدة لمقابلة الأ�شدقاء و�شبلً جديدة للتعبير عن الذات والتعارف من خلل البريد الإلكتروني، 

 MySpace، Facebook، Hi5، مواقع  )مثل  الجتماعي  والتعارف  المدونات،  الملفات،  نقل 

Habbohotel( الخ. ي�شتخدم المراهقون اليوم التكنولوجيا لتجربة الأ�شياء الجديدة والتعارف في مكان 
ي�شعرون فيه بالخ�شو�شية والبعد عن مراقبة الوالدين.

يهدف ف�شل التوا�شل اإلى تعريف الوالدين والأبناء بمفهوم البيانات ال�شخ�شية، والخ�شو�شية، والتفاعل 

لهي  الإنترنت  اإن الخ�شو�شية على  بالغرباء.  المخاطر مثل الحتكاك  واإدارة  الإنترنت  الإيجابي على 

على  الدخول  من  المرء  ما يمكّن  هو  الح�شاب  التعريف.  الح�شابات وملفات  الرتباط بمفهومي  �شديدة 

خدمة الإنترنت.

معلومات  ت�شم  الع�شوية  بطاقة  اأو  الجمانيزيوم  بطاقة  اأو  الحافلة  تذكرة  فاإن  الإنترنت،  عن  بعيداً 

�شخ�شية عنك تماما مثل ح�شابك ال�شخ�شى والخدمات على الإنترنت. ل يمكنك فتح اأي منها ما لم تقدم 

اأنك  هو  المهم  بك.  الخا�ص  “ملف تعريف الم�شتخدم”  اإن�شاء  بع�ص المعلومات ال�شخ�شية التي ت�شتخدم في 

ت�شتطيع اختيار اأي نوع من المعلومات تريده اأن يكون متاحاً عن نف�شك، ومن تود اأن يطلع على هذه 

المعلومات.

اإن حماية خ�شو�شيتك يتعلق بالتحكم فما تريد اأن يطلع النا�ص عليه فيما يتعلق بك، بدلً من الكذب ب�شاأن 

هويتك. يتحم�ص ال�شباب حيال التحدث اإلى اأ�شدقائهم عبر الإنترنت واإن�شاء �شورة لهم على الإنترنت. 

غير اأنهم ل يدركون دوماً الأثر الذي قد يترتب على جعل معلوماتهم ال�شخ�شية متاحة علناً.

اإن�شاء ملف تعريف

في  ملياً  التفكير  خلل  من  اأمناً  اأكثر  تعريف  ملف  اإن�شاء  هي  ال�شخ�شية  معلوماتك  حماية  خطوات  اأولى 

البيانات التي �شوف يحتوي عليها واإعدادات الخ�شو�شية التي �شتطبقها.

قم باإن�شاء عدة ح�شابات للبريد الإلكتروني لمختلف ال�شياقات على الإنترنت. على �شبيل المثال، عند ا�شتخدام 

خدمة على ال�شبكة كالدرد�شة، اأو الر�شائل الفورية، اأو المدونات، الخ، �شجع ابنك على ا�شتخدام عنوان 

ي�شتخدم  لن  الدرد�شة  يهوى  الذي  ابنك  فاإن  الطريقة  بهذه  محايدين.  �شا�شة  وا�شم  الإلكتروني  للبريد 

عنواناً للبريد الإلكتروني يك�شف عن ا�شمه/ا�شمها كاملً.

احتفظ دوماً بكلمات المرور للح�شابات �سرية. وتاأكد اأن اأبناءك يتفهمون اأنه يتعين عليهم عدم م�شاركة 

اأ�شدقائهم في ح�شاباتهم ال�شخ�شية حيث قد ي�شيئون ا�شتغلل ثقتهم. من ناحية اأخرى، قد ترغب في معرفة 

كلمات مرور اأبنائك كي تتمكن من مراقبة ح�شاباتهم – تحدث اإليهم في هذا ال�شاأن.

تذكر اأن تقوم بتخ�شي�ص اإعدادات الخ�شو�شية في ملف تعريفك/ح�شابك باأن تجعله خا�شاً ولي�ص عاماً. 

يمكنك  الذين  والأ�شخا�ص  ح�شابك  روؤية  يمكنهم  الذين  الأ�شخا�ص  في  التحكم  فر�شة  يمنحك  الخيار  هذا 

التفاعل معهم. ملف التعريف الخا�ص يعني قائمة الأ�شماء. علم اأبناءك اأن يقبلوا الت�شال على الإنترنت 

فقط بالأ�شخا�ص الذين يعرفونهم بالفعل و لي�ص فقط من الإنترنت .

اإن كان اأبناءك ي�شتخدمون غرف الدرد�شة تاأكد من اأن:

• هناك و�شطاء حا�سرين. عدم وجود و�شطاء يعني درد�شة غير اآمنة؛

• هناك اأدوات لتجاهل اأو حظر بع�ص الم�شاركين في الدرد�شة غير المرغوب فيهم؛

• هناك خا�شية الم�شاعدة والإبلاغ على الموقع بحيث يمكن اللجوء اإليها في حالة وجود م�شكلة؛

• قواعد الخدمة مبينة بو�شوح.

ال�شور وكاميرات الويب

وا�شعة  الرقمية  ال�شور  واأن  خ�شو�شيتهم،  من  اأ�شا�شي  جزء  هي  �شورهم  اأن  الأبناء  يفهم  اأن  يجب 

الإمكانيات. فمن ال�شهل تداولها والتلاعب بها، ومن ال�شعب جداً محوها بمجرد اإر�شالها عبر الحا�شب 

ا�شتعمالها بحذر،  الويب يجب  الأبد! كاميرات  اإلى  �شبكة الإنترنت  ال�شور على  – فقد تظل  اأو الجوال 

كما ينبغي األ ي�شتخدم الأبناء كاميرات الويب دون رقابة. فاأدوات واأدلة الدرد�شة با�شتخدام الكاميرا 

من  اإل  ال�شخ�شية  �شوركم  على  تطلعوا  األ  يجب  واأبناوؤك  فاأنت  المخاطر.  من  الكثير  على  تنطوي  قد 

ي�شتخدمون  اأبناءك  تدع  ول  اآخر.  �شخ�ص  �شورة  ن�سر  قبل  دائماً  ا�شتاأذن   -- بهم  وتثقون  تعرفونهم 

الحا�شب وكاميرا الويب بمفردهم في الغرفة.

التخاطب مع الغرباء

اإن الأ�شخا�ص الذين تلتقي بهم على الإنترنت لي�شوا دائما كما يدعون كما يدعون. علم اأبناءك اأن يحموا 

خ�شو�شيتهم على الإنترنت بال�شبط كما يفعلون بعيداً عن الإنترنت. اأنت ت�شع قواعد ب�شاأن كيفية تعاملهم 

مع الغرباء في الواقع، فلم ل يتبعون نف�ص القواعد على الإنترنت؟

قد يبني اأبناوؤك اأوا�سر قوية لل�شداقة مع اأقران على الإنترنت، ويميلون اإلى اأن ي�شعوا ثقتهم ب�شهولة 

فيمن يظهرون الهتمام بهم والتفاهم معهم حتى واإن كانوا ل يعرفونهم بالفعل. وبالتالي، قد يجتذبهم 

اإغراء مقابلة هوؤلء الأ�شدقاء بعيداً عن الإنترنت دون علمك. في اأغلب الأحوال ل يدرك الأبناء مخاطر 

ت�شير  الإنترنت.  على  ال�شتمالة  �شهلة  �شحية  ي�شبحون  وبهذا  بها.  ي�شتخفون  وقد  اللقاءات  هذه  مثل 

الدرا�شات اأن الكثير من الأطفال يخرجون للقاء “اأ�شدقائهم” على الإنترنت دون مرافق ودون اإخبار 

والديهم. تحدث اإلى اأبنائك عن ذلك كي تتاأكد من عدم حدوث هذا. فال�سر يكمن في التوا�شل. 
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يمكنك �شنع اأيقونات الم�شاعر عن طريق المزج بين علمات الترقيم والحروف، انظر الأمثلة اأدناه:

اآداب الإنترنت

اآداب الإنترنت يُق�شد بها ح�شن ال�شلوك على الإنترنت ومعاملة الآخرين على ال�شبكة تماماً كما تحب اأن 

يعاملوك. فالأطفال قد ل يدركون اأنهم قد ي�شيئون اإلى �شخ�ص ما على الإنترنت دون ق�شد. للأ�شف، 

التحر�ص بالآخرين. وهذا ما يطلق  اأو  الهواتف الجوالة لم�شايقة  البع�ص الإنترنت و/اأو  اأحياناً ي�شتخدم 

المعلومات راجع  )للمزيد من  اأطفال  اأربعة  يوؤثر على واحد من كل  والذي  الإنترنت  التنمر على  عليه 

الف�شل ذي ال�شلة(.

لغة الدرد�شة4

عند الدرد�شة على الإنترنت، ي�شتخدم ال�شغار لغة فريدة، مليئة باأيقونات الم�شاعر والخت�شارات! األق 

نظرة على الجداول اأدناه للتعرف عليها 

قائمة لخت�شارات الدرد�شة، للمزيد من المعلومات راجع الروابط المفيدة:
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GR8

Brb

TYT

Tx / Thnx

ISA

G2g / Gtg

Eshta

K

C U

C

ILY

Donno

WB

H r u?

Gd

F9

7

7

2

7a2i2y

 <3

 4
great

Be right back

Take your time

Thanks / Thank you

Inshaalaa

Got to go

ok

See you

See?

I love you

I don’t know

Welcome back

)- :  :( أو 

نقطتان، )�سرطة(، قو�ص

(-: :)  أو 

نقطتان، )�سرطة(، قو�ص

;(  أو;-(  

نقطتان، )�سرطة(، قو�ص

 o-: اأو  o :

نقطتان، )�سرطة(، حرف  o�شغير

 D : اأو  D-:

نقطتان، )�سرطة(، حرف  Dكبير

 p-: اأو   p :

نقطتان، )�سرطة(، حرف  p�شغير

How are you?

Good

Fine

for
عظيم

�شاأعود بعد قليل

خد وقتك

�شكرا

اإن�شاء الله

يجب اأن اأم�شى

ق�شطة - 

موافق

�شوف اأراك

�شفت - راأيت

اإنى اأحبك

ل�شت اأعلم

مرحبا بك عائدا

وجه مبت�شم )باأنف اأو بدون(

وجه حزين )باأنف اأو بدون(

وجه غامز )باأنف اأو بدون(

وجه منده�ص )باأنف اأو بدون(

ابت�شامة عري�شة )باأنف اأو بدون(

وجه يخرج ل�شانه )باأنف اأو بدون(

كيف حالك ؟

جيد

كوي�ص

ح

خ

ق ) ء (

حقيقى

قلب

 من اأجل

4. تختلف الإخت�شارات من ثقافة اإلى اأخرى وت�شتخدم بع�ص الدول المخت�سرات الإنجليزية، كما ت�شتخدم بع�ص الثقافات مزيج من 

المخت�سرات بلغات اأخرى –  من لغات الدرد�شة المتعارف عليها :

http://www.shobiklobik.com/variety/qamoos.asp?cat=12
http://www.al-mjd.com/e7tesarat.htm



القواعد الذهبية

• كر�ص وقتاً لتكت�شف كيف يق�شي اأبناوؤك وقتهم على الإنترنت ودعهم يبينون لك كيف يتوا�شلون 
مع اأ�شدقائهم؛

• علمهم اأن يحموا خ�شو�شيتهم على الإنترنت عن طريق: 

• اإن�شاء ملفات تعريف اآمنة مع تمكين اإعدادات الخ�شو�شية.

• حماية كلمات مرورهم.

• عدم التحدث اإلى اأو الرد على اإل من يعرفونهم فعليا من عالم خارج الإنترنت.

• المداومة على طلب موافقة الوالدين قبل رفع �شورهم اأو �شور الأ�سرة اأو المنزل اأو المدر�شة، 
الخ.

والمدر�شة،  والعنوان،  الهاتف،  كاأرقام  ال�شخ�شية  المعلومات  على  �شخ�ص  اأي  اإطلع  عدم   •
والفريق الريا�شي، الخ ما عدا الأ�شخا�ص الذين تعرفهم معرفة جيدة في الواقع. 

• �شع الحا�شب المنزلي في غرفة المعي�شة كي تتمكن من مراقبة اأن�شطتهم على الإنترنت؛

• تاأكدوا من اأنكم على معرفة بما يلى  :

• كيفية رف�ص الأ�شخا�ص اأو حظر الأ�شخا�ص من الن�شمام اإلى قائمة الأ�شماء .

• خا�شيتي الأمن والإبلغ المتاحتين على المواقع التي ت�شتخدمونها .

• قم ببناء ج�شور الثقة باأن تطمئن اأبناءك اأن بو�شعهم التحدث اإليك عن اأخطائهم كي تبحثوا معاً عن 
الحلول! فالأخطاء لي�شت �شوى جزءاً من التعلم.

روابط مفيدة

قامت Childnet International باإن�شاء ChatDanger وKidsmart وهما موقعان يعملن على 

تقديم الم�شورة الأمنية للأطفال وال�شباب. يت�شمن الموقعان معلومات نافعة تقدم بطريقة ممتعة و�شيقة اأثناء 

اإي�شال الر�شائل الهامة:

http://www.chatdanger.com
http://www.kidsmart.org.uk

Think U Know هو موقع للآباء فقط:
http://www.thinkuknow.co.uk/parents

:wikiHow افهم �شفرة الدرد�شة عن طريق زيارة

http://www.wikihow.com/Understand-Chat-Acronyms

راجع تقرير Eurobarometer لعام 2007 واقراأ عن اإنترنت اأكثر اأمناً للأطفال:

http://ec.europa.eu/information_society/activities/sip/eurobarometer
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3.التنمر على الإنترنت )التحر�س(

واقعة تنمر على الإنترنت

اأحياناً  الو�شع  يكون  قد  الأ�شف  مع  ولكن  رائعة.  مميزات  الجوالة  والهواتف  الإنترنت  عبر  للتوا�شل 

عك�ص ذلك -- فقد يتلقى اأو ير�شل اأبناوؤك ر�شائل ذات محتوى يجرح م�شاعرهم اأو م�شاعر الآخرين. لذا 

من المهم اأن تعلم اأبناءك ال�شلوك المقبول اجتماعياً – فحتى اأبناوؤنا فلذات اأكبادنا لي�شوا ملئكة.

اأو  التنمر  بغر�ص  الجديدة  والتوا�شل  المعلومات  وخدمات  اأجهزة  ا�شتخدام  يعني  الإنترنت  على  التنمر 

الإلكتروني، والدرد�شة، والر�شائل  البريد  ا�شتخدام  الممكن  اأو مجموعة. ومن  فرد  اإخافة  اأو  التحر�ص 

الفورية، والهواتف الجوالة وغيرها من الأدوات الرقمية. ففي بيئات اللعب الإفترا�شى ) الرقمى (، قد 

يقوم المتنمرون بمهاجمة ال�شورة التج�شيدية )الأفاتار( لبنك، عن طريق مثلً اإطلق النار عليها، اأو 

�سرقة الممتلكات الإفترا�شية لها اأو اإجبار ال�شورة التج�شيدية على الت�سرف بطرق غير مقبولة.

ب�شكل عام، يبلغ الأبناء عن الم�شكلت التي تتعلق باإف�شاء المعلومات الخا�شة في اأماكن عامة، كن�سر �شورة 

اللعب،  اأفنية  اأو  المدار�ص  التنمر في  اأو موقع عام. وتماماً مثل  اأو معلومات �شخ�شية في منتدى  خا�شة 

فاإن مثل هذا ال�شلوك غير مقبول، ويجب على الآباء والمعلمين والأبناء النتباه وال�شتعداد لل�شتجابة. 

ولكن على العك�ص من التنمر في �شورته التقليدية، فاإن التنمر على الإنترنت من الممكن اأن يوؤثر على 

الطفل حتى واإن لم يعد موجوداً مع المتنمر. فعلى �شبيل المثال، قد يقوم المتنمرون باإر�شال ر�شائل تهديد 

لح�شابات البريد الإلكتروني المنزلية والهواتف الجوالة في اأي وقت من الليل اأو النهار.

مجهولً  المرء  كون  اأن  اأبناء  علم   – فيها  مقبولً  التنمر  يكون  ل  بيئة  تعزيز  على  العمل  الآباء  ي�شتطيع 

بحقوقهم  علم  على  يكونوا  اأن  فعليهم  م�شوؤول.  غير  ب�شكل  الت�سرف  يمكنه  اأنه  يعني  ل  الإنترنت  على 

وم�شوؤولياتهم، وكيفية احترام حقوق الآخرين.

احر�ص دوماً على اإقامة حوار مفتوح مع اأبنائك، كي تتمكنوا من التحدث عن اأي موقف مقلق. ف�شبل 

واقتراح  للحوار  رائعة  فر�شاً  توفر  اأن  يمكنها  الجوالة  والهواتف  كالإنترنت  الجديدة،  التكنولوجيا 

مو�شوعات تدعو اإلى التاأمل والتفكير!

القواعد الذهبية

• امنع وقوع التجارب ال�شلبية عن طريق التاأكد من اأن اأبناءك يعرفون كيف يحمون خ�شو�شياتهم  
وكيف يحترمون خ�شو�شية الآخرين؛

• علم اأبناءك األ ي�شتجيبوا لر�شائل التحر�ص؛



• �شاعد اأبناءك على فهم اأنواع الر�شائل وال�شلوك التي قد ت�شيء اإلى الآخرين، وكيفية تجنب ذلك؛

• تاأكد من اأنهم يعرفون كيف يقومون بحظر اأحد المر�شلين من قائمة اأ�شمائهم؛

• احتفظ بالر�شائل الم�شيئة، فقد تحتاجها كدليل هام؛

الأمور  اأولياء  مع  تعاون  التنمر.  لمقاومة  اأبنائك  مدر�شة  في  المتبعة  الإ�شتراتيجيات  على  تعرف   •
الآخرين والمدر�شين لمنع التنمر والتنمر على الإنترنت؛

• ابق على ات�شال ببيئة اأبنائك، تعرف على اأ�شدقائهم، واأهالي اأ�شدقائهم، ومدر�شيهم وزملئهم 
في قاعة الدر�ص؛

• �شجع اأبناءك على اأن يخبروك باأي حدث مزعج وقع على الإنترنت اأو بعيداً عنها. وطمئنهم اأنهم 
حتى لو اأتوا ت�سرفاً طائ�شاً، فاأنت موجود لم�شاعدتهم واأنكم معاً �شتجدون حلولً!

• تاأكد من اأن اأبناءك يفهمون اأنه ل لوم عليهم لو تحر�ص بهم اأحد.

 

روابط مفيدة

معلوماتك  في  التحكم  كيفية  حول  المعلومات  من  خ�شماً  ي�شم  الرقمي(  المواطن  )اأي   Digizen موقع 

ال�شخ�شية وكيفية التحلي بالذكاء والفطنة على الإنترنت. هناك ق�شم خا�ص عن التنمر على الإنترنت يقدم 

التنمر على الإنترنت. كما يوجد فيلم موؤثر يمكن  التعرف على والتعامل مع  المعلومات والن�شح حول 

ا�شتخدامه مع الأطفال وال�شباب: 

http://www.digizen.org

على موقع stop bullying �شتجدون اأفلماً بالر�شوم المتحركة عن التنمر واأن�شطة مقترحة في قاعات 

الدر�ص عن كيفية التعامل مع التنمر واإيقافه:

http://www.stopbullying.org

اح�شل على ن�شائح عن كيفية اإيقاف التنمر بالر�شائل الن�شية عبر:

www.stoptextbully.com

موقع التحالف �شد التنمر يحتوي على ثروة من المعلومات عن التنمر على الإنترنت للأطفال والبالغين:

http://www.anti-bullyingalliance.org.uk/Page.asp

 Childline هي خدمة متاحة على مدار 24 �شاعة لل�شغار حتى �شن 18 �شنة. يقدم موقع Childline
 Childline عبر الهاتف وكذلك عبر موقع Childline الدعم لل�شغار من خلل خدمة ال�شتماع من

على الإنترنت:

http://www.childline.org.uk

4. الترفيه والتحميل

لي�س كل ما يلمع ذهباً على الإنترنت

تعد الإنترنت ف�شاءاً اإفترا�شيا لممار�شة العديد من الأن�شطة، بما فيها الأن�شطة التجارية.فاإن كنت ل ت�شمح 

لأبنائك ب�سراء كل ما يرون اإعلناً عنه على التلفاز، اأو كل ما يبهرهم في المتاجر، يجب عليك اإذن اأن 

تعلمهم األ يرغبوا اأو ي�شدقوا كل ما يُعلن عنه على الإنترنت، كالمو�شيقى والألعاب، ورنات الجوال، 

وغيرها من الكماليات و�سراء الخدمات على الإنترنت.

اإن ق�شاء بع�ص الوقت مع اأبنائك يمنحك الفر�شة كي ت�سرح لهم اأن المنتجات كرنات الجوال، وخلفيات 

هذه  مثل  وجدت  اأينما  مجانية.  تكون  قلما  الخ  التج�شيدية  وال�شور   ،mp3 ال  والأغاني  ال�شا�شة، 

الإعلنات، اإلفت نظرهم اإلى الكتابة الموجودة بالخط ال�شغير كي تو�شح لهم األ يعتبروا كل ما يرونه 

على الإنترنت �شيئاً ل يقبل ال�شك.

بالمعلومات  الإنترنت  على  نموذج  ملء  عليك  �شيكون  ل(،  اأم  مجانية  )�شواء  خدمة  اأية  في  للا�شتراك 

ال�شخ�شية ذات ال�شلة. قم با�شتكمال هذه النماذج فقط اإن كنت تعرف كيف �شتُ�شتغل بياناتك ال�شخ�شية، 

واأقنع اأبناءك األ يقوم بملء هذه النماذج اإل حين تكونون معاً.

النوافذ المنبثقة تُ�شتخدم غالباً لأغرا�ص بيع المنتجات على الإنترنت. وهي ل تكون دائماً �شيئة – ولكن 

هذا يتوقف على م�شدرها وهل هو موقع موثوق به اأم ل. ب�شكل عام، اإن كنت تثق بالموقع، فيمكنك اأن 

تثق بالنافذة المنبثقة. ولكن بع�ص النوافذ المنبثقة ت�شتخدم لت�شويق منتجات غير جديرة بالثقة اأو تقود اإلى 

ا�شتبيانات على الإنترنت لجمع البيانات ال�شخ�شية.علم اأبنائك اأن يقوموا بغلق النوافذ المنبثقة غير الموثوق 

بها بالنقر على علمة x باللون الأحمر في الركن الأيمن الأعلى.

اللعب على الإنترنت

تختلف الألعاب على الإنترنت عن الألعاب الرقمية الأقدم لأنها ت�شتلزم الت�شال الحي بال�شبكة. ي�شتطيع 

الأبناء ال�شتمتاع بالألعاب على �شي دي/دي في دي على مواقع الإنترنت، على كون�شول الألعاب اأو 

على الهواتف الجوالة اأو غيرها من الأجهزة المحمولة.

الواقع  األعاب  اإلى  ال�شهلة مثل باك مان وتيتري�ص  الب�شيطة  الإنترنت تتراوح من الألعاب  الألعاب على 

المحتوى  بتقديم  يقومون  اإذ  الإنترنت،  على  معاً  اللعبين  من  العديد  فيها  ي�شترك  التي  الإفترا�شى 

وهذا  للعبين.  الإفترا�شية  المجموعات  تدعم  اللاعبين  متعددة  الألعاب  هذه  من  الكثير  والق�ش�ص. 

من �شاأنه اأن يعر�ص الأبناء اإلى المخاطر التي تنطوي عليها مقابلة الغرباء على الإنترنت )راجع ف�شل 

التوا�شل(. 
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تقوم الألعاب بدور هام في تطور الأطفال نظراً لأن المهارات الجتماعية والتفكير الإ�شتراتيجي تنمو 

للأغرا�ص  وت�شتخدم  وتفاعلية  جذابة  الرقمية  الألعاب  من  الكثير  اأن  اإل  اللعب.  قواعد  تقيدها  بيئة  في 

التعليمية.

– ومن خلل  اأبنائك  تتنا�شب مع  الأنواع  اأي  تقرر  اأن  الرقمية جيدة. عليك  الألعاب  لي�شت كل  ولكن 

ي�سر  لن  الإنترنت  على  اللعب  في  اأبناوؤك  يم�شيه  الذي  الوقت  اأن  ت�شمن  اأن  يمكنك  القواعد،  و�شع 

بالأن�شطة الأخرى. 

هناك نظام اأوروبي للت�شنيف بح�شب العمر، PEGI online، يتم من خلله ت�شنيف 

الم�شنعة،  ال�سركات  من  العديد  تدعمه  النظام  هذا  والمحتوى.  العمر  بح�شب  الألعاب 

عن  ف�شلً   ،Nintendoو  ،PlayStation، Xbox ذلك،  في  بما 

عن  ابحث  اأوروبا.  اأنحاء  في  التفاعلية  الألعاب  ومطوري  النا�سرين 

هذه الموا�شفات على ظهر علبة اللعبة التي تبتاعها لطفلك، ولكن تذكر 

اأن لي�ص كل الأطفال في عمر 12 ربيعاً مت�شابهين.

القواعد الذهبية

• �شجع اأبناءك على ا�شتخدام مواقع تقدم محتوى  وو�شح لهم اأن الأمور على الإنترنت  لي�شت دائما  
كما تبدو؛ 

• و�شح مخاطر تحميل مواد من على الإنترنت دون حذر؛

• تاأكد من اأن حا�شبك يتمتع بالحماية واحر�ص دوماً على ا�شتخدام ن�شخة محدثة من البرنامج الم�شادة 
للفيرو�شات؛

• علم اأبناءك اأن يقوموا بحفظ الملفات التي انتهوا من تحميلها على القر�ص ال�شلب واأن يقوموا بم�شحها 
بحثاً عن الفيرو�شات قبل فتحها؛

• اقراأ دائماً اإقرار الخ�شو�شية واتفاقيات الم�شتخدم قبل تثبيت اأي �شيء. تاأكد )على الإنترنت( من اأن 
البرنامج الذي ترغب في تحميله يمكن الوثوق به؛

• اأغلق النوافذ المنبثقة التي ل يمكن الوثوق بها بالنقر على علمة x باللون الأحمر في الركن الأيمن 
الأعلى. اإياك والنقر داخل هذه النوافذ المنبثقة.

الأطفال والألعاب:

• �شع قواعد تتعلق بالمدة التي ي�شتطيع طفلك اأن يق�شيها في اللعب؛

• احر�ص على اأن يلعبوا في غرفة المعي�شة حيث يمكنك اأن تراقبهم؛

– اإن كنت تراقبهم في فناء اللعب، فلم ل تفعل نف�ص ال�شيء حين  اأبنائك في اللعب  راقب عادات   •
يلعبون على الإنترنت؟

• ناق�ص محتوى اللعبة، اأي الخ�شائ�ص ت�شاهي الواقع واأيها ل ت�شاهيه، وما الذي يعجبهم فيها؟

الأوروبي   PEGI نظام  )بح�شب  العمر  ينا�شب  المحتوى  اأن  من  تاأكد  لعبة لبنك،  تبتاع  اأن  قبل   •
للت�شنيف اأو اأي نظام قومي للت�شنيف(.

حين يلعب اأبنائك على الإنترنت مع اآخرين:

• اختر مواقع تفر�ص قيوداً �شارمة وبها و�شطاء حا�سرون؛

• حذرهم من اإف�شاء التفا�شيل ال�شخ�شية للعبين الآخرين؛

• حذرهم من مقابلة اللعبين الآخرين على اأر�ص الواقع دون �شحبتك؛

اأبناءك على الإبلغ عن حالت التنمر، والتهديد، واللغة غير اللئقة، وعر�ص محتوى  �شجع   •
بغي�ص، والدعوات للمقابلة خارج اإطار اللعبة؛

• ا�شحب ابنك من اللعبة اأو غير هويته على الإنترنت اإن كان هناك �شيء في داخل اللعبة اأو الطريقة 
التي ت�شير بها يجعلك ت�شعر بعدم الطمئنان.

روابط مفيدة

اعرف المزيد عن الألعاب على الإنترنت ونظام PEGI للت�شنيف بح�شب العمر: 

http://www.pegioline.eu

ومواقع  الفورية  والر�شائل  الدرد�شة  ا�شتخدام  عند  اأمان  في  البقاء  حول  مفيدة  معلومات   CEOP يقدم 

التعارف الجتماعي. ا�شتك�شف الجل�شات التفاعلية مع اأبنائك:

http://www.thinkuknow.co.uk

 :transl8it افهم لغة الر�شائل الن�شية من خلل موقع

http://www.transl8it.com

ا�شبح خبيراً في لغة الإنترنت بزيارة:

http://www.netlingo.com
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ج. الحلول المقترحة للأن�شطة

1. الأمان يمنحك ال�شلامة

اأن�شطة مف�شلة

�شل بين ال�شور والكلمات: �شندوق الحا�شب، م�شند الفاأرة، ال�شا�شة، مكبرات ال�شوت، كاميرا الويب، 

الطابعة، ع�شا ال USB )اأو بطاقة الذاكرة(، الفاأرة، اأ�شطوانة مدمجة )�شي دي(.

تدريب تمهيدي لتعرف اأبناءك باأجزاء الحا�شب المختلفة وغيرها من المكونات. يمكنك اأن تزيد اإليها ح�شبما 

يتراءى لك.

نف�شك.  اإلى  ر�شالة  اأر�شل  اأو  بها مرفق،  الإلكتروني  بالبريد  ر�شالة  اإليك  ير�شل  اأن  والديك  اطلب من 

الكتب في حا�شبك.  �شطح  المرفق واحفظه على  الفاأرة على  الأيمن من  بالزر  انقر  يلي:  ما  تدرب على 

اذهب اإلى �شطح المكتب، انقر بالزر الأيمن بالفاأرة ثم انقر على ام�شح. حين تعلم اأن الوثيقة اآمنة، يمكنك 

فتحها. تذكر: انقر بالزر الأيمن واحفظ – ام�شح – افتح. 

اأر�شل ر�شالة اإلى عنوان البريد الإلكتروني لبنك اأو لعنوانك اأنت واأرفق بها ملفاً. دع ابنك يتبع التعليمات 

المبينة في التدريب لحفظ الوثيقة عن طريق النقر عليها بالزر الأيمن دون فتحها. بعد حفظ الملف على 

�شطح المكتب اأو في مجلد مثل ’م�شتنداتي‘، و�شح لبنك كيف يقوم بالنقر على الملف بالزر الأيمن مرة 

اأخرى لم�شحه قبل فتحه للت�شجيع على اتباع العادات الآمنة.

اتبع ن�شيحة �شيرينا وتعلم كيف ت�شف عنوان بريدك الإلكتروني وقتما تحتاج بالفعل اإلى ن�سره على الإنترنت. 

وهذا لتجنب التقاط عنوانك اأتوماتيكياً وا�شتغلله من قبل مر�شلي البريد المزعج. على �شبيل المثال:

 cybercat.smith@mymail.com = cybercat دوت smith علمة ’اأت‘ دوت كوم.

اأ�سرتك، عنوان  اأ�سرتك: عنوانك، عنوان  للتدريب، �شف عناوين البريد الإلكتروني الخا�شة لأفراد 

والدك، عنوان والدتك .

لتفادي التقاط عنوان بريدك الإلكتروني العام بوا�شطة برنامج ما لأغرا�ص التوزيع، قم بو�شفه بدلً 

اأنه يجب  من كتابته بالطريقة المعتادة. دع ابنك يتدرب على هذا الأ�شلوب المقترح اأعله. ولكن تذكر 

على اأبنائك المتناع عن ن�سر عناوين بريدهم على الإنترنت، واإن فعلوا، ينبغي اأن ي�شتخدموا عنواناً ل 

يك�شف عن اأ�شمائهم )راجع ف�شل التوا�شل(. 

لم�شاعدة لو�شي على الفهم قبل اأن توا�شل �شيرينا، األق نظرة على الأن�شطة الموجودة بال�شندوق وار�شم 

دائرة حول الأ�شياء التي يمكنك فعلها فقط اإن كنت مت�شلُ ب�شبكة الإنترنت.

اأبناوؤك �شغار ال�شن قد ل يفهمون بو�شوح اأي الأن�شطة تحتاج اإلى الت�شال بالإنترنت واأيها ل يحتاج 

اإلى ذلك. فكتابة ن�ص ل يحتاج اإلى حا�شب مت�شل بالإنترنت، ولكن الدرد�شة تحتاج اإلى ذلك. يمكنك 

ال�شتماع اإلى المو�شيقى بوا�شطة اأ�شطوانة �شي دي اأو ملف مو�شيقى محفوظ على حا�شبك، ولكنك ت�شتطيع 

اأي�شاً ال�شتماع اإلى المو�شيقى مبا�سرةً على الإنترنت. على اأبنائك اأن ي�شعوا علمة على تلك الأن�شطة فقط 

التي ت�شتلزم الت�شال بالإنترنت.

http://kids.yahoo.com. ابحث عن معلومات  قم مع والديك بكتابة العنوان التالي في مت�شفحك 

عن Tyrannosaurus Rex، وحاول اأن تعرف متى كان هذا الدينا�شور يعي�ص على الأر�ص. كذلك 

حاول العثور على �شورة وا�شحة له. ل تن�ص التاأكد بالرجوع اإلى ثلثة مواقع مختلفة.

علم اأبناءك مهارات البحث ال�شليمة باأن تذكرهم األ يثقوا بكل ما يرونه على الإنترنت. ذكرهم اأن يبحثوا 

ويقارنوا المعلومات على ثلثة مواقع على الأقل، مع ذكر الم�شدر دائماً عند كتابة الواجب المدر�شي.

قم مع والديك بكتابة العنوان التالي في مت�شفحك http://kids,yahoo.com. ثم ابحث في مو�شوع 

بالنقر على  التي تجدها �شيقة  الثلثة  Tyrannosaurus Rex، واحفظ المواقع  ما، على �شبيل المثال، 

قائمة المواقع المف�شلة اأعلى �شفحة المت�شفح واإ�شافتها اإلى قائمة مواقعك المف�شلة. كذلك يمكنك اإن�شاء مجلدك 

الخا�ص. 

اإن حفظ وتنظيم المواقع ال�شيقة في مجلد المواقع المف�شلة )من خلل �سريط اأدوات الخيارات بالمت�شفح( تُعد 

طريقة ممتازة لتقلي�ص الوقت الذي يحتاجه اأبناوؤك ال�شغار للعثور على المعلومات على الإنترنت.
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هل تو�شلت اإلى الإجابات ال�شحيحة؟

1: )محمياً( 2: )فيرو�ص(، )غير معلوم(، )تحميل(، )م�شابة(، )غير محمٍ( 3: )بطريقة غريبة( 4: )ل 

تعرفهم( )مرفقات(، )عناوين مو�شوعات(، )بريداً مزعجاً( 5: )واحداً(، )البريد المزعج( 6: )اأول(، 

)ثلثة(، )قارن(، )اأي �شخ�ص(، )ن�سر( 7: )البرمجيات الم�شادة للفيرو�شات(، )والم�شادة لبرمجيات 

التج�ش�ص( 8: )تحدث(، )والديك( 9: )اأخبر(

الحلول المقترحة لبطاقات المواقف

الموقف 1. ل تقم اأبداً بت�شفح الإنترنت اإن لم يكن حا�شبك محمياً بوا�شطة ن�شخة حديثة من برنامج 

م�شاد للفيرو�شات وبرنامج م�شاد لبرمجيات التج�ش�ص. فهذا اأ�شبه باأن يكون لك حدود دون حار�ص 

لها، من الممكن اأن ي�شاب حا�شبك ببرمجيات �شارة، كالفيرو�شات، اأح�شنة طروادة، الدودات 

وبرمجيات التج�ش�ص.

الموقف 2. انتبه دوماً لر�شائل البريد الإلكتروني التي ت�شلك من اأ�شخا�ص ل تعرفهم والي تحتوي 

على مرفقات اأو تلك الر�شائل التي ’تغرقك بالوعود الوردية‘ – فهي في اأغلب الظن من قبيل البريد 

اأح�شنة  ال�شارة، كالفيرو�شات،  بالبرمجيات  اإ�شابة حا�شبك  المزعج في  البريد  يت�شبب  قد  المزعج! 

طروادة، الدودات وبرمجيات التج�ش�ص. ل تفتح هذه الر�شائل. بدلً من ذلك، قم بمنع المر�شل عن 

طريق النقر بالزر الأيمن على البريد واختيار ’منع المر�شل‘ اأو فقط قم بحذفها.

تقابلها.  اأول �شفحة مفيدة  تثق فوراً في  الإنترنت، ل  البحث عن معلومات على  3. عند  الموقف 

راجع على الأقل ثلثة مواقع مختلفة وقارن المعلومات التي تجدها عليها. تذكر: اأي �شخ�ص لديه 

اإن�شاء اأو ن�سر المعلومات على ال�شبكة. عند كتابة التقرير اأو  القدرة على الت�شال بالإنترنت يمكنه 

الواجب المنزلي، عليك دائماً اأن تذكر م�شدر المعلومات وال�شور التي ا�شتخدمتها... فهذا ما يفعله 

العلماء الحقيقيون.
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2. التوا�شل

اأن�شطة مف�شلة

�شع علمة لتو�شح درجة خ�شو�شية الآتي بالن�شبة لك: رقم هاتفك، لون �شعرك، ا�شمك، البلد الذي 

الإلكتروني،  بريدك  عنوان  الأليف،  حيوانك  ا�شم  عنوانك،  بها،  تدر�ص  التي  المدر�شة  فيه،  تعي�ص 

�شورك، عمرك.

هل لدى اأبنائك نف�ص مفهوم الخ�شو�شية الذي لديك؟ الألوان الثلثة تعني معلومات �شديدة الخ�شو�شية 

)اأحمر(، معلومات خا�شة تماماً )برتقالي(، ومعلومات لي�شت بهذه الخ�شو�شية )اأخ�سر(.

�شاعد لو�شي على اإن�شاء كلمة المرور ) كلمة ال�سر ( قوية باتباع ن�شائح �شيرينا.

كلمات ال�سر القوية تتاألف من مجموعة ع�شوائية من الحروف )اأرقام، حروف اأبجدية وعلمات ترقيم( 

ويجب اأن تظل �سرية.

اتبع مثال لو�شي واأن�شئ ملف تعريف اآمن. ثم ا�سرب مثلً لملف تعريف اآخر غير اآمن.

ذكر  خا�شة.  معلومات  يف�شي  اأمناً  اأقل  اآخر  ملف  ثم  اآمن،  تعريف  ملف  باإن�شاء  يقومون  اأبناءك  دع 

اأبناءك اأن اإن�شاء ملف تعريف اآمن لن يحميهم اإن لم ي�شتمروا في حماية خ�شو�شيتهم عند التوا�شل على 

الإنترنت.

ا�شتعر�ص هذه ال�شورة واكتب ما ت�شتطيع ا�شتنتاجه عن هذا ال�شخ�ص.

اأي معلومات �شخ�شية يمكن ا�شتنتاجها من ال�شورة؟ ل يدرك الأطفال في المعتاد قوة ال�شور.

�شيرينا لحماية  “األيك�ص ذو الرداء الأحمر” من  عليها  يح�شل  ن�شائح  لو�شي وفكر في ثلث  فكرة  ’اتبع 
نف�شه من “ذئاب الإنترنت”.

تاأكد ما اإذا كان اأبناوؤك قد اأدركوا اأن الحتكاك الغرباء على الإنترنت قد ينطوي على المخاطر. 

كيف تف�شل اأن يعاملك النا�ص على الإنترنت؟ )1...... 2....... 3.......(

تاأكد اأن اأبناءك يفهمون اأن عليهم معاملة الغير تماماً كما يودون اأن يُعاملوا....

فك األغاز ال�شفرة: اكت�شف معاني بع�ص اأ�شهر الخت�شارات الم�شتخدمة في الدرد�شة بربطها بمعانيها.

ح�شّن فهمك للخت�شارات بالرجوع اإلى ف�شل التوا�شل – اآداب الإنترنت، ولغة الدرد�شة.
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ا�شتخدم ثنائيات المفاتيح للرمز اإلى اأيقونات الم�شاعر التالية: وجه با�شم – وجه حزين – وجه غامز – وجه 

منده�ص – ابت�شامة عري�شة – وجه يخرج ل�شانه.

للمزيد من المعلومات راجع ف�شل التوا�شل – اآداب الإنترنت، ولغة الدرد�شة.

هل تو�شلت اإلى الإجابة ال�شحيحة؟

1: )ملف تعريفك( 2: )خ�شو�شيتك(، )م�شوؤولً( 3: )الغرباء(، )اأخبر( 4: )اآداب الإنترنت(، )تُعامل( 

5: )اأيقونة الم�شاعر( 6: )كلمة المرور(، )ترقيم( 7: )�سرية( 8: )اأرف�ص( 9: )تعرفهم(

الحلول المقترحة لبطاقات المواقف

الموقف 4. حين ت�شتخدم الإنترنت، فاإن ملف تعريفك اأو المعلومات التي تف�شح بها عن نف�شك يمكن 

اأن ت�شل اإلى الع�سرات، بل المئات، بل الآلف، بل المليين من الأ�شخا�ص. لذا من المهم اأن تختار 

بعناية المعلومات التي تريد الإف�شاح بها عن نف�شك. ل تعط المعلومات ال�شخ�شية اإل لمن تعرفهم وتثق 

بهم جيداً خارج الإنترنت.

الموقف 5. الأرجح اأن “مايك” قد اأطلع �شديقه على كلمة المرور لبريده الإلكتروني، والذي قرر 

المرور  بكلمات  دوماً  احتفظ  با�شمه.  بغي�شة  ر�شائل  اإر�شال  منه عن طريق  النتقام  بعدها  بدوره 

لنف�شك اإل اإذا كنت ل تمانع اأن يقراأ الآخرون بريدك الإلكتروني اأو اأن ينتحلوا �شخ�شيتك ويقولون 

على ل�شانك ما ي�شتحيل اأن تتلفظ به قط!

الموقف 6. مقابلة اأحد الغرباء لي�شت فكرة �شائبة. لكن اإن كنت تظن اأنه يمكنك حقاً اأن تثق باأحد 

ي�شحبك  اأن  من  وتاأكد  بالأمر،  والديك  اأخبر  مقابلتك،  يريد  ممن  الإنترنت  على  من  الأ�شدقاء 

اأحدهم. ول يمكن اأن يعتر�ص على ذلك �شديق حقيقي نواياه طيبة. فهذه تعتبر م�شكلة فقط لمن لديهم 

ما يخفونه.
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3.التنمر على الإنترنت )التحر�س(

اأن�شطة مف�شلة

الذي ترفعه  التنمر وال�شعار  اأظهر رمز مقاومة  األيك�ص من مدر�شيه.  تلقاها  التي  للدعوة  ار�شم �شورة 

المدر�شة في اأ�شبوع مقاومة التنمر.

دع اأبناءك يظهرون قدراتهم الإبداعية وير�شمون في الإطار الخاوي.

اتبع مثال األيك�ص وقدم خم�شة اأ�شباب تجعلك ترفع البطاقة الحمراء ل�شخ�ص ما.

ناق�ص مع اأبنائك اأي نوع من ال�شلوك يجدونه غير مقبول.

هل تو�شلت اإلى الإجابة ال�شحيح؟

1: )وفقاً للقواعد(، )يف�شدون( 2: )التحدث( 3: )وجيه( 4: )التنمر على الإنترنت( 5: )اأمنع( 6: )اأعرفهم( 

7: )اأرد(

الحلول المقترحة لبطاقات المواقف

وال�شور  الر�شائل  بتداول  تقم  ل  جوالك.  ل�شتخدام  مقبولة  طريقة  لي�شت  بالقطع  هذه   :7 الموقف 

الموقف،  هذا  مثل  وفي  يعاملوك.  اأن  تحب  كما  الآخرين  عامل  دائماَ  الخبيثة.  المواد  من  وغيرها 

تحدث دوماً اإلى والديك اأو اأي �شخ�ص اآخر بالغ تثق به.

الموقف 8: يجب على األيك�ص اأن يخبر �شديقه اأن �شوء �شلوك المتنمر لي�ص خطاأه. وعليه األ يرد على 

اأن  األيك�ص  يتعين على  اأو مدر�شيه. كذلك  لوالديه  كدليل ويريها  بها  يحتفظ  المتنمر، ولكن  ر�شائل 

يناق�ص الأمر مع والديه اإذ يمكنهم دعمه في م�شاعدة �شديقه. 

الموقف 9: تتعلق اآداب الإنترنت بمعاملة الآخرين على ال�شبكة كما تحب اأنت اأن يعاملوك. ونحن 

واثقون اأنك قد تعلمت بالقدر الكافي الآن لم�شاعدة لو�شي في هذه المهمة.



4. الترفيه والتحميل

اأن�شطة مف�شلة

افتح محرك البحث المف�شل لك. واكتب “رنات جوال مجانية” اأو “األعاب مجانية”، واطلع على النتائج 

التي �شتح�شل عليها. تفقد ب�شعة مواقع. هل عثرت على اأية فخاخ؟

تدرب عن طريق اإجراء بحث بالكلمات الدالة المعطاة وتفقد المواقع التي �شتجدها بحثاً عن خدع ت�شويقية. 

انظر كيف اأن المعلومات المدونة بحروف �شغيرة قد حذفت من ال�شعارات الإعلنية.

ما هي لعبتك المف�شلة على الحا�شب؟ تاأكد هل يعرفها والداك وي�شتطيعان و�شفها. اإن كانا لي�شت لديهما 

فكرة، ا�سرحها اأولً ثم دعهما يكتبان و�شفاً �شغيرا عنها. هل اأ�شابا؟ كم درجة من 10 درجات تعطيهما 

على هذا الو�شف؟ .../10. يقوم الوالدان بتقديم موجز عن لعبة البن المف�شلة، ويقوم الطفل بر�شم 

�شورة لها.

هل تعرف فعلً اأي نوع من الألعاب يلعبها اأبناوؤك على الإنترنت، وهل تعرف اأي الألعاب هي المف�شلة 

لديهم؟ دعهم يختبروا فهمك لهذا الأمر!

هل تو�شلت اإلى الإجابة ال�شحيحة؟

1: )مجانية( 2: )نماذج ا�شتمارات( 3: )فخاخ( 4: )علمة x( 5: )تتجاهلها( 6: )خ�شو�شيتك(  

7: )ا�شت�شارة( 8: )تحميل(

الحلول المقترحة لبطاقات المواقف

اأن تكون و�شيلة ناجحة جداً لتقديم راأي الم�شتخدم.  10. ال�شتبيانات على الإنترنت يمكن  الموقف 

ولكن اإن تم جمع معلومات عن الم�شتخدم، فلبد من تو�شيح ال�شبب. ان�شح اأبناءك األ يقوموا بملء 

نماذج ا�شتمارات على الإنترنت ما لم يفهموا ال�شياق. وحتى اإن فهموا ال�شياق، فعليهم توخي منتهى 

الحذر عند الإف�شاح عن معلومات �شخ�شية )راجع ف�شل التوا�شل(.

ال�شا�شة،  وخلفيات  الجوال،  رنات  اأن  اإل  الإنترنت،  على  مجانية  خدمات  هناك   .11 الموقف 

واأغاني الMP3، وال�شور التج�شيدية وما �شابهها قلما تكون مجانية. ولو تاأمل األيك�ص ذلك الموقع، 

الأرجح اأنه �شيجد الكتابة الموجودة بالخط الدقيق ت�شير اإلى الكلفة الحقيقية للخدمة. رنات الجوال، 

والم�شابقات، والألعاب، الخ، كلها و�شائل ممتازة لجذب النا�ص لل�شتراك في ما يُدعى بالخدمات 

“المجانية” التي، في واقع الأمر، �شتكلفهم المال.

الموقف 12. يجب على األيك�ص اأن يتذكر اأن يحتفظ بهويته �سرية كلما اأراد اللعب على الإنترنت مع 

تتعلق بمكان  الإف�شاح عن معلومات  اأن يمتنع عن  فعليه  الواقعية.  يعرفهم في الحياة  اأ�شخا�ص ل 

�شكنه، والمدر�شة التي يدر�ص بها، وا�شم عائلته، الخ. كذلك يتعين عليه اأن يخبر والديه عن الألعاب 

التي يلعبها، واأن يمتنع عن تحميل اأية لعبة من على الإنترنت قبل ا�شتئذانهما، اإذ اأن ذلك قد يلحق 

ال�سرر بحا�شب المنزل.
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خدمات  ل�شتخدام  الإذن  على  والح�شول  للتوثيق  بالخ�شوع  الح�شاب  لك  ي�شمح  ح�شاب:   Account
اإن�شاء ح�شابات م�شتخدمين منف�شلة ترتبط  المرور. كما يمكن  الم�شتخدم وكلمة  ا�شم  الإنترنت من خلل 

بنظام الت�شغيل لكل فرد من اأفراد الأ�سرة ي�شتخدم الحا�شب.

اأو  عبارة  في  كلمة  كل  من  الأولى  الحروف  من  تتاألف  مخت�سرة  ت�شمية  هي  الخت�شار:   Acronym
تعبير. كثيراً ما تُ�شتخدم الخت�شارات من قبل من يمار�شون الدرد�شة لإي�شال المعنى ب�شكل اأ�سرع، مثل 

برب، تيت، باك )راجع ف�شل التوا�شل(.

Alert الإنذار: هو �شندوق �شغير يظهر على ال�شا�شة لإعطاء معلومات اأو التحذير من عملية قد تكون 
تخريبية، كبريد جديد اأو حالة تلعب ببرنامج حمايتك من الفيرو�شات.

ومنع،  وعزل،  تحديد،  يحاول  للحا�شب  برنامج  هو  للفيرو�شات:  الم�شاد  البرنامج   Anti-Virus
مبدئياً  للفيرو�شات  الم�شاد  البرنامج  يقوم  الخبيثة.  البرمجيات  من  وغيرها  الحا�شب  فيرو�شات  واإزالة 

بم�شح الملفات بحثاً عن الفيرو�شات غير المعروفة ثم يقوم بتعريف ال�شلوك الم�شتبه فيه ال�شادر من برامج 

الحا�شب والذي ي�شير اإلى وجود اإ�شابة.

للتج�ش�س: هو برنامج يقاوم برمجيات التج�ش�ص. يقوم البرنامج  البرنامج الم�شاد   Anti-spyware
بم�شح جميع البيانات الواردة بحثاً عن برمجيات التج�ش�ص ثم يقوم بمنع التهديدات التي عُثر عليها وتقديم 

قائمة يمكن الحذف منها.

Attachment المرفقات: وهو ملف يتم اإر�شاله مع ر�شالة البريد الإلكتروني. فالدودات والفيرو�شات 
البريد  ر�شائل  مع  التعامل  فى  الحر�ص  و  الت�شكيك  يجب  الإلكتروني.  بالبريد  كمرفقات  تٌوزع  غالباً 

الإلكتروني من المر�شلين المجهولين. 

د. م�سرد الم�شطلحات

Avatar ال�شورة التج�شيدية: هو ملف تعريف الم�شتخدم الذي يمثله ا�شم الم�شتخدم اإلى جانب �شورة، 
اأيقونة اأو �شخ�شية ثلثية الأبعاد في األعاب الحا�شب وعالم الإنترنت.

Blog المدونة: هي لفظة مخت�سرة لعبارة مدونة ال�شبكة. هو موقع يقوم فيه فرد اأو مجموعة باإ�شافة 
محتوى، غالباً يومياً، يتاألف من الن�شو�ص، وال�شور، وملفات ال�شوت والفيديو، والروابط.

Browser المت�شفح: هو برنامج يُ�شتخدم ل�شتعرا�ص مواقع الإنترنت. بع�ص اأ�شهر المت�شفحات على 
برنامج الت�شغيل Windows هيInternet Explorer، Netscape Navigator وFirefox، اأما 

Safari فهو اأ�شهر المت�شفحات على اأجهزة Mac. ت�شتمل اأحدث الإ�شدارات من هذه المت�شفحات على 
خ�شائ�ص الرقابة الأبوية.

Browsing الت�شفح: هي عملية ا�شتخدام المت�شفح من اأجل ا�شتعرا�ص موقع اأو مجرد التجول عبر �شبكة 
الإنترنت.

الج�شدي  والعتداء  الجن�شية،  والتعليقات  الأذى،  تكرار  خلل  من  التحر�ص  هو  التنمر:   Bullying
والكلم المهين من قبل واحد اأو اأكثر من المتنمرين. 

CD-Rom �شي دي روم: هي اخت�شار لعبارة ذاكرة القراءة فقط على اأ�شطوانة مدمجة. اأي اأ�شطوانة 
الأ�شطوانات  ا�شتخدام  ي�شيع  الحا�شب.  اإل  قراءتها  ي�شتطيع  ل  بيانات  عليها  للت�شجيل  قابلة  غير  مدمجة 

المدمجة لتوزيع برمجيات الحا�شب. 

Chat الدرد�شة: هو الت�شال المتزامن على الإنترنت عن طريق الر�شائل المكتوبة با�شتخدام تطبيقات 
.)MSN الدرد�شة والر�شائل الفورية )مثل

من  اأ�شخا�ص  ي�شتطيع  اللحظي.  للت�شال  عام  افترا�شي  مكان  هي  الدرد�شة:  غرف   Chat room
بوا�شطة  يكتبونها  التي  الر�شائل  خلل  من  والتحاور  الدرد�شة  غرف  في  اللتقاء  العالم  اأنحاء  مختلف 

لوحة المفاتيح. اإن كان اأبناوؤك ي�شتخدمون غرف الدرد�شة، تاأكد من اأنها تتنا�شب مع اأعمارهم واأن بها 

مراقبون وو�شطاء.

لها  بالأطفال  المتعلقة  الإباحية  المواد  بالأطفال:  المتعلقة  الإباحية  المواد   Child pornography
تعريفات قانونية مختلفة في مختلف الدول،  الحد الأدنى منها هو ما يُعرّف المواد الإباحية المتعلقة بالأطفال 

باأنها �شورة لطفل �شالع اأو يبدو �شالعاً في ن�شاط جن�شي وا�شح.

Computer file ملف: هو اأر�شيف/مجموعة من المعلومات ذات ال�شلة )وثائق، برامج، الخ( مخزنة 
على الحا�شب تحت م�شمى خا�ص بها. يمكن اعتبار ملفات الحا�شب النظير الحديث للوثائق الورقية التي 

كانت تُحفظ في ملفات المكاتب والمكتبات.

Computer program برنامج الحا�شب: وغالباً ما يُ�شار اإليه بلفظة برمجية. تتاألف البرمجية من 
اإنجاز  من  الحا�شب  م�شتخدمي  تمكن  بحيث  الحا�شب،  مبرمجو  بو�شعها  قام  الأوامر  من  مهيكلة  �شل�شلة 

)راجع  مدمجة  اأ�شطوانة  على  عليها  تح�شل  الغالب  ففي  الحا�شب،  برمجيات  اأحد  تبتاع  حين  المهام. 

التعريف(، وهي و�شيلة مادية لتخزين البرامج.

Contact list قائمة الأ�شماء: هي مجموعة من اأ�شماء الأ�شخا�ص الذين تت�شل بهم في برامج الر�شائل 
الفورية والبريد الإلكتروني، والألعاب على الإنترنت، والجوال، الخ. من الممكن اإ�شافة الأ�شماء، اأو 

رف�شها اأو حذفها.
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Cookies كوكيز: هو ملف ي�شيفه موقع الإنترنت اإلى مت�شفحك. وفي كل مرة تدخل على هذا الموقع 
مرة اأخرى، تعود ملفات الكوكيز اإلى الخادم المخزن عليه الموقع. تحمل ملفات الكوكيز معلومات عن 

تف�شيلتك على الموقع، كما تُ�شتخدم في مواقع الت�شوق عبر الإنترنت. قد يت�شبب رف�ص ملفات الكوكيز 

في جعل بع�ص المواقع غير قابلة لل�شتخدام.

Copyright حقوق الن�شر والتاأليف: هي مجموعة من الحقوق الح�سرية تنظم ا�شتخدام فكرة اأو عمل 
اأو معلومات. حقوق الن�سر والتاأليف يُ�شار اإليها برمز “©”.

Cracker مخترق: هو من يقوم بالدخول اإلى اأنظمة الحا�شبات ب�شكل غير قانوني.

Crack, to اخترق: هو القيام بن�شخ البرمجيات التجارية على نحو غير قانوني من خلل خرق خا�شية 
حماية حقوق الن�سر والتاأليف.

الإلكترونية، غالباً من خلل  الو�شائط  التنمر عبر  اإلى  ي�شير  الإنترنت:  التنمر على   Cyberbulling
الر�شائل الفورية والبريد الإلكتروني. وقد ينطوي على تكرار الأذى، والتعليقات الجن�شية، والعتداء 

لل�شحايا  ال�شخ�شية  الت�شال  بيانات  بن�سر  الإنترنت  على  المتنمرون  يقوم  قد  المهين.  والكلم  الج�شدي 

وكذلك انتحال �شخ�شياتهم ون�سر مواد باأ�شمائهم لأغرا�ص ت�شويه �شمعتهم اأو ال�شتهزاء بهم.

على  الألعاب  مطورو  ولعبها  بت�شميمها  يقوم  التي  الألعاب  هي  الرقمية:  الألعاب   Digital Game
الحا�شب. تُعرف الألعاب على الإنترنت باأنها األعاب رقمية تحتاج اإلى الت�شال الحي بال�شبكة كي يُمكن 

لعبها. يمكن للألعاب على الإنترنت اأن تدعم التفاعل بين عدة لعبين.

Directory الدليل: هو وحدة تنظيمية ي�شتخدمها حا�شبك لتنظيم المجلدات والملفات في هيكل هرمي، مثل 
’م�شتنداتي‘، ’�شوري‘، الخ.

Download التحميل: ي�شير اإلى عملية ن�شخ ملف من خدمة على الإنترنت اإلى الحا�شب.

Emailُ البريد الإلكتروني: هو و�شيط للت�شال الكتابي الإلكتروني ي�شمح لك باإر�شال ر�شائل مرفق بها 
اأي نوع من ملفات الحا�شب – �شواء ملفات ن�شية اأو �شوتية اأو �شور وغيرها.

Email address عنوان البريد الإلكتروني: هو عنوان افترا�شي ت�شل اإليه ر�شائل البريد الإلكتروني. 
يتاألف عنوان البريد الإلكتروني من جزاأين تف�شلهما علمة @.

الوجه  مثل  والم�شاعر  الأحا�شي�ص  لنقل  تُ�شتخدم  اأيقونة  اأو  الم�شاعر: هي �شورة  اأيقونات   Emoticon
البا�شم. يمكن الرمز اإليها با�شتخدام الأحرف التقليدية وعلمات الترقيم على لوحة المفاتيح اأو با�شتخدام 

الأحرف الجاهزة التي توفرها غرف الدرد�شة، وغرفة الألعاب، وخدمات الر�شائل الفورية، الهواتف 

الجوالة، الخ.

تُ�شتخدم  اإعدادات  هي  الأبوية.  بالرقابة  اأي�شاً  تعرف  والتي  الأ�شرة:  اإعدادات   Family settings
لتخ�شي�ص المت�شفح اأو غيره من اأدوات الإنترنت بغر�ص جعلها اأكثر ملءمة للأطفال من خلل ا�شتخدام 

خ�شائ�ص كت�شفية المحتوى، القيود الزمنية، القيود داخل الألعاب، الخ.

Favourites المواقع المف�شلة: هو اأحد مجلدات المت�شفح التي يمكن تخ�شي�شها ويمكنك اأن تخزن به 
الروابط/الإ�شارات المرجعية المميزة. يمكن ترتيب الإ�شارات المرجعية في مجلدات فرعية و/اأو ربطها 

بكلمات تو�شيحية ل�شمان �شهولة البحث.

File sharing م�شاركة الملفات: هو عملية تبادل الملفات بين الحا�شبات على الإنترنت. ي�شمل الم�شطلح 
تقديم الملفات للم�شتخدمين الآخرين )الرفع( ون�شخ الملفات المتاحة من الإنترنت اإلى الحا�شب )التحميل(. 

في المعتاد، تتم الم�شاركة في الملفات بوا�شطة �شبكات P2P )النظير للنظير(.

File transfer نقل الملفات: هي عملية نقل الملفات عبر �شبكة حا�شبات. من وجهة نظر الم�شتخدم، فاإن 
عملية نقل الملفات في الغالب يُ�شار اإليها اإما بالرفع اأو التحميل. 

Filter عامل ت�شفية: هو تطبيق يعمل على تنظيم �شبل الو�شول اإلى المعلومات اأو خدمات محددة على 
الإنترنت، والتحذير من مواقع م�شتبه فيها، واقتفاء جولت الم�شتخدم في ت�شفحه لل�شبكة، ومنع المواقع 

التي تنطوي على مخاطر، وربما اأي�شاً اإغلق الحا�شب تماماً. اأنظمة الت�شفية يمكن تثبيتها على الحا�شبات 

الم�شتقلة، الخوادم، الهواتف الجوالة التي تدخل على الإنترنت، الخ.

على  تثبيته  )يتم  برنامج  اأو  “الراوتر”(  الموجه  مع  اإدماجه  )يتم  جهاز  هو  الحماية:  جدار   Firewall
حا�شبك( ويتم �شبطه بحيث يمنع الم�شتخدمين غير الم�سرح لهم )المت�شللين اأو المخترقين( من الدخول اإلى 

الحا�شب اأو �شبكة الحا�شبات المت�شلة بالإنترنت.

Flaming الر�شالة النارية: هي التفاعل العدائي والمهين بين م�شتخدمي الإنترنت. وهو في الغالب يدور 
على �شاحات النقا�ص، الدرد�شة عبر الإنترنت اأو حتى من خلل البريد الإلكتروني. 

 Folder المجلد: هو كيان داخل نظام الملفات يحتوي على مجموعة من الملفات و/اأو الأدلة الأخرى. 

يمكن اأن ت�شم المجلدات عدة م�شتندات وهي تُ�شتخدم لتنظيم المعلومات.

Form(online form) نموذج ا�شتمارة )على الإنترنت(: هي وثيقة من�شقة تحتوي على خانات فارغة 
اأو عن طريق  الحر  الن�ص  بوا�شطة  ملوؤها  الإلكترونية يمكن  ال�شتمارة  بالبيانات. نموذج  ملوؤها  يمكن 

اإلى  مبا�سرةً  البيانات  تُر�شل  النموذج،  تقديم  بعد  المن�شدلة(.  )القوائم  الإعداد  �شابقة  قائمة  من  الختيار 

تطبيق معالجة البيانات، الذي يقوم بدوره باإدخالها اإلى قاعدة البيانات.

Forum المنتدى: هي مجموعة نقا�ص على الإنترنت حيث ي�شتطيع الم�شاركون ذو الهتمامات الم�شتركة 
تبادل الر�شائل بحرية حول مختلف المو�شوعات.

تتمتع  الم�شتركة: ب�شفة عامة،  والبرمجيات  المجانية  البرمجيات   Freeware and shareware
اأن  المجانية  بالبرمجيات  يُق�شد  تحميلها.  يمكن  فل  ثم  ومن  والتاأليف  الن�سر  حقوق  بحماية  البرمجيات 

اأما  مقابل.  �شخ�ص دون  اأي  قبل  من  البرمجيات  ا�شتخدام  على  يوافق  والتاأليف  الن�سر  �شاحب حقوق 

البرمجيات الم�شتركة فتعني اأن �شاحب حقوق الن�سر والتاأليف يوافق على ا�شتخدام البرمجيات من قبل 

اأي �شخ�ص لفترة تجريبية. بعد انتهاء تلك الفترة، يتعين على الم�شتخدم دفع ر�شوم لل�شتمرار في ا�شتخدام 

الخدمة. 

Grooming ال�شتمالة: هي ا�شتخدام غرف الدرد�شة من قبل بع�ص المهاوي�ص بجن�ص الأطفال بغر�ص 
ا�شتمالة الأطفال بالتظاهر باأنهم نظرائهم. يبداأ هوؤلء المهاوي�ص الحوار مع ال�شحايا المحتملين ل�شتخل�ص 

المعتدون مختلف  اأماكنهم واهتماماتهم وهواياتهم وخبراتهم الجن�شية. وي�شتعمل هوؤلء  ب�شاأن  معلومات 

ال�شبل لجذب الأطفال من خلل حوارات ذات طبيعة جن�شية.

الحا�شب  اختراق  باأن�شطة  ي�شطلع  �شخ�ص  اإلى  ي�شير  ال�شتخدام  �شائع  هو م�شطلح  المت�شلل:   Hacker
)راجع ’مخترق‘(. كما يمكن ا�شتخدامها في مجالت الحا�شبات لو�شف �شخ�ص من هواة الحا�شب. 
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Hardware مكون الحا�شب: الجزء الملمو�ص من الحا�شب، لتمييزه عن برمجيات الحا�شب التي تعمل 
ذاكرة  ال�شلبة،  الأقرا�ص  محركات  الأم،  كاللوحات  داخلية:  تكون  قد  الأجزاء  هذه  مكوناته.  داخل 

المفاتيح،  لوحات  ال�شا�شات،  اأو خارجية:  بالمكونات،  اإليها  يُ�شار  ما  غالباً  والتي   – الع�شوائي  الو�شول 

الطابعات، الخ – والتي ت�شمى اأي�شاً بالوحدات الطرفية للحا�شب.

Harmful content المحتوى ال�شار: ال�شور، والن�شو�ص، والوثائق، الخ ذات المحتوى القادر 
على اإلحاق ال�سرر، فمثلً ال�شور التي تظهر العنف تعد غير منا�شبة وخبيثة للأطفال والق�سر.

دعم  منظمات  توفرها  بالهاتف  واأحياناً  الإلكتروني  بالبريد  خدمة  هي  الم�شاعدة:  خط   Helpline
غير  المحتوى  ب�شاأن  مخاوفهم  اإثارة  للأطفال  يمكن  الدول.  مختلف  في   Insafe �شبكة  واأع�شاء  الطفل 

التكنولوجيا عبر  التي تتعلق با�شتخدامهم ل�شبل  التجارب غير المريحة والمخيفة  القانوني وال�شار وكذلك 

الإنترنت.

Homepage ال�شفحة الرئي�شية: هي تلك ال�شفحة على الإنترنت التي تظهر تلقائياً عند بدء المت�شفح. 
كما يُ�شتخدم الم�شطلح اأي�شاً للإ�شارة اإلى ال�شفحة الأمامية اأو ال�شفحة الرئي�شية من موقع الإنترنت )راجع 

التعريف(.

التقدم  للنا�ص  اأو الخدمة عبر الإنترنت حيث يمكن  للم�شاعدة  ال�شاخن: هو خط هاتف  الخط   Hotline
بال�شكاوى ب�شاأن اإدعاء اأن المحتوى و/اأو ا�شتخدام الإنترنت غير قانوني. لبد اأن تكون للخطوط ال�شاخنة 

اإجراءات فعالة ووا�شحة في التعامل مع ال�شكاوى واأن تحظى بدعم الحكومة وال�شناعة واإنفاذ القانون 

وم�شتخدمي الإنترنت في البلدان التي تعمل فيها هذه الخطوط.

Identity theft �شرقة الهوية: هي �سرقة البيانات ال�شخ�شية )كال�شم، وتاريخ الميلد، ورقم بطاقة 
الئتمان(، وا�شتخدامها بطريقة غير م�سروعة.

Illegal content المحتوى غير الم�شروع: هو ذلك المحتوى على الإنترنت الذي يُعد غير م�سروع وفقاً 
للت�سريع القومي. اأكثر الأنواع �شيوعاً لمثل هذا النوع من المحتوى هو �شور ال�شتغلل الجن�شي للأطفال، 

الأن�شطة غير القانونية في غرف الدرد�شة )مثل ال�شتمالة(، ومواقع الكراهية وبغ�ص الأجانب.

Instant Messaging (IM) الر�شائل الفورية: هي �شورة من �شور الت�شال الإلكتروني الفوري 
واللحظي بين م�شتخدمَين اأو اأكثر. ت�شمح لك الر�شائل الفورية بالتوا�شل مع قائمة مختارة من الأ�شخا�ص. 

حين يكون الأ�شخا�ص المدرجون في قائمتك مت�شلين بالإنترنت، �شتت�شلم اإخطاراً على الفور.

Internet الإنترنت: هي �شبكة عالمية عامة مفتوحة للجميع تتاألف من �شبكات من الحا�شبات المت�شلة تتم 
اإلى  تتباين في طبيعتها من منزلية  اأ�شغر  �شبكات  البيانات. وهي ت�شم  نقل وتبادل  من خللها عمليات 

اأكاديمية وتجارية وحكومية، كما تحمل العديد من الخدمات المختلفة ، كالمعلومات والبريد الإلكتروني 

والدرد�شة على الإنترنت ونقل البيانات، الخ.

خلله  من  يمكن  الذي  الو�شيط  اإلى  ي�شير  بالإنترنت:  الت�شال  و�شيلة   Internet connection
الهاتفي،  الت�شال  الإنترنت  على  للدخول  ال�شائعة  ال�شبل  تت�شمن  بالإنترنت.  الت�شال  للم�شتخدمين 

خطوط T، �شبكات Wi-Fi الل�شلكية، الأقمار ال�شناعية والهواتف النقالة. 

Junk/Spam folder مجلد الر�شائل غير المرغوب فيها/الع�شوائية: في �شندوق البريد الإلكتروني، 
هو ذلك المكان التي تُخزن فيها الر�شائل التي تعتبر ع�شوائية اأو غير مرغوب فيها.

الم�شتخدم  فيها  التي ل يرغب  الإلكتروني  البريد  فيه: هي ر�شائل  المرغوب  البريد غير   Junk mail
اأ�شحاب عناوين البريد الإلكتروني. ونظراً لأن الإنترنت  اإلى  تُر�شل  والتي تكاد تكون مطابقة والتي 

الر�شائل  منع  ي�شتحيل  كما  فيه، تماماً  المرغوب  البريد غير  لمنع  فعله  ما يمكن  هناك  فلي�ص  �شبكة عامة، 

الع�شوائية.

Link الرابطة: هي اإ�شارة مرجعية اإلى وثيقة ما متاحة على الإنترنت )ك�شفحة من موقع، وثيقة ن�شية، 
�شورة، الخ(. حين تقوم بالنقر على الرابطة، �شتاأخذك اإلى �شفحة جديدة اأو اإلى موقع مختلف تماماً. 

لون  باأي  تكون  قد  اأنها  غير  اأفقي،  خط  تحت  ويظهر  اللون  زرقاء  المعتاد  في  تكون  الن�شية  الروابط 

على  اأخرى  �شفحات  اإلى  تقود  روابط  وظيفة  توؤدي  ال�شور  اأن  كما  اأ�شفلها.  بخط  محددة  وغير  اآخر 

الإنترنت.

باأنظمة  ال�سرر  تلحق  اأو  ممت كي تخترق  التي �شُ البرمجيات  الخبيثة: وهي  البرمجيات   Malware
الحا�شب دون الموافقة الواعية من قبل الم�شتخدم. وهي ت�شمل الفيرو�شات، الدودات، اأح�شنة طروادة، 

برمجيات التج�ش�ص، البرمجيات الإعلنية الم�شللة وغيرها من البرمجيات الخبيثة غير المرغوب فيها.

Manipulate التلاعب: هي عملية التغيير في �شورة اأو ملف اأو �شورة فوتوغرافية اأو ر�شم اإي�شاحي 
على  للتاأثير  ا�شتخدامها  يمكن  التي  الأدوات  من  العديد  حالياً  توجد  وا�شحة.  غير  اأو  وا�شحة  بطريقة 

محتوى اأو �شكل البيانات مما يوؤدي اإلى نتيجة تختلف عن الواقع.

التي تقدم  الألعاب  الأطراف: وهي  متعددة  الهائلة  الألعاب   Massively Multiplayer Games
عالماً ثرياً ثلثي الأبعاد يعج باآلف اللعبين الذين ينتحلون اأ�شماء �شخ�شيات وهمية ويتناف�شون في اللعب. 

وتنت�سر في هذا النوع األعاب تمثيل الدور حيث يتعاون اللعبون على البدء في اأو متابعة ق�شة.

 .USB هي و�شيلة تخزين بيانات تعتمد على وا�شلة ال :USB/بطاقة ذاكرة Memory/USB stick
بطاقات الذاكرة تكون في المعتاد �شغيرة، خفيفة الوزن، يمكن نقلها واإعادة التخزين عليها.

Mobile الجوال: هو جهاز اإلكتروني للت�شال عن بعد، يعرف اأي�شاً بالمحمول، والخلوي، والنقال. 
يتمتع الجوال بنف�ص الإمكانيات الأ�شا�شية للهاتف الثابت. وحالياً تت�شمن اأغلب الجوالت كاميرا، كما اأن 

الكثير منها يوفر اإمكانية الدخول على الإنترنت )من خلل خدمة مدفوعة(.

Mp3 : هي �شيغة ترميز خا�شة بالملفات الم�شموعة. ي�شل حجم الملف ب�شيغة Mp3 اإلى نحو ع�سر حجم 
ال�شغير  المدمجة. وب�شبب حجمه  الأ�شطوانات  ال�شوت يكون بجودة  اأن  الأ�شلي، غير  ال�شوتي  الملف 

الحا�شبات  اأجهزة  على  المو�شيقى  ملفات  لتخزين  �شائعة  طريقة   Mp3ال ملفات  �شارت  جودته،  ونقاء 

والأجهزة المحمولة.

Net ال�شبكة: هي اخت�شار ل�شبكة الإنترنت.

عبر  الت�شالت  في  التاأدب  قواعد  تملي  التي  الداخلية  الآداب  هي  الإنترنت:  اآداب   Netiquette
الإنترنت.

Newsgroup المجموعة الإخبارية: راجع تعريف المنتدى.
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Nickname الكنية: مرادف ل�شم ال�شا�شة وكود التعريف. فهو يمثل م�شتخدم اإحدى خدمات الإنترنت 
الدرد�شة،  الأ�شماء، وغرف  قوائم  الذين يظهرون في  الم�شتخدمين  بنف�شه. كما يمثل  الم�شتخدم  ويحدده 

الخ. الكُنى، اإن اختيرت بعناية، فمن الممكن اأن تعمل على اإخفاء هويتك على الإنترنت.

Operating System نظام الت�شغيل: هو برنامج يقوم بت�شغيل الوظائف الأ�شا�شية للحا�شب، ويمكّن 
.Mac OSو Windows، Linux البرامج الأخرى من العمل. من اأ�شهر الأمثلة

Parental control الرقابة الأبوية: راجع تعريف اإعدادات الأ�سرة.

الملفات،  اإلى  الدخول  من  �شاحبها  تمكّن  الأحرف  من  �سرية  �شل�شلة  هي  المرور:  كلمة   Password
ف�شل  )راجع  لهم  الم�سرح  غير  الم�شتخدمين  �شد  الأمني  الإجراء  �شبيل  على  ما  وبرنامج  والحا�شب، 

التوا�شل(.

Personal data البيانات ال�شخ�شية: هي اأية معلومات يمكن ربطها بال�شخ�ص. اإن كانت هناك حاجة 
اإلى جمع، ومعالجة وتخزين البيانات ال�شخ�شية، فلبد من ذكر الأغرا�ص بو�شوح.

Pop-up window النافذة المنبثقة: هي نافذة تظهر فجاأة عند زيارة موقع ما اأو ال�شغط على زر له 
وظيفة خا�شة. في المعتاد، تت�شمن النوافذ المنبثقة قائمة بالأوامر وتبقى على ال�شا�شة حتى تختار اأحد هذه 

الأوامر اأو تغلقها بالنقر على علمة x في الركن الأعلى الأيمن.

Port المنفذ: هي و�شلة بينية على الحا�شب تُ�شتخدم لإي�شاله بجهاز اآخر. المنافذ اإما داخلية اأو خارجية. 
الطرفية  بالأجهزة  فتت�شل  الخارجية  المنافذ  اأما  ما،  �شبكة  اأو  الأقرا�ص  بمحرك  تت�شل  الداخلية  المنافذ 

كالطابعة اأو لوحة المفاتيح.

Privacy الخ�شو�شية: هي قدرة الفرد اأو المجموعة على التحكم في تدفق المعلومات الخا�شة بهم ومن 
ثم فهم يك�شفون عن هويتهم باختيارهم. تتعلق الخ�شو�شية اأحياناً اإخفاء الهوية، وهي الرغبة في اأن يظل 

المرء م�شتتراً في العلن.

بح�شاب  المتعلقة  الخ�شو�شية  تفا�شيل  من  مجموعة  هي  الخ�شو�شية:  اإعدادات   Privacy settings
الم�شتخدم والتي يمكنك اأن تغيرها كي تزيد من خ�شو�شيتك �شد انك�شاف المعلومات ال�شخ�شية، وملفات 

الكوكيز، الخ.

�شيء  يكون  علناً. حين  الإف�شاح عنه  يتم  المجموعة ول  اأو  بالفرد  يتعلق  ما  خا�س: هي كل   Private
ب�شكل  ح�شا�شاً  اأو  ذاته  في  مميزاً  يعتبره  ما  لديه  اأن  يعني  الغالب  في  فهذا  لل�شخ�ص،  بالن�شبة  خا�شاً  ما 

�شخ�شي.

البيانات ،  يعالج  الذي  تلك الجزء من الحا�شب  المركزية هي  المعالجة  اأو وحدة  المعالج:   Processor
مركز  يمثلن  الحا�شب،  ذاكرة  جانب،  اإلى  الوحدة  هذه  النتائج.  ويخزن  التحكم،  اإ�شارات  وي�شدر 

الحا�شب.

التعارف الجتماعي، واأنظمة  للم�شتخدم في مواقع  ال�شخ�شية  المعلومات  التعريف: هي  ملف   Profile
الر�شائل الفورية، وتطبيقات الدرد�شة على الإنترنت، والألعاب على الإنترنت، الخ. قد تكون ملفات 

التعريف اإما عامة اأو خا�شة، ويقوم الم�شتخدمون اأنف�شهم بتخ�شي�شها في الأماكن الفترا�شية.

عن  الملفات  بتبادل  بها  يت�شل  لمن  للنظير  النظير  �شبكة  ت�شمح  للنظير:  النظير  �شبكة   P2P network
طريق رفعها وتحميلها )راجع التعريفات(. وهي مجرد اإحدى �شبل الم�شاركة في الملفات عبر الإنترنت. 

اإل اأن بع�ص خدمات م�شاركة الملفات غير قانونية.

يقوم  اأن  قبل  المحذوفة  الملفات  موؤقتاً  به  تُخزن  بالحا�شب  دليل  هي  المحذوفات:  �شلة   Recycle bin
الم�شتخدم بحذفها نهائياً. يتعين عليك المداومة على التخل�ص من البيانات القديمة التي ل تحتاجها من �شلة 

المحذوفات لتحرير م�شاحة على القر�ص ال�شلب، وهو حيز التخزين الداخلي بحا�شبك.

Report الإبلاغ: هي خا�شية ت�شمح لم�شتخدمي الف�شاءات الفترا�شية العامة بالإبلغ عن م�شكلة )�شواء 
م�شكلة فنية، اأو �شلوك غير مقبول من قبل اأحد الم�شتخدمين، اأو محتوى غير قانوني، الخ( اإلى الو�شيط 

اأو م�شوؤول الموقع.

Ringtone رنة الجوال: هي ال�شوت الذي ي�شدره الهاتف الجوال عند ا�شتقبال مكالمة. هناك مجموعة 
متنوعة وهائلة من الرنات والمو�شيقى القابلة للتخ�شي�ص والمتاحة لأ�شحاب الهواتف الجوالة لتحميلها، 

وفي الغالب �سرائها، وا�شتخدامها.

الأمان  الأمان: هي مجموعة من خيارات  تعريف(  )ملف  اإعدادات   Safety settings (profile)
القابلة للتخ�شي�ص والمت�شلة بملف تعريف على الإنترنت )راجع التعريف(. في المعتاد تتعلق هذه الخيارات 

ال�شماح  الوثوق بهم وم�شتويات  الذين يمكن  المعلومات  ال�شور والملفات، والتعرف على موفري  بفتح 

بالمحتوى المخ�ش�ص للبالغين.

Scan م�شح: هي عملية تحويل المادة المطبوعة اإلى ملفات رقمية با�شتخدام الما�شحة ال�شوئية. ي�شمح لك 
هذا التحويل با�شتعرا�شها على حا�شبك وتوزيعها على الإنترنت.

Screen name ا�شم ال�شا�شة: راجع تعريف الكنية.

تُ�شتخدم للبحث عن معلومات من على مواقع الإنترنت.  اأداة  البحث: هي  محرك   Search engine
تف�شيلت  على  البحث  محركات  تحتوي   .MSN Searchو  Google هما  البحث  محركات  اأ�شهر 

متقدمة للم�شتخدمين قد ت�شمل اإعدادات هامة للأمان.

 Linden هو مجتمع ثلثي الأبعاد �شهير على الإنترنت تقدمه �سركة اأميركية تُدعى : Second Life
Labs. يمكن للم�شتخدمين التفاعل افترا�شياً عبر ال�شورة التج�شيدية )راجع التعريف(، واإن�شاء منازل، 
www.secondlife. وبيئات مختلفة، والنخراط في التجارة وك�شب عملة افترا�شية، الخ. قم بزيارة

.com

Sign-up الن�شمام: تعني ال�شتراك في خدمة على الإنترنت: كالر�شائل الإخبارية، ومنتديات النقا�ص، 
والبريد الإلكتروني، ومنابر الدرد�شة، الخ. في المعتاد، يجب اأن يُتاح للم�شتخدمين خيار ت�شجيل الخروج 

وقتما ي�شاءون. 

SIP-Bench : هي درا�شة تدعمها المفو�شية الأوروبية قامت بفح�ص 30 اأداة من اأدوات التحكم ومقاومة 
الر�شائل المزعجة بغر�ص قيا�ص درجة فاعليتها في حماية الأطفال من المحتوى ال�شار على الإنترنت.

تجمعهم  الإنترنت  على  الأع�شاء  من  مجموعة  هو  الجتماعي:  التعارف   Social networking
اهتمامات واأن�شطة م�شتركة، يتفاعلون ويتعارفون على الإنترنت با�شتخدام برمجيات وخدمات ملئمة 

)راجع مواقع التعارف الجتماعي(.
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ت�شت�شيف  التي  الفترا�شية  المنابر  هي  الجتماعي:  التعارف  مواقع   Social networking sites
مجموعات الأع�شاء الذين تجمعهم اهتمامات واأن�شطة م�شتركة. يتعين على الأع�شاء اإن�شاء ملفات تعريف 

على  الر�شائل  ون�سر  الملفات،  من  وغيرها  وال�شور  الن�شو�ص،  لرفع  الأدوات  في  الت�شارك  ويمكنهم 

الأطفال  التعارف الجتماعي دخول  العديد من مواقع  المنتديات. تحظر  النقا�ص والم�شاركة في  لوحات 

دون عمر 13 عاماً وتقدم اإعدادات لملفات التعريف الآمنة.

Software البرمجيات: راجع تعريف برنامج الحا�شب.

Spam الر�شائل المزعجة: هي البريد الإلكتروني غير المرغوب فيه، وغالباً ما يكون ذا طبيعة تجارية، 
ويتم اإر�شاله باأعداد �شخمة. اإر�شال الر�شائل المزعجة اإلى النا�ص هو بالقطع اإحدى اأ�شواأ �شور الختراقات 

ال�شهيرة على الإنترنت.

Spam filter عامل ت�شفية الر�شائل المزعجة: هو تطبيق يمنع تخزين الر�شائل المزعجة في �شندوق 
الوارد ببريدك الإلكتروني.

التج�ش�س: هي برمجيات خبيثة تُرفق �سراً اإلى الملفات التي يتم تحميلها من على  برمجيات   Spyware
اإلى طرف  المعلومات  باإر�شال  تقوم  ثم  الأن�شطة.  لمراقبة  الحا�شب  ذاتها على  بتثبيت  وتقوم  الإنترنت، 

ثالث، الذي يكون في الغالب �سركات تهتم بتحديد ملفات التعريف ال�شخ�شية بغر�ص اإر�شال اإعلنات 

وغيرها من المعلومات، اأو اإلى المخترقين ممن يرغبون في الو�شول اإلى بياناتك الخا�شة. 

اإر�شال  يتم  حيث  اإخباري  تحديث  اأو  خدمة  في  الطوعي  الت�شجيل  عملية  هي  ال�شتراك:   Subscribe
المعلومات مبا�سرةً اإلى �شندوقك للبريد الإلكتروني الوارد. 

Toolbar �شريط الأدوات:هي مجموعة من الأيقونات اأو الأزرار التي ت�شكل جزءاً من واجهة برنامجاً 
للحا�شب. تتمثل فائدة �سريطة الأدوات في كونه واجهة �شهلة ال�شتعمال ومتاحة دائماً لإتمام الوظائف 

الأ�شا�شية.

Trial software برمجيات تجريبية: هي البرمجيات التي يمكنك تجربتها قبل �سرائها. تحتوي الن�شخ 
التجريبية من البرمجيات في اأغلب الأحيان على جميع الخوا�ص الوظيفية للن�شخة المعتادة، اإل اأنه ل يمكن 

ا�شتخدامها اإل لمدة محدودة. 

اإلى حا�شبك  يدخل  اأن  برنامج خبيث يمكنه  اأي  هو كود خبيث،  طروادة:  اأح�شنة   Trojan horses
متخفياً وراء مظهر بريء كالألعاب اأو ربما برامج تتعقب الفيرو�شات. ل تقوم اأح�شنة طروادة بالتكاثر 

ذاتياً، اإل اأنها في المعتاد تكون م�شممة بحيث تدخل اإلى البيانات الح�شا�شة اأو تدمر البيانات، كما يمكنها 

م�شح قر�شك ال�شلب اأو �سرقة معلومات �سرية.

URL (Uniform Resourse Locator) )عنوان موحد للم�شدر(: هو عنوان موقع اأو ملف بعينه 
على الإنترنت. وهو ل يت�شمن اأحرف خا�شة اأو م�شافات وي�شتخدم ال�سرطة المائلة للأمام للإ�شارة اإلى 

مختلف الأدلة. ي�شير الجزء الأول من العنوان اإلى البروتوكول الم�شتخدم، اأما الجزء الثاني فيحدد عنوان 

الIP )بروتوكول الإنترنت( اأو ا�شم النطاق الذي يوجد به المورد.
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بعينه  م�شتخدم  ت�شف  التي  البيانات  من  مجموعة  هي  الم�شتخدم:  تعريف  ملف   User profile
للبرمجيات، اأو موقع ما اأو غيرها من الأدوات الفنية. وهو في المعتاد ي�شمل معلومات كا�شم الم�شتخدم 

وكلمة المرور وغيرها من التفا�شيل )كتاريخ الميلد، والهتمامات(.

Virtual possession الممتلكات الفترا�شية: هي مجموعة من الأغرا�ص تخ�ش�ص لكل واحد من 
طرفي  جهاز  عبر  لأغرا�شه  الفترا�شي  المتلك  في  الحق  لعب  لكل  ويكون  ما.  لعبة  في  اللعبين 

للحا�شب تظهر عليه مجموعة الأغرا�ص.

مم كي ينت�سر بتدخل من قبل  Virus فيرو�س: هو نوع من الأكواد الخبيثة، اأو البرمجيات الخبيثة، �شُ
اأدوات  خلل  من  وكذلك  الإلكتروني  البريد  مرفقات  خلل  من  الفيرو�ص  ينت�سر  المعتاد  في  الم�شتخدم. 

الذاكرة الخارجية الم�شابة  ) كبطاقات USB، اأو الأ�شطوانة المدمجة – ذاكرة القراءة فقط (

هي  الإنترنت:  بروتوكول  عبر  ال�شوت  Voice over Internet Protocol ( VoIP ) نقل 
تكنولوجيا ت�شمح للم�شتخدمين بالتحدث عبر الإنترنت، بعد تحميل البرمجيات اللزمة. يمكن اأن تكون 

 Skype، مثل( VoIP المكالمات مجانية بالن�شبة للمتحدثين الذين ي�شتخدمون نف�ص برنامج التحدث بنظام

Voicebuster(. كما توفر مثل هذه البرمجيات اأي�شاً في المعتاد اإمكانياتي الدرد�شة وم�شاركة الملفات.

Wallpaper خلفيات ال�شا�شة: هو نق�ص اأو ر�شم اأو �شورة ت�شكل خلفية �شا�شة حا�شبك.

تحديد  )لغة   HTML تن�شيق  ذات  الإنترنت  على  الوثائق  من  مجموعة  هي  العنكبوتية:  ال�شبكة   Web
الفيديو.  ملفات  اأو  ال�شوتية  والملفات  كال�شور  اأخرى  وثائق  اإلى  تقود  روابط  ت�شمل  المترابط(  الن�ص 

ال�شبكة العنكبوتية هي جزاأ من �شبكة الإنترنت الأعم.

Website موقع الإنترنت: هو موقع من المواقع التي توجد على �شبكة الإنترنت. يحتوي كل موقع على 
�شفحة رئي�شية، وهي الوثيقة الأولى التي تراها حين تدخل اإلى الموقع. في المعتاد ي�شم كل موقع روابط 

اإلى ملفات ومواقع اإ�شافية. مواقع الإنترنت يملكها ويديرها الأفراد وال�سركات والمنظمات.

الفورية  الر�شائل  الإنترنت، في  تلتقطه عبر  اأن تبث ما  الويب: هي كاميرا يمكنها  كاميرا   Webcam
التي  الكاميرات  ت�شمل  الخ.  الدرد�شة،  ومنابر  ال�شخ�شي،  الحا�شب  عبر  المرئية  الموؤتمرات  وتطبيقات 

يمكنها الدخول على الإنترنت كاميرا رقمية تقوم برفع ال�شور اإلى خادم الويب، اإما ب�شكل متوا�شل اأو 

على فترات منتظمة.

Worm الدودة: هي نوع من الفيرو�شات يتكاثر ذاتياً ويمكنه النت�شار بدون تدخل من الم�شتخدم عبر 
مختلف الحا�شبات واإلحاق ال�سرر بال�شبكة، اأو �شغل جزء كبير من عر�ص النطاق الترددي، اأو اإغلق 

الحا�شب، الخ.



Thinkuknow

ال�شبكة  في  الإنترنت  على  والأمان  بالوعي  المتعلقة  العقدة  تلك  هو   ،CEOP ت�شت�شيفه  الذي  الموقع  هذا 

البريطانية. يقدم موقع Thinkuknow المعلومات والن�شح، ف�شلً عن الأدوات للوالدين والمدر�شين 

لدعم الأمان وال�شتخدام الم�شوؤول للإنترنت:

http://www.thinkuknow.co.uk

BECTA

اأُن�شئت لتقديم الن�شح  الوكالة البريطانية للت�شالت والتكنولوجيا التعليمية هي وكالة بريطانية حكومية 

والدعم والمعلومات المتعلقة با�شتخدام تكنولوجيا المعلومات والت�شالت في مجال التعليم:

http://www.becta.org.uk

The Hotline

للتقدم ببلغ ب�شاأن محتوى �شادفته على الإنترنت وت�شك في كونه غير قانوني، ات�شل بالخط ال�شاخن: 

http://www.iwf.org.uk

ه. عناوين مفيدة
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Childnet

غير  منظمة  هي   Childnet والمدر�شين.  والأبناء  للوالدين  الموارد  من  نطاقاً   Childnet موقع  يقدم 

هادفة للربح تتعاون مع الغير “للعمل على جعل الإنترنت مكاناً اآمناً للأطفال”:

http://www.childnet.com

Childline Online

Childline هي خدمة ت�شتمر 24 �شاعة للأطفال وال�شباب حتى عمر 18 �شنة. وهو مفتوح 365 يوماً 
في العام )حتى في الأعياد!( لتقديم الدعم لل�شباب من خلل خدمة Childline للإن�شات )1111 0800( 

عبر الهاتف ومن خلل موقع Childline Online. يمكنك الت�شال بخدمة Childline  للدرد�شة 

اأو التحدث عن اأية م�شكلت تعاني منها بما فيها تلك المتعلقة بالإنترنت:

http://www.childline.org.uk

Get Safe Online

البريطانية(  القومي والمعلومات )تحت رعاية الحكومة  بالوعي  يُعنى  Get Safe Online هو موقع 
و�سرقة  التج�ش�ص،  وبرمجيات  الت�شيُّد،  تحديداً؛  المعلومات،  تكنولوجيا  اأمان  م�شائل  على  ويركز 

الهويات: 

http://www.getsafeonline.org

Insafe

تهدف ال�شبكة الأوروبية لرفع الوعي حول الأمان الإلكتروني اإلى تمكين الم�شتخدمين من ال�شتفادة من 

الجوانب الإيجابية ل�شتخدام الإنترنت مع تفادي المخاطر المحتملة:

http://www.saferinternet.org
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