EL UNIVERSO DIGITAL DE SUS HIJOS
— CONSEJOS SOBRE INTERNET PARA PADRES —

INFORMACION PERSONAL

Cualquier informacion que pongamos en linea permanecera alli para siempre, a la vista de todo el mundo: jes
casi imposible borrarla! Lo que significa que es importante considerar seriamente lo que usted y sus hijos deben
revelar sobre si mismos en Internet. Debe ensefarles a sus hijos qué informaciones deben ser privadas y también
ayudarles a comprender en qué situaciones deberian compartir detalles privados y cuando no deberian revelar

absolutamente nada.

I REVELAR LA IDENTIDAD

5 CONTRASENAS

El nombre de su hijo/a, el nUmero de su documento nacional
de identidad, su direccién y su nimero de teléfono son
informaciones muy valiosas para los acosadores sexuales
y los criminales en linea. Recomiende a sus hijos que solo
proporcionen su numero de teléfono y su direccion a los
amigos en quienes confien. Esto evitard, hasta cierto punto,
que se conviertan en la victima de un acosador sexual en
linea y limitard la posibilidad de convertirse en una victima
de ciberacoso.

REVELACION DE
INFORMACION SOBRE EL PARADERO

Hable con sus hijos a la edad y en el momento adecuados
sobre el hecho de evitar dar informacidn sobre su
localizacion. Esta precaucion va mucho mas alla de no revelar
su direccidn, ya que también supone ocultar detalles del tipo
de a qué escuela van o en dénde hacen deporte. Es también
importante advertirles de que no hablen sobre sus planes de
viaje, o de cuando estara sola la casa. jEsta informacién es el
mejor regalo para los ladrones!

SERVICIOS ,
BASADOS EN LA LOCALIZACION

Un servicio basado en la localizacion utiliza la informacion de

la posicidn geografica de un dispositivo movil para ofrecer
servicios de informacién y entretenimiento relacionados con
la localizacion del usuario. Es importante comprobar todas
las aplicaciones activas en el teléfono movil de su hijo/a y
decidir si deben o no ser desactivadas.

4 INFORMACION FINANCIERA

Advierta a sus hijos de que al compartir sus contrasefias
con otras personas pueden darle acceso a esas personas a
su cuenta. Incluso si se trata de buenos amigos, es mejor
no hacerlo.

MENSAJES, FOTOS O VIDEOS
SEXUALMENTE EXPLICITOS

Todos sabemos que los hijos crecen deprisa, lo que incluye la

exploracion de su sexualidad, incluso antes de que nosotros,
como padres, estemos preparados para ello. Recomiende
encarecidamente a sus hijos que eviten crear y compartir
fotografias, videos o mensajes sexualmente explicitos de si
mismos (o de otros), ya que pueden aparecer facilmente
en Internet y quedar a la vista de todos. Ademds de poner
en peligro su reputacion y sus amistades, podrian estar
infringiendo la ley si crean, transmiten o incluso guardan
este tipo de mensaje o imagen.

FOTOS O VIDEOS EMBARAZOSOS Y
COMENTARIOS HIRIENTES O INSULTANTES

Anime a sus hijos a que se paren a pensar antes de publicar

cualquier cosa en linea. El comportamiento en Internet de
las personas, incluyendo lo que publican, determinard su
reputacion en linea. Recuerde, lo que ahora publiquen en
linea permanecerd alli para siempre. Para evitar decepciones
en el futuro (universidad, formacién superior y trabajo), es
mejor mantener una reputacion positiva.

;NECESITA MAS INFORMACION?

Encuentre mas informacion en la red Insafe:
www.saferinternet.org

Informe a su hijo/a de que nunca debe mostrarse en linea
ningun tipo de informacién financiera, como el numero de
una cuenta bancaria.
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