
EL UNIVERSO DIGITAL DE SUS HIJOS 

CONSEJOS SOBRE INTERNET PARA PADRES 

RIESGOS EN LÍNEA

1       
ROBO DE LA IDENTIDAD

El robo de la identidad es el robo de los datos personales 
para hacerse pasar por otra persona, generalmente para 
obtener un beneficio económico. El problema no es nuevo, 
pero sus proporciones han aumentado gracias a Internet, 
que ofrece nuevos métodos a los criminales para reunir 
datos personales a una escala mucho mayor. Los criminales 
utilizan diversos métodos para reunir datos personales, que 
van desde la recogida de los datos ya publicados en línea 
(como los perfiles en línea y las redes sociales) al uso de una 
combinación de las técnicas del correo basura, el phishing 
y el pharming. La mejor prevención contra el robo de la 
identidad es, sin duda, aconsejar a su hijo/a que no publique 
detalles personales como los números de cuentas bancarias, 
direcciones, números de teléfono, detalles del pasaporte, etc. 

2       
CORREO BASURA, PHISHING Y PHARMING 

El correo basura o spam consiste en mensajes de correo 
electrónico no deseados que habitualmente se distribuyen 
en grandes cantidades. Los mensajes de correo basura 
pueden contener contenido comercial como pornografía, 
productos farmacéuticos, transacciones financieras dudosas 
u ofertas “demasiado buenas para ser verdad”. 

Los ataques de phishing son aquellos en los que los 
usuarios reciben mensajes de correo electrónico intentando 
engañarles para que “actualicen” sus detalles personales en 
línea a través de un sitio web falso (que imita a un banco). 
Estos sitios web guardan esta información personal y la 
utilizan con el objetivo de ocasionar un perjuicio. 

Pharming es el procedimiento de redirigir a los usuarios a 
una copia fraudulenta de un sitio web legítimo, de nuevo 
con el objetivo de robar datos personales y contraseñas 
con un objetivo delictivo. Hable con sus hijos sobre cómo 
identificar los ataques de phishing y pharming. 

3       
GROOMING

El grooming de niños se refiere a todas las actividades que se 
realizan deliberadamente para hacerse amigo de un menor 
y establecer con él una conexión emocional. El objetivo 
de esta “relación especial” es rebajar las inhibiciones del 
niño como preparación para el abuso o la explotación 
sexual. El grooming de niños puede usarse para atraer a 
menores a actividades ilícitas como la prostitución o la  
pornografía infantil. 

4      
CIBERACOSO

El ciberacoso es el uso de la tecnología para herir, ofender, 
hostigar o avergonzar deliberadamente a alguien. El 
ciberacoso se puede producir utilizando prácticamente 
cualquier medio con conexión a una red, desde mensajes 
desagradables de texto e imagen enviados desde teléfonos 
móviles, a mensajes crueles publicados en blogs y redes 
sociales, correos electrónicos, mensajería instantánea y 
sitios web malintencionados creados con el único propósito 
de intimidar a una persona. 

El ciberacoso puede ser incluso más dañino que las formas 
normales de acoso de varias maneras. Pues existe: 

 La posibilidad de invadir electrónicamente el hogar y el 
espacio personal de la víctima.

 Un mayor tamaño potencial de la audiencia.
 Una mayor velocidad a la hora de distribuir imágenes o 

mensajes ofensivos.
 Dificultad para controlar lo que se publica o se distribuye 

electrónicamente.
 La percepción del ciberacoso como anónimo, debido a 

su naturaleza despersonalizada, puede llevar a que los 
niños se involucren en actividades que no soñarían con 
realizar en el mundo real, ya sea como autor o como 
espectador.

Informe a sus hijos de que es correcto bloquear “amigos” o 
simplemente desconectarse de un sitio web si alguien o algo 
están haciendo que se sientan incómodos en línea. En última 
instancia, ellos son los que mandan. Si deciden bloquear a 
alguien o desconectarse, es una buena idea que hablen de 
lo ocurrido con un adulto que conozcan y en quien confíen; 
esto puede ayudarles a reafirmarse en que han actuado de 
forma correcta y positiva.

¿NECESITA MÁS INFORMACIÓN? 

Encuentre más información en la red Insafe: 
www.saferinternet.org

Las mejores defensas contra los riesgos en línea son la franqueza, la concienciación y la educación. Hable con sus hijos 
sobre sus vidas en línea, comparta sus experiencias y aprenda de ellos. Ayúdeles a usar la tecnología de forma positiva y 
responsable, y ofrézcales límites, orientación y apoyo. A continuación se describen algunos riesgos sobre los que puede 
hablar con sus hijos:


