GYERMEKEINK DIGITALIS VILAGA
——— ONLINE TIPPEK SZULOKNEK ———

ONLINE VESZELYEK

Az online veszélyek elleni legjobb védelem az Gszinteség, a tudatossag és a tanulas. Beszélgessiink gyermekeinkkel online
életiikrdl, osztozzunk élményeikben, és tanuljunk téliik. Segitsiink nekik, hogy helyesen és felelGsséggel hasznaljak a
technoldgiat, és adjunk nekik korlatokat, iranyitast és tamogatast. Az alabbiakban szamos példat talalunk a veszélyekre,

amelyekrdl beszélgethetiink a gyermekekkel.

] LOPAS FELISMERESE

4 CYBER-BANTALMAZAS

Az identitaslopas a személyes adatok ellopdsa abbdl a
célbdl, hogy valaki méasnak adjuk ki magunkat, altaldban
anyagi haszon reményében. Ez nem Uj keletli probléma,
de az internet feler&sitette, és nagyobb tdvlatokat nyitott
a bilnozéknek, hogy személyes adatokat gydjtsenek. A
blin6z6k sokféle mddszert hasznalnak a személyes adatok
megszerzésére, kozzétett online adatok (mint pl. online
adatlapok és kozosségi oldalak) begyljtésétsl kezdve a
spam, adathaldszat és eltéritéses adathaldszat kombindlt
alkalmazasdig. Az adatlopds megakaddlyozasanak legjobb
madja kétségtelendl az, ha azt tandcsoljuk gyermekiinknek,
hogy ne tegyen kozzé olyan személyes adatokat, mint a
bankszamlaszam, lakcim, telefonszam, utlevélszam, stb.

SPAM, ADATHALASZAT
ES ELTERITESES ADATHALASZAT

A spam e-mailek kéretlen Uzenetek, amelyeket jellemzéen
nagy tomegben kildenek szét. A spam Uzenetek
tartalmazhatnakkereskedelmicélttartalmat(pl. pornografia,
gyogyszerkészitmények), kétes lzleti Ugyleteket, vagy olyan
ajanlatokat, amelyek ,tul szépnek tlnnek ahhoz, hogy
igazak legyenek”.

Az adathalaszati tamadas azt jelenti, hogy a felhasznaldknak
e-maileket kildenek, amelyekben megtévesztéen arra
szolitjak fel Gket, hogy ,frissitsék” a személyes adataikat
online egy hamis honlapon. Ezek a honlapok megérzik a
személyes adatokat és mas, kartékony célra hasznaljak Gket.

Az eltéritéses adathalaszat az a folyamat, amikor a
felhasznaldkat egy valds honlap hamis masolatara iranyitjak
at, ezuttal is azzal a céllal, hogy személyes adatokat vagy
jelszavakat lopjanak blnelkdvetési céllal. Beszélgessen
gyermekével arrdl, hogyan ismerheti fel az adathaldszati
vagy eltéritéses adathaldszati tdmadasokat!

3 HiZELGES

A hizelgés olyan tevékenységek gy(ijt6neve, amelyeket azzal
a szandékkal végeznek, hogy 6sszebaratkozzanak, és érzelmi
kapcsolatot teremtsenek kiskoruakkal. Ennek a ,kiilonleges
kapcsolatnak” az a célja, hogy megsziintessék a gyermek
gatldsait a szexudlis zaklatds elGkészitésére. A hizelgés
arra is haszndlhaté, hogy kiskordakat torvényellenes
tevékenységekre csabitsanak, mint pl. a gyermekprostitucié
vagy a gyermekpornogrifia.

A cyber-bantalmazas a technoldgia olyan hasznalata,
amelynek soran szandékosan megsértenek, zaklatnak,
molesztalnak, vagy zavarba hoznak valakit. A cyber-
bantalmazds megtorténhet  gyakorlatilag ~ barmely
internethez csatlakoztatott eszkdz hasznalatdval. Formdja
lehet mobiltelefonra kildott bantd szoveges vagy képes
lizenet, negativ blog- vagy kozosségi oldali bejegyzés, e-mail,
azonnali Uzenet, vagy akdr olyan rosszindulatu honlap,
amelyet kizarolag megfélemlités céljabdl hoznak létre.

A cyber-bantalmazas még a bantalmazas szokdsos modjainal
is kartékonyabb lehet, a kovetkez6 okok miatt:

P> Lehet8ség van arra, hogy ,elektronikusan megszélljak”
az dldozat otthonat és személyes terét.

Nagyobb nyilvdnossag.

A zaklaté Uzenetek vagy képek gyorsabban
tovabbithatdak.

Az elektronikusan megjelentetett vagy terjesztett
tartalom nehezen ellendrizhetd.

A cyber-bantalmazas vélt névtelensége, arctalansaga
olyan cselekedetekre 0Osztonozheti a gyermekeket,
amikrél a vald vilagban almodni sem mernének, sem
elkovetSként, sem szemlél6ként.

vV V. VY

Biztositsuk gyermekeinket arrdl, hogy le lehet ftiltani a
,haverokat”, vagy egyszerUen ki lehet Iépni a honlaprdl, ha
valaki vagy valami miatt kellemetlenil érzik ott magukat.
Az iranyitas végsé soron az 6 keziikben van. A letiltas vagy
kilépés még akkor is j6 megoldds, ha egyébként meg tudjak
beszélni a problémakat egy olyan ismerds felné6ttel, akiben
megbiznak. Ez segithet a gyermekeknek és a fiataloknak
megerdsitést kapni, hogy biztonsagosan és helyesen
cselekedtek.

TOBB INFORMACIORA VAN SZUKSEGE?

Tudjon meg tobbet az Insafe halézatrél:
www.saferinternet.org

www.saferinternet.hu
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