
ONLINE VESZÉLYEK
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LOPÁS FELISMERÉSE 

Az identitáslopás a személyes adatok ellopása abból a 
célból, hogy valaki másnak adjuk ki magunkat, általában 
anyagi haszon reményében. Ez nem új keletű probléma, 
de az internet felerősítette, és nagyobb távlatokat nyitott 
a bűnözőknek, hogy személyes adatokat gyűjtsenek. A 
bűnözők sokféle módszert használnak a személyes adatok 
megszerzésére, közzétett online adatok (mint pl. online 
adatlapok és közösségi oldalak) begyűjtésétől kezdve a 
spam, adathalászat és eltérítéses adathalászat kombinált 
alkalmazásáig. Az adatlopás megakadályozásának legjobb 
módja kétségtelenül az, ha azt tanácsoljuk gyermekünknek, 
hogy ne tegyen közzé olyan személyes adatokat, mint a 
bankszámlaszám, lakcím, telefonszám, útlevélszám, stb. 

2 
SPAM, ADATHALÁSZAT  
ÉS ELTÉRÍTÉSES ADATHALÁSZAT 

A spam e-mailek kéretlen üzenetek, amelyeket jellemzően 
nagy tömegben küldenek szét. A spam üzenetek 
tartalmazhatnak kereskedelmi célú tartalmat(pl. pornográfia, 
gyógyszerkészítmények), kétes üzleti ügyleteket, vagy olyan  
ajánlatokat, amelyek „túl szépnek tűnnek ahhoz, hogy  
igazak legyenek”. 

Az adathalászati támadás azt jelenti, hogy a felhasználóknak 
e-maileket küldenek, amelyekben megtévesztően arra 
szólítják fel őket, hogy „frissítsék” a személyes adataikat 
online egy hamis honlapon. Ezek a honlapok megőrzik a 
személyes adatokat és más, kártékony célra használják őket. 

Az eltérítéses adathalászat az a folyamat, amikor a 
felhasználókat egy valós honlap hamis másolatára irányítják 
át, ezúttal is azzal a céllal, hogy személyes adatokat vagy 
jelszavakat lopjanak bűnelkövetési céllal. Beszélgessen 
gyermekével arról, hogyan ismerheti fel az adathalászati 
vagy eltérítéses adathalászati támadásokat! 

3       
HÍZELGÉS

A hízelgés olyan tevékenységek gyűjtőneve, amelyeket azzal 
a szándékkal végeznek, hogy összebarátkozzanak, és érzelmi 
kapcsolatot teremtsenek kiskorúakkal. Ennek a „különleges 
kapcsolatnak” az a célja, hogy megszüntessék a gyermek 
gátlásait a szexuális zaklatás előkészítésére. A hízelgés 
arra is használható, hogy kiskorúakat törvényellenes 
tevékenységekre csábítsanak, mint pl. a gyermekprostitúció 
vagy a gyermekpornográfia.
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CYBER-BÁNTALMAZÁS

A cyber-bántalmazás a technológia olyan használata, 
amelynek során szándékosan megsértenek, zaklatnak, 
molesztálnak, vagy zavarba hoznak valakit. A cyber-
bántalmazás megtörténhet gyakorlatilag bármely 
internethez csatlakoztatott eszköz használatával. Formája 
lehet mobiltelefonra küldött bántó szöveges vagy képes 
üzenet, negatív blog- vagy közösségi oldali bejegyzés, e-mail, 
azonnali üzenet, vagy akár olyan rosszindulatú honlap, 
amelyet kizárólag megfélemlítés céljából hoznak létre. 

A cyber-bántalmazás még a bántalmazás szokásos módjainál 
is kártékonyabb lehet, a következő okok miatt: 

 Lehetőség van arra, hogy „elektronikusan megszállják” 
az áldozat otthonát és személyes terét. 

 Nagyobb nyilvánosság. 
 A zaklató üzenetek vagy képek gyorsabban 

továbbíthatóak. 
 Az elektronikusan megjelentetett vagy terjesztett 

tartalom nehezen ellenőrizhető. 
 A cyber-bántalmazás vélt névtelensége, arctalansága 

olyan cselekedetekre ösztönözheti a gyermekeket, 
amikről a való világban álmodni sem mernének, sem 
elkövetőként, sem szemlélőként. 

Biztosítsuk gyermekeinket arról, hogy le lehet tiltani a 
„haverokat”, vagy egyszerűen ki lehet lépni a honlapról, ha 
valaki vagy valami miatt kellemetlenül érzik ott magukat. 
Az irányítás végső soron az ő kezükben van. A letiltás vagy 
kilépés még akkor is jó megoldás, ha egyébként meg tudják 
beszélni a problémákat egy olyan ismerős felnőttel, akiben 
megbíznak. Ez segíthet a gyermekeknek és a fiataloknak 
megerősítést kapni, hogy biztonságosan és helyesen 
cselekedtek. 

TÖBB INFORMÁCIÓRA VAN SZÜKSÉGE?

Tudjon meg többet az Insafe hálózatról: 
www.saferinternet.org

www.saferinternet.hu

Az online veszélyek elleni legjobb védelem az őszinteség, a tudatosság és a tanulás. Beszélgessünk gyermekeinkkel online 
életükről, osztozzunk élményeikben, és tanuljunk tőlük. Segítsünk nekik, hogy helyesen és felelősséggel használják a 
technológiát, és adjunk nekik korlátokat, irányítást és támogatást. Az alábbiakban számos példát találunk a veszélyekre, 
amelyekről beszélgethetünk a gyermekekkel.

GYERMEKEINK DIGITÁLIS VILÁGA

ONLINE TIPPEK SZÜLŐKNEK 


