DAS DIGITALE UNIVERSUM IHRER KINDER
ONLINE-TIPPS FUR ELTERN

PERSONLICHE DATEN

Alle Daten, die wir ins Internet stellen, bleiben dort dauerhaft fiir jeden sichtbar bestehen —es ist beinahe unmaoglich,
sie zu l6schen. Dies bedeutet, dass Sie sehr genau iiberlegen sollten, welche Informationen Sie und lhr Kind Giber
sich im Web preisgeben. Sie sollten lhrem Kind erkladren, welche Informationen privat bleiben sollten, in welchen
Situationen es private Informationen mitteilen darf und in welchen es liberhaupt keine Daten preisgeben sollte.

] PREISGABE DER IDENTITAT

5 PASSWORTER

Name, Ausweisnummer, Adresse und Telefonnummer lhres
Kindes sind sehr wertvolle Daten fir Internetkriminelle.
Weisen Sie lhr Kind an, Informationen wie Telefonnummer
und Adresse nur vertrauten Freunden mitzuteilen. Dies stellt
einen gewissen Schutz vor Internet-Verbrechern dar und
schrankt das Risiko ein, Opfer von Cyber-Mobbing zu werden.

WEITERGABE VON INFORMATIONEN
UBER DEN AUFENTHALTSORT

Erklaren Sie Ihrem Kind in einem geeigneten Alter und zu

einem geeigneten Zeitpunkt, dass es keine Informationen
Uber seinen Aufenthaltsort weitergeben darf. Diese
VorsichtsmaRBnahme betrifft nicht nur die Bekanntgabe der
Adresse, sondern schlieBt auch Informationen {iber den
Besuch von Schule und Sportstétten ein. Ebenso sollten Sie
Ihr Kind anweisen, keine Auskunft darliber zu geben, welche
Reisen geplant sind oder zu welchem Zeitpunkt niemand
zuhause ist. Diese Informationen sind ein besonderes
Geschenk fir Diebe!

3 STANDORTBEZOGENE DIENSTE

Weisen Sie |hr Kind darauf hin, dass die Mitteilung seines
Passwortes anderen Zugriff auf sein Konto gibt. Dies sollte
daher auch unter guten Freunden vermieden werden. Alle
drei Monate wird die Anderung der Passwérter empfohlen.

SEXUELL EXPLIZITE NACHRICHTEN,
FOTOS ODER VIDEOS

Wir alle wissen, dass Kinder schnell heranwachsen. Dies

beinhaltet auch die Erforschung ihrer Sexualitdt, noch bevor
wir, die Erwachsenen, darauf vorbereitet sind. Sie sollten
Ihrem Kind streng davon abraten, sexuell explizite Fotos,
Videos oder Nachrichten (ber sich selbst (oder andere) zu
erstellen und weiterzugeben, da diese leicht im Internet fir
alle sichtbar auftauchen kénnen. Es riskiert nicht nur seinen
guten Ruf und seine Freundschaften, sondern auch, durch
das Erstellen, Weiterleiten oder auch nur Speichern dieser
Art von Nachrichten oder Bildern eine Gesetzesverletzung
zu begehen.

PEINLICHE FOTOS ODER VIDEOS UND
KRANKENDE ODER BELEIDIGENDE
BEMERKUNGEN

Standortbezogene Dienste (auf Englisch:  Location
Based Services — LBS) verwenden Informationen Uber
die geographische Position eines mobilen Gerdts, um
Informationen und Unterhaltungsdienste im Zusammenhang
mit dem Standort des Nutzers anzubieten. Uberpriifen Sie,
welche Applikationen auf dem Mobiltelefon lhres Kindes
aktiviert sind, und entscheiden Sie, ob diese deaktiviert
werden sollten oder nicht. Dies gilt auch fir ortliche
Markierungsfunktionen in Sozialen Netzwerk wie z.B. bei

Facebook die Funktion (Aufenthalts-),Orte”.

4 FINANZINFORMATIONEN

Erklaren Sie |hrem Kind, dass Finanzinformationen

jeder Art auf keinen Fall im Internet bekannt gegeben
werden dirfen, auch nicht im Chat mit ihren Freunden.

Erklaren Sie Ihrem Kind, dass es sich gut iberlegen sollte,
was es im Internet postet. Das Online-Verhalten von
Personen einschlieRlich ihrer Postings bestimmt ihr Ansehen
im Internet. Vergessen Sie nicht, dass das, was sie jetzt
posten, auf Dauer dort verbleiben wird. Um zukinftige
Enttduschungen (bei Bewerbungen fiir Studiengdnge oder
Stellenausschreibungen) zu vermeiden, ist es ratsam, einen
guten Ruf zu bewahren.

BENOTIGEN SIE
AUSFUHRLICHERE INFORMATIONEN?

Ausfiihrlichere Informationen liber das Insafe-Netzwerk:
www.saferinternet.org

klicksafe:
www.klicksafe.de/themen/datenschutz
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