DAS DIGITALE UNIVERSUM IHRER KINDER
ONLINE-TIPPS FUR ELTERN

GEFAHREN IM INTERNET

Die besten Waffen gegen Gefahren im Internet sind Offenheit, ein geschirftes Bewusstsein und Aufklarung. Sprechen
Sie mit lhrem Kind iiber sein Online-Leben, tauschen Sie Erfahrungen aus und lernen Sie daraus. Helfen Sie lhrem Kind,
die Technologie positiv und verantwortungsbewusst zu verwenden, bieten Sie Unterstiitzung und Orientierung, und
setzen Sie Grenzen. Nachstehend finden Sie verschiedene Gefahren, iiber die Sie mit lhrem Kind sprechen kénnen:

I IDENTITATSDIEBSTAHL

4 CYBER-MOBBING

Identitatsdiebstahl ist der Diebstahl personlicher Daten, um
sich — meist fir finanzielle Zwecke — als eine andere Person
auszugeben. Das Thema ist nicht neu, wurde jedoch durch
das Internet verstarkt, da es Kriminellen neue Wege eroffnet,
personliche Daten in grofem Mal3stab zu sammeln. Kriminelle
verwenden verschiedenste Methoden, um personliche Daten
zu sammeln, angefangen mit der Suche nach bereits im
Internet veroffentlichten Daten (z. B. in Online-Profilen und
Sozialen Netzwerken) bis zu einer Kombination aus Spam-
, Phishing- und Pharming-Techniken. Die beste Vorkehrung
gegen ldentitatsdiebstahlist ohne Zweifel, Ihr Kind anzuweisen,
keine personlichen Daten, wie Bankkontonummern, Adressen,
Telefonnummern, Passdaten etc. bekannt zu geben.

2 SPAM, PHISHING UND PHARMING

Spam-E-Mails  sind  unerwiinschte = Nachrichten, die
Ublicherweise in groBen Mengen versendet werden. Spam-
Nachrichten koénnen Werbemitteilungen fiir Pornografie,
Arzneimittel, dubiose finanzielle Geschafte oder ,unglaublich
gute” Angebote enthalten.

Phishing-Angriffe erfolgen Uber E-Mails, in denen die Nutzer
aufgefordert werden, ihre personlichen Daten auf einer
gefdlschten Website (z. B. einer imitierten Bankseite) zu
,aktualisieren”. Diese personlichen Daten werden von der
Website gespeichert und von den Betrligern zu kriminellen
Zwecken eingesetzt.

Pharming ist das Umleiten der Nutzer zu einer gefdlschten
Kopie einer legalen Website zum Diebstahl persoénlicher
Daten und Passworter fiir kriminelle Zwecke. Sprechen Sie mit
Ihrem Kind dartiber, wie es Phishing- und Pharming-Angriffe
erkennen kann.

3 ERSCHLEICHEN DES VERTRAUENS

Zum Erschleichen des Vertrauens eines Kindes (im
Englischen als ,Grooming” bezeichnet) zdhlen alle
bewussten Aktivitditen zum Anfreunden und Aufbauen einer
emotionalen Beziehung eines fremden Erwachsenen zu einem
Minderjahrigen. Das Ziel dieser ,besonderen Beziehung” ist,
zur Vorbereitung auf sexuellen Missbrauch oder sexuelle
Ausbeutung die Hemmschwellen des Kindes zu senken.
Das Erschleichen des Vertrauens kann im schlimmsten Fall
dazu dienen, Minderjdhrige in illegale Machenschaften, wie
Kinderprostitution oder Kinderpornografie, zu locken.

Cyber-Mobbing ist die Verwendung technologischer Mittel
zum absichtlichen Krdnken, Beleidigen, Beldstigen oder
Beschdmen einer anderen Person. Cyber-Mobbing kann
unter Verwendung jeglicher Kommunikationsmittel erfolgen,
angefangen mit gehéassigen Text- und Bildnachrichten, die Gber
Mobiltelefone verschickt werden, Giber unfreundliche Eintrage
in Blogs und Sozialen Netzwerken sowie gemeine E-Mails und
Sofortnachrichten, bis zu bosartigen Websites, die nur zum
Zweck der Einschiichterung einer Person erstellt werden.

Cyber-Mobbing kann noch schlimmere Folgen haben als
“normale” Formen des Mobbing. Die Griinde sind:

P> Die Méglichkeit, auf elektronischem Weg in das Zuhause
und den personlichen Raum des Opfers einzudringen.

Die potentiell gréBere Zuhorer - bzw. Mitleserschaft.
Diehohere Geschwindigkeitder Verbreitungbeleidigender
Nachrichten und Bilder.

Die Schwierigkeit, gepostete bzw. auf elektronischem Weg
in Umlauf gebrachte Inhalte unter Kontrolle zu bringen.
Die gefiihlte Anonymitat beim Cyber-Mobbing, die Kinder
dazu verleiten kann, sowohl als Tater als auch als Zuseher
an Aktivitdten teilzunehmen, von denen sie in der realen
Welt nicht einmal trdumen wirden.

vV v VY

Erkldren Sie lhrem Kind, dass es in Ordnung ist, auch Freunde
zu blockieren oder einfach die Website zu verlassen, wenn ihm
etwasoderjemandim Internet ein ungutes Gefiihl gibt. Letztlich
behilt es die Kontrolle, wenn es einen Kontakt blockiert oder
eine Website verldsst. Darliber hinaus ist es ratsam fir das
Kind, mit einem bekannten und vertrauten Erwachsenen lber
das Thema zu sprechen. Dies kann dem Kind bzw. Jugendlichen
helfen, eine Bestatigung fiir sein sicheres und richtiges Handeln
zu erhalten. Nicht zuletzt bieten inzwischen alle Netzwerke
Einstellungs- und Meldemaglichkeiten fiir solche Falle.

BENOTIGEN SIE
AUSFUHRLICHERE INFORMATIONEN?

Ausfiihrlichere Informationen liber das Insafe-Netzwerk:
www.saferinternet.org

klicksafe:
www.klicksafe.de/themen/kommunizieren
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