DIGITALNI SVET VASICH DETI
ONLINE TIPY PRO RODICE

ONLINE RIZIKA

Nejlepsi obranou proti online rizik(im je otevienost, povédomi a vzdélavani. Promluvte si se svymi détmi o jejich online
Zivoté, sdilejte jejich zkusenosti a ucte se od nich. Pomozte jim pouzivat technologie pozitivné a zodpovédné a stanovte
jim hranice a poskytnéte vedeni a podporu. NiZe je uvedeno nékolik rizik, o kterych si s détmi mGzete promluvit:

I KRADEZ IDENTITY

4 CYBERBULLYING

Kradez identity je kradeZ osobnich Gdaju za ucelem
jejich vyuziti, nejcastéji pro financ¢ni prospéch. Nejedna
se o novy problém, ale rozsitil se diky internetu, ktery
zlo¢incdm poskytuje nové zpuUsoby, jak ziskavat osobni
udaje v mnohem vétsim rozsahu. Kriminalnici pouzivaji
pro shromazdovani osobnich Gdajd rizné metody — od
ziskavani udajl zverejnénych online (naptiklad na online
profilech a strankdch socidlnich siti) az po vyuZivani
kombinace technik spamovani, phisingu a pharmingu.
Nejlepsim zplsobem prevence proti kradezZi identity je
bezpochyby poradit détem, aby nezverejriovaly osobni
Udaje, jako jsou Cisla bankovnich Gc¢td, adresy, telefonni
Cisla, udaje z cestovniho pasu atd.

SPAMOVANI,
PHISHING A PHARMING

Spamy jsou nevyzadané zpravy obvykle rozesilané
hromadné. Spamové zprdvy mohou obsahovat
komercni obsah jako napfiklad pornografii, léky,
pochybné financni transakce nebo nabidky, které jsou
,pFilis vyhodné na to, aby byly pravdivé”.

Phishingové utoky jsou pfipady, kdy uzivatelim chodi
e-maily, které se je podvodné snazi donutit, aby
prostfednictvim falesné webové stranky (napfiklad
imitujici banky) ,,aktualizovali“ své osobni Udaje online.
Tyto webové stranky ukladaji osobni Udaje a pouZivaji je
k nekalym ucellim.

Pharming je pfesmérovavani uzivatell na falesné kopie
skutecnych webovych stranek, opét s cilem ziskat osobni
Udaje a hesla ke krimindlnim ucelim. Promluvte si s
détmi o tom, jak odhalit Utoky phishingu a pharmingu.

3 GROOMING

Kybersikana je zpUsob vyuZiti technologie k védomému
poskozovani, rozruseni, obtéZzovania uvadénidorozpak
jiné osoby. Ke kybersikané muzZe dochazet prakticky v
jakékoli formé obsahovych médii, od sprostych textl
a obrazkovych zprav odesilanych mobilnim telefonem,
pres kruté ndazory zverejnéné prostiednictvim blogd,
socialnich siti nebo e-mailG a rychlych zprdv, az po
zakerné webové stranky vytvorené vyhradné za ucelem
zastrasovani osob.

Kybersikana muize byt v mnoha ohledech dokonce jesté
Skodlivéjsi nez bézné formy Sikany. ProtoZe existuje:

P> Moznost elektronického napadeni obéti v domacim
a osobnim prostredi

Potenciadlné pocetnéjsi publikum

Vyssi rychlost Sifeni neprijemnych zprav ¢i obrazk
Potiz s kontrolou elektronicky zverejnéného a
Sifeného obsahu

Vnimand anonymita kybersikany, diky které se
déti mohou zapojovat, at jiz jako organizatofi
nebo nezucastnéni divdci, do ¢innosti, které by je v
realném svété ani nenapadly

vV VVvVY

Reknéte svym détem, 7e je v poradku blokovat
,kamarady“ nebo se jednoduse odhlasit z webové
stranky v pripadé, Ze se kvlli nékomu nebo nécemu
neciti dobfe online. Konec koncl samy maji nad situaci
kontrolu, pokud se rozhodnou nékoho zablokovat
nebo se odpojit. Je vSak vidy dobré, aby si o téchto
problémech mohly promluvit s dospélym, kterému
daveéruji: diky tomu se utvrdivtom, Ze jednaly bezpecné
a spravné.

POTREBUJETE DALSI INFORMACE?

Détsky grooming oznacuje veskeré ¢innosti provadéné
védomé za Ucelem sprateleni se a navazani citového
vztahu s mladistvym. Cilem tohoto ,zvlastniho vztahu“
je potlaceni zabran a pfiprava na pohlavni zneuzivani
nebo vyuZivani. Détsky grooming muiZe slouZit k
naldkani mladistvych k nezakonnym praktikam, jako je
prostituce nebo détska pornografie.

Dalsi informace naleznete na webu sité Insafe:
www.saferinternet.org
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