DE DIGITALE WERELD VAN UW KINDEREN
—— INTERNETTIPS VOOR OUDERS ——

PERSOONLIJKE GEGEVENS

Alles wat we op internet zetten, blijft daar vaak voor altijd staan en kan door iedereen worden gezien. Dit betekent
dat u heel goed moet nadenken over wat u en uw kinderen op internet prijsgeven. Maak uw kinderen duidelijk
welke informatie privé moet blijven, en wanneer ze wel of absoluut niet privégegevens mogen doorgeven.

] IDENTITEIT BEKENDMAKEN

5 WACHTWOORDEN

Online kinderlokkers en criminelen willen heel
graag naam, burgerservicenummer, adres en
telefoonnummer van uw kind hebben. Zeg tegen uw
kinderen dat ze gegevens als telefoonnummer en
adres alleen door mogen geven aan vrienden die ze
kunnen vertrouwen. Op die manier zullen ze minder
snel het doelwit worden van online kinderlokkers
en cyberpesters.

INFORMATIE
GEVEN OVER HUN OMGEVING

Vertel uw kinderen als ze oud genoeg zijn dat ze geen
informatie moeten geven over hun omgeving. Dit gaat
veel verder dan alleen het adres. Ze moeten ook niet
vertellen op welke school ze zitten of waar ze gaan
sporten. Het is ook belangrijk ze ervoor te waarschuwen
niet over reisplannen te praten, of te vertellen wanneer
er niemand thuis zal zijn. Dieven zijn actief op zoek naar
zulke informatie!

3 LOCATIEGERICHTE-DIENSTEN

Bij sommige diensten op een mobiel apparaat krijgt
de gebruiker informatie op basis van zijn of haar
geografische locatie. Het is aan te raden alle actieve
toepassingen op de mobiele telefoon van uw kind te
controleren en te kijken of ze niet beter uitgeschakeld
kunnenen worden.

4 FINANCIELE INFORMATIE

Maak uw kinderen duidelijk dat ze financiéle gegevens
zoals bankrekeningnummers nooit op internet moeten
verstrekken.

Waarschuw uw kinderen ervoor dat als ze hun
wachtwoorden met anderen delen, deze personen
toegang tot hun account kunnen krijgen. Zelfs met
goede vrienden kun je dit beter niet doen. Is het toch
gebeurd, laat ze dan hun wachtwoord veranderen. Hoe
langer een wachtwoord, hoe veilger. Een willekeurig
zinnetje is bijvoorbeeld een veilig wachtwoord.

SEKSUELE
BERICHTEN, FOTO'’S OF VIDEO'S

We weten allemaal dat kinderen snel groot worden, en
hier hoort het verkennen van hun seksualiteit bij, soms
lang voordat wij daar als ouders aan toe zijn. Dring er bij
uw kinderen sterk op aan geen seksueel getinte foto’s,
video’s of berichten van en over zichzelf of anderen
te maken of te delen, omdat deze op internet heel
gemakkelijk voor iedereen zichtbaar kunnen worden
gemaakt. Ze lopen dan niet alleen het risico hun goede
reputatie en vriendschappen kwijt te raken, maar ze
kunnen zelfs strafbaar zijn als ze dit soort berichten of
beelden maken, doorsturen of zelfs maar opslaan.

GENANTE FOTO'S OF VIDEO'S EN KWET-
SENDE OF BELEDIGENDE OPMERKINGEN

Dring er bij uw kinderen op aan eerst na te denken
voor ze iets op internet plaatsen. Hoe mensen zich op
internet gedragen, en dus ook wat voor berichten ze
plaatsen, bepaalt hun online reputatie. Vergeet niet
dat alles wat nu wordt geplaatst, overal op het internet
kan rondzwerven en dan moeilijk weg te krijgen is.
Om teleurstellingen in de toekomst te voorkomen
(opleidingen en banen), kunnen ze er het beste nu al
letten op hun online reputatie. Google samen met uw
kind eens naar zijn of haar naam en bekijk wat er te
vinden is.

WILT U MEER INFORMATIE?

Meer informatie van het Insafe-netwerk:
www.saferinternet.org
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