DE DIGITALE WERELD VAN UW KINDEREN
—— INTERNETTIPS VOOR OUDERS

GEVAREN OP HET INTERNET

De beste verdediging tegen gevaren op het internet bestaat uit openheid, bewustzijn en kennis. Praat met uw kinderen
over hun leven op het internet, bespreek hun ervaringen en leer van ze. Help ze de technologische mogelijkheden op
een positieve, verantwoorde manier te gebruiken, en bied ze grenzen, begeleiding en ondersteuning. Hieronder vindt u

een aantal risico’s waarover u met uw kinderen kunt praten:

I IDENTITEITSFRAUDE

4 CYBERPESTEN

Identiteitsfraude is het stelen van persoonlijke gegevens
om zich voor te kunnen doen als een ander, meestal om
er geld aan te verdienen. Dit probleem is niet nieuw, maar
door internet komt het nu wel veel vaker voor. Misdadigers
hebben immers nieuwe manieren om op grote schaal
persoonlijke gegevens te verzamelen. Zij maken gebruik van
verschillende methoden om aan persoonlijke gegevens te
komen, variérend van het ophalen van gegevens die al online
staan (zoals in profielen en op social media) tot combinaties
van spam-, phishing- en pharmingtechnieken. De beste
manier om uw kind te beschermen tegen identiteitsfraude is
hem of haar duidelijk te maken nooit persoonlijke gegevens
zoals bankrekeningnummers, adressen, telefoonnummers
en paspoortgegevens openbaar te maken.

2 SPAM, PHISHING EN PHARMING

Spam-e-mails zijn ongewenste berichten die meestal in
grote aantallen worden verzonden. Het gaat vaak om
reclame, bijvoorbeeld op het gebied van pornografie
of geneesmiddelen, dubieuze financiéle transacties, of
aanbiedingen die ‘te mooi zijn om waar te zijn’.

Phishing-aanvallen zijn e-mails waarin gebruikers zo worden
misleid (doordat de afzender bijvoorbeeld een bank lijkt)
dat ze via een nepwebsite hun persoonlijke gegevens online
‘actualiseren’. Deze websites slaan de persoonlijke gegevens
op en gebruiken ze voor andere, criminele, doeleinden.

Pharming is het doorsturen van gebruikers naar een
frauduleuze kopie van een echte website, met ook hier als
doel persoonlijke gegevens en wachtwoorden te stelen voor
strafbare activiteiten. Bespreek met uw kinderen hoe ze
phishing- en pharmingaanvallen kunnen herkennen.

3 ‘GROOMING’

Onder ‘grooming’ vallen alle activiteiten waarmee wordt
geprobeerd vriendschap en een emotionele band met een
minderjarige te krijgen. Door middel van deze ‘speciale
relatie’ probeert men dan de drempel van kinderen te
verlagen en ze voor te bereiden op seksueel misbruik
of seksuele uitbuiting. Als een kind eenmaal iets heeft
gedaan waar het zich voor schaamt, wordt het daarmee
gechanteerd. Grooming wordt onder meer gebruikt om
minderjarigen te misbruiken voor onwettige praktijken zoals
kinderprostitutie en kinderporno.

Cyberpesten is iemand moedwillig kwetsen, lastigvallen of
in verlegenheid brengen met behulp van technologische
middelen. Cyberpesten gebeurt via vrijwel alle soorten
communicatiemedia, van hatelijke sms- en mms-berichten
met de mobiele telefoon, onaardige berichtjes op blogs
en sociale netwerken, en valse e-mails en instant-
messagingberichten, tot gemene websites die alleen maar
worden gemaakt om iemand te intimideren.

Cyberpesten kan nog schadelijker zijn dan ‘gewoon’ pesten,
om verschillende redenen:

P> er kan digitaal worden binnengedrongen in het huis en
de persoonlijke ruimte van het slachtoffer;

er is een groter potentieel publiek;

P> kwetsende berichten of beelden kunnen zeer snel
worden rondgestuurd;

P> erzijn weinig mogelijkheden om controle uit te oefenen
over wat elektronisch wordt geplaatst of verstuurd;

P> een pester heeft het gevoel anoniem te zijn, waardoor
kinderen gemakkelijker betrokken raken bij activiteiten
waar ze normaal gesproken niet eens aan zouden
denken, of het nou is als dader of als toeschouwer.

Maak uw kinderen duidelijk dat er niets mis mee is om
‘vrienden’ te blokkeren, of van een website af te gaan als
iets of iemand ze daar een onprettig gevoel geeft. Zij zijn
uiteindelijk de baas. Als ze iets willen blokkeren of uitzetten,
is het goed als ze over de situatie kunnen praten met een
vertrouwde volwassene. Dit kan kinderen en jongeren de
bevestiging geven dat ze op een juiste, veilige en positieve
manier actie hebben ondernomen.

WILT U MEER INFORMATIE?

Meer informatie van het Insafe-netwerk:
www.saferinternet.org
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